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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

TELECDM MUMICATIONS

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".

q

Spole¢nost 2N TELEKOMUNIKACE a.s. timto prohlasuje, ze zarizeni 2N® je ve shodé

se zadkladnimi pozadavky a daldimi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéni prohlaseni o shodé naleznete CD-ROM (pokud je prilozeno) nebo na www.2n.cz.

Spoleé¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:20009.
Vsechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou Fizeny v souladu s

touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech
nasich vyrobku.
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1. Predstaveni produktu

V této kapitole predstavime produkt 2N® SmartCom PRO, uvedeme moznosti jeho
vyuziti a vyhody, které z jeho pouzivani plynou. Kapitola obsahuje i bezpeénostni
pokyny.
Zde je prehled toho, co v kapitole naleznete:

® 1.1 Popis produktu

® 1.2 Popis zmén
® 1.3 Pouzité terminy a symboly



1.1 Popis produktu

GPRS/UMTS/ETH komunikaéni jednotka 2N® SmartCom PRO a 2N® SmartCom PRO

ETH je vyrobek, ktery byl vyvinut a vyroben s dlrazem na maximalni uzitnou hodnotu,

kvalitu a spolehlivost. Nasim pranim je, abyste byli s 2N® SmartCom PRO zcela a

dlouhodobé spokojeni. Pouzivejte 2N® SmartCom PRO v souladu s timto navodem a

pro Ucely, ke kterym byl navrzen a vyroben.

2N® SmartCom PRO je uréen pro pripojeni k internetu prostrednictvim GPRS/UMTS

/ETH sité a preposilani dat ziskanych z periferii pfipojenych na RS 232/485/M-Bus
/MDB/WM-Bus/ZigBee pres IP protokol a GPRS/UMTS mobilni sit nebo pfes Ethernet
na server nebo zarizeni, které si tyto informace vyzadalo. Lze také kontrolovat a
prepinat dva reléoveé vystupy a merit veliciny na dvou galvanicky spojenych vstupech.

Bezpecnostni pokyny

o

funkce pristrojl. Vzdalenost antény od kardiostimuldtord by méla byt min. 0,5 m.

X

%

Nezapinejte 2N® SmartCom PRO pobliz [ékafskych prFistrojl. Maze dojit k ruseni

Nezapinejte 2N® SmartCom PRO na palubé letadla.

Nezapinejte 2N® SmartCom PRO v blizkosti cCerpacich stanic, chemickych

zafizeni, nebo v oblastech, kde se pracuje s trhavinami.

X

pokud jeho dGvodem je vyzarovani vysokofrekvenéni energie.

2N

Q@ Pozor! 2N® SmartCom PRO obsahuje &asti, které mohou spolknout malé déti
(SIM karta, anténa,...).

@;]

SmartCom PRO na jiny zdroj napajeni, proverte, ze napéti je v povoleném rozsahu.

Jakykoli zdkaz pouzivani mobilnich telefonl plati i pro 2N® SmartCom PRO,

® SmartCom PRO mUze rusit funkci televizord, radioptijimacd a PC.

Napéti uvedené na adaptéru nesmi byt prekroceno. Pokud pripojujete 2N®



% Pokud 2N® SmartCom PRO doslouzi, likvidujte ho dle zakonnych ustanoveni.

}\ Zafizeni je vybaveno konektorem pro pripojeni GSM antény. Z divodu
bezpecnosti musi byt anténa umisténa uvnitf budovy.

(D Varovani

® Neumistujte zafizeni zbyte¢né v tésné blizkosti tepelnych zdrojud
(teplomeéry, horkovzdusna zarizeni apod.).
® Zarizeni bude spolehlivé pracovat jen v podminkach, urcenych timto

navodem pro obsluhu. Jakékoliv svévolné zmeény v pouziti a obsluze
mohou zpUsobit zhorsenou funkci zarizeni, nebo jeho zniceni.



1.2 Popis zmén

Vyrobce si vyhrazuje pravo na takové Upravy 2N® SmartCom PRO oproti predlozené

dokumentaci, které povedou ke zlepseni vlastnosti zarizeni.

Verze Popis zmén

manualu

11.3 ®
Uzivatelsky manuadl odpovidad 2N SmartCom PRO s verzi FW 1.11.3 nebo uzivatelsky

optimalizovanym firmwardm s verzi 1.12.x

1 Upozornéni

® Vyrobce prlbézné reaguje na pozadavky zdkaznikl zdokonalovanim
programového vybaveni. Aktualni firmware pro fidici procesor
VYROBKU, GSM modul a uzivatelsky manudl jsou k dispozici na
internetovych strankach www.2n.cz.

® Podrobny popis aktualizace ridiciho programu 2N® SmartCom PRO

(upgrade firmware) je popsan v kapitole vénované nastavovani

parametrl 2N® SmartCom PRO.


http://www.2n.cz/

1.3 Pouzité terminy a symboly

Symboly pouzité v manualu

V manualu jsou pouzity nasledujici symboly a piktogramy.

(D) Nebezpeéi Grazu

® Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci Urazu.

(D Vvarovani

® Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.

1 Upozornéni

®* Dulezité upozornéni. Nedodrzeni pokynd mlze vést k nespravné funkci
zarizeni.

®@ Tip

® Uzite¢né informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

() Poznamka

® Postupy a rady pro efektivni vyuziti vlastnosti zafizeni.
AT prikaz AT prikaz zadavany do hyperterminalu
Pripravované funkce, nové viastnosti

Text sdzeny v manualu oznacuje pripravované funkce nebo nové
vyvijené vlastnosti.



2. Popis a instalace

V této kapitole popisujeme produkt 2N® SmartCom PRO a jeho instalaci.

Zde je prehled toho, co v kapitole naleznete:

®* 2.1 Popis
® 2.2 Nez zanete
®* 2.3 Montéaz



2.1 Popis

2N® SmartCom PRO se sklada z desky plosnych spojd, na které se nachazeji napajeci
zdroj a rozhrani RS 232, RS 485/M-Bus/MDB. Volitelné mize byt umistén GSM/UMTS
modul, ktery zajistuje nepretrzité spojeni do internetu pomoci GPRS/UMTS datového
spojeni. Jsou zde umisténa i dvé relé pro ovlddani vystupnich kontakt(. Ve vrchni ¢asti

2N® SmartCom PRO jsou vyvedeny konektory pro pripojeni dalSich zarizeni.

Jednotlivé ¢asti jsou popsany na obrazcich nize. Ve spodni ¢asti je svorka pro
pripojeni olovéného akumulatoru. Na desce je také zaloha hodin realného cCasu, a
moduly pro bezdratova rozhrani Wireless M-Bus a ZigBee (oboji volitelné). Na spodni
strané je téz vyveden konektor rozhrani ethernet (volitelné). Jednotlivé casti jsou

popsany na obrazcich nize. Cely 2N® SmatCom PRO je uzavrien v pevné hlinikové

krabicce. Pro snadnéjsi montdz je mozné na tuto krabicku primontovat drzak na DIN
liStu.

Popis 2N SmartCom PRO (pohled zdola)

1. Konektor pro pfipojeni sbérnice RS 232,
® 9O-pin D-sub
2. Svorkovnice pro pfipojeni napdjeni a baterie:
¢ +U,,-U - svorky pro pripojeni napajeciho napéti
® + Batt, - Batt - svorky pro pripojeni olovéného akumulatoru

3. Konektor pro pfipojeni sbérnice RS 485/M-Bus/RS232 (typ sbérnice dle zvolené
varianty).

® +-GND pro RS 485
®* AB,GND pro M-Bus



4, Rozhranf Ethernet (volitelné).

RJ-45

Popis 2N® SmartCom PRO (pohled zhora)

1. SMA konektor pro pripojeni ZigBee antény (volitelné).

2. SMA konektor pro pfipojeni Wireless M-Bus antény (volitelné).

3. Svorkovnice vstupnich/vystupnich obvodl (Popis zleva):

RE1 - kontakty relé spinaci

RE2 - kontakty relé prepinaci
Uin+’ Uin
napajeciho napéti na relé (galvanicky spojené se svorkami Um+, Um— na

- - pomocné svorky s napajecim napétim, napf. pro privedeni

4pinové svorkovnici napajeni, umisténé na spodni strané)
GND - zem pro pouziti se vstupnimi obvody INT a IN2

INT, IN2 - vstupni obvody (typ vstupu urcuje nastaveni propojek viz
kapitola 3.3)

4. Signaliza¢ni LED diody.

Zleva ZigBee, W-Mbus, dle nastaveni GSM/UMTS nebo ETH.

5. SIM holder.
6. SMA konektor pro pfipojeni GSM/UMTS antény.



Podminky instalace

® GSM anténu 2N® SmartCom PRO je treba umistit s ohledem na kvalitu GSM
signalu - v pripadé, ze je uroven signalu nedostacujici, pouzijte anténu s vétsim
ziskem (neni soucasti dodavky).

® VVzhledem k vyzarovanému elektromagnetickému ruseni umistéte 2N® SmartC
om PRO mimo dosah citlivych pristrojd a lidského téla.

® Povoleny rozsah pracovnich teplot je uveden v kapitole ,,Technické parametry”.

d 2N® SmartCom PRO neni mozné provozovat na mistech s pfimym slune¢nim

zadrenim nebo v blizkosti tepelnych zdrojd.

d 2N® SmartCom PRO je uréen do vnitfnich prostor. Nesmi byt vystaven desti,

stékajici vodé, kondenzujici vihkosti, mlze apod.

i 2N® SmartCom PRO nesmi byt vystaven agresivnim plyndm, vyparlm kyselin,

rozpoustédel apod.
®@ Tip

® V pripadé potreby pouziti 2N® SmartCom PRO v takto nepfiznivych

podminkach je mozné objednat Instalacni box IP65 vybaveny DIN listou,
zemnicimi svorkami a prichodkami.

1 Upozornéni

® Ovérte, ze mate k dispozici veskeré potrebné technické prostredky - SIM
s podporou GPRS/UMTS datového spojeni. Tato SIM nesmi mit nastaven
pozadavek na PIN. Nebo se PIN musi shodovat s PINem nastavenym pfi

konfiguraci 2N® SmartCom PRO.



2.3 Montaz

Pripojeni externi antény

Do anténniho konektoru SMA nasroubujte prilozenou anténu.

Pripojeni antény

1 Upozornéni

® Konektor antény dotahujte lehce rukou, nepouzivejte nastroje!

() Poznamka

® 7 hlediska bezpecnosti se musi anténa nachazet uvnitf stejné budovy

jako 2N® SmartCom PRO.



Instalace SIM karty

Drzak SIM karty naleznete na vrchni strané 2N® SmartCom PRO.

Vlozeni SIM karty

1. Zasunte SIM kartu do drzaku.

2. SIM kartu zatlacte, dokud neuslysite cvaknuti.

1 Upozornéni

® Qvérte, zda je SIM karta GSM operatora urcena pro GSM sit

podporovanou Vasi verzi 2N® SmartCom PRO a ma aktivovan prenos
dat pomoci GPRS.

® QOvérte, ze instalovana SIM karta nepozaduje PIN, nebo se PIN musi

shodovat s PINem nastavenym pfi konfiguraci 2N® SmartCom PRO.

® Sluzby operdtora a SIM karty jako presmérovani, omezeni hovord,
preferované sité, SMS centrum atd. je nutné nastavit pred vlozenim SIM

karty do 2N® SmartCom PRO v mobilnim telefonu.



Napadjeni

2N® SmartCom PRO je napdjen stejnosmérnym napétim 5-50V. Pfi napajeni z jiného

zdroje nez z prilozeného napajeciho adaptéru je nutné zajistit predepsané napéti a

spravnou polaritu vyznacenou u napajeci svorkovnice 2N® SmartCom PRO. Napajeni

pripojujte na 4pinovou svorkovnici vedle konektoru RS232, ke které lze zaroven
pripojit olovény akumulator jako zalohu v pripadé vypadku napadjeni. Napajeci napéti je
rovnéz vyvedeno na 10pinovou svorkovnici vstupnich obvod(d na opacné strané
zarizeni. Tyto vyvody lze vyuzit jako pomocné, napf. pro privedeni napajeciho napéti
na relé.

(D Varovani

® Napdjeni nepripojujte, pokud neni k 2N® SmartCom PRO pripojena
anténa, mlze dojit k poskozeni GSM modulu.

®* Nepripojujte jiné nez povolené napdjeni. MUze dojit k Urazu elektrickym
proudem nebo poskozeni zarizeni.

(D) Nebezpeéi Grazu

®* Nepfripojujte baterie, pokud si nejste jisti, Ze ma nabijeCka nastavené
spravné napéti nebo je vypnutd. Mlze dojit k poskozeni zafizenf a
zni¢eni baterii !



3. Funkce a uziti

V této kapitole jsou popsany zakladni a rozsirujici funkce produktu 2N® SmartCom
PRO.

Zde je prehled toho, co v kapitole naleznete:

® 3.1 Uvedeni do provozniho stavu

® 3.2 Popis LED indikatoru

* 3.3 Vstupni a vystupni obvody

® 3.4 Kalibrace vstupnich obvodU

® 3.5 Uzivatelsky definované funkce - UDF
® 3.6 Rozhrani Wireless M-Bus

® 3.7 Rozhrani ZigBee

®* 3.8 Autonomni méficl systém (AMS)

® 3.9 Dalsi uzite¢né funkce



3.1 Uvedeni do provozniho stavu

"SCETH: "DNS2","0.0.0.0"19. dubna 2012, 16:00:25, ¢asova zoéna 2 hodiny oproti

GMTeProvozni stav je hlavni funkci 2N® SmartCom PRO. V tomto stavu se provadi

pravidelny vycet dat ze vstupnich obvodd. 2N® SmartCom PRO odpovida na dotazy

nadfizeného datového koncentratoru, jakym mize byt SmartCom Server. Sleduje déni
na rozhranich RS 232 / 485 / M-Bus a data nasledné odesila na server prostfednictvim
sité GPRS nebo v pripadé verze PRO ETH pres Ethernet.

Inicializace

Do GPRS modulu 2N® SmartCom PRO vlozte datovou SIM kartu bez PINu, pripojte
GSM anténu a napajeni, podle kapitoly 2.3 - Montaz.

Po pripojeni napajeni 2N® SmartCom PRO 3x problikne LED na horni strané zarizeni,

potom zacne blikat s vétsi periodou. Jednotlivé stavy jsou vysvétleny v kapitole 3.2.
Po cca 20 sekundach zac¢ne GPRS modul komunikovat s operatorem a bude se snazit
pripojit k siti a ziskat IP adresu. Uspésné pripojeni k operatorovi je identifikovano
stalym rozsvicenim LED.

®@ Tip

® Za funkéni 2N® SmartCom PRO lIze proto povazovat takovy, na kterém

trvale sviti LED dioda signalizujici pripojeni k mobilnimu operatorovi a
ziskani IP adresy.

Pokud potrebujete po zapnuti zjistit IP adresu 2N® SmartCom PRO, kterou ziskal od

mobilniho operatora, nebo provést zakladni konfiguraci, pripojte se nejprve
prostrednictvim terminalu pres sériovy port (RS 232). Po zapnuti je port v datovém
rezimu (data mode). V tomto stavu preposild vse ze vstupu do GPRS sité. Pro prepnuti
do rezimu konfigurace pouzijte sekvenci +++ uvozenou z obou stran prodlevou 1

sekunda. Nacez Vam 2N® SmartCom PRO odpovi OK. Nyni jiz mGzete konfigurovat 2N

® SmartCom PRO pomoci AT prikazl jejichz seznam a vyznam je uveden nize.



Pro navrat do datového rezimu je zapotrebi sériovy port restartovat. Je nékolik

zpUsobl jak toto ucinit. Odeslat prislusny AT prikaz ,ATO" nebo odpojit 2N® Smart
Com PRO od napajeni.

® Tip

b 2N® SmartCom PRO Ize také konfigurovat pomoci nastroje Terminal
Config. Jeho popis naleznete v kapitole 4.1.

® Pokud nemate po ruce PC, je mozné vyuzit zakladni konfigurace pomoci
SMS zprav. Vice informaci naleznete v kapitole 4.2.

Jestlize jiz mate 2N® SmartCom PRO nastaven, pripojte zafizeni k dostupnym

sériovym portim RS 232 / 485 / M-Bus. Spustte hypertermindl a pripojte se na

verejnou IP adresu 2N® SmartCom PRO na portu 10000. Pres tento port Ize

konfigurovat parametry stejné jako pres sériovy port. Pro preposilani dat na RS 232 je
potfeba vyuzit port 10001. Pro RS 485 / M-Bus potom port 10002.

Zakladni nastaveni pfikazem SCCFG

Zakladni nastaveni GSM / UMTS modulu, pfistupu na server a naslouchaci porty 2N®

SmartCom PRO provedete pomoci AT rozhrani prikazem SCCFG. Pokud nemate
pristup k PC, je mozné terminal omezené spravovat pomoci SMS. Toto je popsano v
kapitole 4.2.

at *sccf g?

Zobrazi aktualné nastavené hodnoty rozhranf.

® "SCCFG:"MODE","STANDALONE"

® "SCCFG: "GPRS_APN","publicip.t-mobile.cz"
® "SCCFG: "GPRS_USER",""

® "SCCFG: "GPRS_PASS",""

® "SCCFG: "LOCAL_IP","0.0.0.0"

® "SCCFG: "SERVER_IP","90.182.112.70"

® "SCCFG: "SERVER_PORT",17730

® "SCCFG:"AUTH_PASS","2345"

® "“SCCFG: "SIM_PIN",""


http://publicip.t-mobile.cz

¢ "SCCFG: "AUTH_IP",0

¢ "SCCFG: "ENCRYPT",0

¢ "SCCFG: "ENCRYPT_KEY",31313233353637383934353631353634
¢ "SCCFG: "LISTEN_PORTCMD",10000

® "SCCFG: "LISTEN_PORT1",10001

¢ "SCCFG: "LISTEN_PORT2",10002

at *sccf g=?

Zobrazi moznosti nastaveni hodnot na rozhrani.

® "SCCFG: "MODE","TCPCLIENT"["STANDALONE"|"DATA_OFF"
® "SCCFG: "GPRS_APN","0-32"

¢ "SCCFG: "GPRS_USER",”0-32"

® "SCCFG: "GPRS_PASS","0-32"

® "SCCFG: "LOCAL_IP"

® "SCCFG: "SERVER_IP","7-15"

¢ "SCCFG: "SERVER_PORT",0-65535

® "SCCFG: "AUTH_PASS","5-64"

® "SCCFG: "SIM_PIN","O-8"

® "SCCFG: "AUTH_IP",0-1

® "SCCFG: "ENCRYPT",0-1

® "SCCFG: "ENCRYPT_KEY","16"|<32 HEX>
¢ "SCCFG: "LISTEN_PORTCMD",1-65535

¢ "SCCFG: "LISTEN_PORTI",1-65535

® "SCCFG: "LISTEN_PORTZ2",1-65535

® "SCCFG: "SAVE”

® "SCCFG: "RESTART”

® "SCCFG: "SRESTART”



at *sccf g=&quot ; node&quot ; , 1

® Nastavuje rezim, ve kterém bude 2N® SmartCom PRO pracovat. Moznosti

nastaveni jsou 3.

® Mod TCPCLIENT (1) - 2N® SmartCom PRO se pripoji na nastaveny server a

preposila na néj informace ze svych rozhrani

® Moéd STANDALONE (3) - 2N® SmartCom PRO funguje jako server, ke

kterému se pripojuji klienti (transparentni prenos mezi TCP a sériovymi
rozhranimi).

®* Méd DATA_OFF - GSM/UMTS modul 2N® SmartCom PRO se neregistruje

do datoveé site, pouze ¢eka na SMS.

® Tip

® 7volit mode mUzete bud nastavenim c&isla mdédu nebo vilozenim jeho
nazvu. Potom by AT prikaz vypadal nasledovné:

at*sccfg="node", "tcpclient”

1 Upozornéni

®* V DATA_OFF mddu je ETH port v siti viditelny, PING na néj je mozny, ale
nenavazuje zadné odchozi spojeni a jakékoliv prichozi spojeni odmita.
at *sccf g=&quot ; gprs_apn&quot ; , &quot ; i nt er net . open&quot ;

® Slouzi k nastaveni pristupového APN k mobilnimu operatorovi. Jako priklad je
pouzita konfigurace pro O2 CZ.



at *sccf g=&quot ; gpr s_user &quot ; , &quot ; i nt er net &quot ;
at *sccf g=&quot ; gpr s_pass&quot ; , &quot ; hf sdj 515d&quot ;

® Tyto dva prikazy slouzi k nastaveni uzivatelského jména a hesla pro ovérovani u
operatora. Vétsina operatorl nepouzivd zaddné ovérovani. V pripadé, ze Vas
operator ovéreni vyzaduje, musi Vam dodat potrebné pristupové udaje.

at *sccf g=&quot ; | ocal _i p&quot ;

® Po zadani tohoto prikazu vrati 2N® SmartCom PRO IP adresu, kterou mu pridélil

operator.

at *sccf g=&quot ; server _i p&quot ;, &uot ; 90. 182. 112. 54&quot ;

® Nastavuje IPv4 adresu serveru, ke kterému se bude 2N® SmartCom PRO v mdodu

1 pripojovat.

at *sccf g=&quot ; server _port &quot ; , 1564

® Port serveru, na ktery se bude 2N® SmartCom PRO v mddu 1 pripojovat.

at *sccf g=&quot ; aut h_pass&quot ; , &uot ; xJ32ppp_vl&quot ;

® Nastavuje heslo pro autorizaci na vyse uvedeném serveru.
at *sccf g=&quot ; si m pi n&quot ; , &guot ; 1156&quot ;

® Nastavi PIN, ktery je po zapnuti zarizeni zadan do SIM karty.
at *sccf g=&quot ; aut h_i p&quot ; , 1

® Zapne nebo vypne autorizaci pfistupu podle IP adres. Dalsi popis této funkce
naleznete v kapitole 3.



at *sccf g=&quot ; encrypt &quot ; , 1

® Nastavuje rezim Sifrovani, ve kterém bude 2N® SmartCom PRO komunikovat se

serverem. Moznosti nastaveni jsou 0O-2.

® Mdéd O DISABLED - 2N® SmartCom PRO nebude sam Sifrovat zadna data.

®* Mod 1OPTIONAL -V tomto rezimu bude terminal Sifrovat data, pokud si to
protistrana vyzada.

® Mdéd 2 FORCED - 2N® SmartCom PRO bude Sifrovat vSechna odchozi data.

at *sccf g=&quot ; encrypt _key&quot ;, &uot ;
E2978FE2978FE2978FE2978FE2978F20&quot ;

® Parametr zadava Sifrovaci kli¢. Je mozné nastavovat pouze platnych 32 (hexa)
znakl. To da dohromady 16 ASCIl, které je mozné zaddvat pomoci
ControlPanelu.

at *sccf g=&quot ; | i st enport crnd&quot ;, 10000

® Parametrem se specifikuje naslouchaci port pro IP pristup ke konfiguraci.
Defaultni hodnota je 10000.

at *sccfg=&quot ;| i sten_port 1&quot;, 10001

® Parametrem se specifikuje naslouchaci port pro IP pristup na portl. Defaultni
hodnota je 10001.

at *sccf g=&quot ; | i sten_port 2&quot ; , 10002

® Parametrem se specifikuje naslouchaci port pro IP pfistup na port2. Defaultni
hodnota je 10002.

at *sccf g=&quot ; save&quot ;

® Ulozi provedené zmény.



at *sccf g=&quot ; rest art &quot ;

® Provede restart 2N® SmartCom PRO.

at *sccf g=&quot ; srestart &quot ;

® Ulozi provedené zmény a provede restart 2N® SmartCom PRO.



Nastaveni Ethernetového portu (pouze 2N °® SmartCom PRO
ETH)

Tyto prikazy jsou implementovany pouze ve vyrobku 2N® SmartCom PRO ETH, ktery

obsahuje ethernetovy port.

at “scet h=&quot ; i p_net hod&quot ; , &quot ; DHCP&quot ;

® Nastavuje rezim nastaveni IP adresy:
® DHCP - automatické nastaveni IP adresy z DHCP serveru.

® FIXED - ruc¢ni nastaveni IP adresy.

at “scet h=&quot ; | ocal _nmac&quot ;

® VypiSe aktudlné pouzivanou MAC adresu na ethernetovém portu.
at “scet h=&quot ; | ocal _i p&quot ;

® \ypiSe aktudlné pouzivanou IPv4 adresu na ethernetovém portu.
at “scet h=&quot ; fi xed_i p&quot ; , &quot ; 192. 168. 1. 1&quot ;

® Rucni nastaveni IP adresy.
at *scet h=&quot ; mask&quot ; , &quot ; 255. 255. 255. 0&quot ;

® Ruéni nastaveni sitové masky.
at “scet h=&quot ; gat eway&quot ; , &quot ; 192. 168. 1. 254&quot ;

® Rucni nastaveni vychozi brany.

at *scet h=&quot ; dnsl1l&quot ;, &quot ; 0. 0. 0. 0O&quot ;

® Ruéni nastaveni primarniho DNS.



at *scet h=&quot ; dns2&quot ; , &quot ; 0. 0. 0. 0&quot ;

® Rucéni nastaveni sekundarniho DNS.

at “scet h=&quot ; save&quot ;

® Ulozi provedené zmény.

at “scet h=&quot ; rest art &quot ;

® Provede restart ethernetového portu.

at “scet h=&quot ; srest art &quot ;

® Ulozi provedené zmény a provede restart ethernetového portu.

at *scet h?

® Zobrazi aktualné nastavené hodnoty rozhrani.

® “SCETH: "IP_METHOD","FIXED"

¢ "SCETH: "LOCAL_MAC","7C:1E:B3:00:92:E5"
¢ "SCETH: "LOCAL_IP","192.168.1.1"

¢ "SCETH: "FIXED_IP","192.168.1.1"

¢ "SCETH: "MASK","255.255.255.0"

¢ "SCETH: "GATEWAY","192.168.1.254"

¢ "SCETH: "DNS1","192.168.1.1"

¢ "SCETH: "DNS2","0.0.0.0"



at *scet h=?

® Zobrazi moznosti nastaveni hodnot na rozhrani.

® "SCETH: "IP_METHOD","FIXED"|"DHCP"
¢ "SCETH: "LOCAL_MAC"

¢ "SCETH: "LOCAL_IP"

¢ "SCETH: "FIXED_IP","7-15"
¢ "SCETH: "MASK","7-15"

¢ "SCETH: "GATEWAY","7-15"
® “SCETH: "DNS1","7-15"

® "SCETH: "DNS2","7-15"

¢ "SCETH: "SAVE"

¢ "SCETH: "RESTART"

¢ "SCETH: "SRESTART"

at *scchpri m=&quot ; GSM&quot ;

® Nastavi primarni kanal, pres ktery budou vytvarena spojeni:
® GSM - spojeni budou vytvéarena pfes GPRS/UMTS.
® ETH - spojeni budou vytvarena pres ethernet.

at *scchprinf

® Vypise aktualni nastaveni primarniho kanalu.

at “scchl ed1=&quot ; GSM&quot ;

® Nastavuje zobrazovaci funkci LED diody:
® GSM - LED dioda signalizuje stav GSM/UMTS spojeni.

® ETH - LED dioda signalizuje stav ethernetového portu.

at *scchl ed1?

® VypiSe aktudlni nastaveni zobrazovaci funkce LED diody.



Nabijeéka olovénych akumulatoru

Tato funkce je dostupnad ve verzi 2N® SmartCom PRO a 2N® SmartCom PRO ETH,

ktery obsahuje inteligentni nabijecku externé pripojeného olovéného akumulatoru.
Nabijeni je automaticky fizeno a ukonceno pri plném nabiti. V pripadé vypadku
napajeni je zarizeni bez vypadku napajeno z akumulatoru a po obnoveni napajeni je
akumulator automaticky dobit. Je mozné pouzit akumulatory 6 nebo 12V. Podminkou
spravné funkce nabijeni je, Ze pouzité napdjeci napéti je alespor o 1V vyssi, nez

maximalni napéti pripojeného akumulatoru. Nastaveni se provadi pomoci nasledujicich
prikazy.

at “scchg=&quot ; max_vol t age&quot ; , 6800

® Nastavi maximalni napéti akumulatoru, hodnota je v jednotkdach mV.
at *scchg=&quot ; max_current &uot ; , 350

® Nastavi maximalni nabijeci proud, hodnota je v jednotkach mA.
at “scchg=&quot ; st at e&quot ;

® Prikaz slouzi pro zjisténi aktualniho stavu nabijeni.
®* ACTIVE - nabijeni je aktivovano, akumulator je plné nabity
® CHARGING - nabijeni je aktivovano, akumulator se nabiji
® STOPPED - nabijeni je zastaveno

at *scchg=&quot ; st art &quot ;
® Prikaz slouzi pro aktivaci funkce nabijeni.
at “scchg=&quot ; st op&quot ;

® Prikaz slouzi pro deaktivaci funkce nabijeni.



at *scchg=&quot ; save&quot ;

® Ulozi provedené zmeny.

at *scchg=&quot ; srest art &quot ;

® Ulozi provedené zmény a okamzité prenastavi parametry nabijeni.

at *scchg?

® Zobrazi aktudlné nastavené parametry nabijecky a stav nabijeni.

at *scchg="?

® Zobrazi moznosti nastaveni hodnot nabijecky.

(D Varovani

® Parametry nabijeCky je nutné nastavit pred pripojenim akumulatoru a
spusténim nabijeni. Nastaveni musi byt v souladu s katalogovymi
hodnotami vyrobce akumulatoru, jinak mze dojit ke poskozeni
akumulatoru, pozaru nebo i vybuchu.

® Nikdy nepfipojujte Akumuldtor s jmenovitym napétim vyssSim, nez je
napajeci napéti termindlu 2N® SmartCom PRO. V pripadé, Zze by k tomu
doslo, 2N® SmartCom PRO zaclne pracovat ze zdroje s vysSim napétim,
kterym je v tuto chvili baterie, tu vybije a prepne se na napdjeni ze
zdroje s nizSim napétim, jenze baterii uz nikdy nedokdze nabit, viz
podminka nize. A ztratil tak moznost zalohy napajeni pri jeho vypadku.

1 Upozornéni

® Je mozné pouzit pouze olovény akumuldtor 6 nebo 12V. Podminkou
spravné funkce nabijeni je, ze pouzité napajeci napéti je alespon o 1V
vys$si, nez maximalni napéti pripojeného akumulatoru.



Hodiny redlného c¢asu

Tato funkce je dostupna pouze ve verzi 2N® SmartCom PRO a 2N® SmartCom PRO

ETH. Hodiny readlného c¢asu jsou zadlohovany superkapacitorem, ktery udrzi hodiny v
chodu pfi vypnuti nebo vypadku napdjeni po dobu dvou dnd. Hodiny se nastavuji pres
konfiguracni AT rozhrani nebo synchronizaci ze SmartCOM serveru. Nastaveni je
nasledujici.

at *sccl k=&quot ; R/ MM DD, hh: nm ss+ZZzz&quot ;

® Nastavi hodiny realného casu. Parametr ZZzz ma vyznam casové zony a
oznacuje posun ZZ hodin a zz minut oproti GMT.

at *sccl k?

® Zobrazi aktualni ¢as ve tvaru:

*"SCCLK: "2/04/19,16:00:25+0200" (19. dubna 2012, 16:00:25, ¢asova zdéna 2 hodiny
oproti GMT)



3.2 Popis LED indikatoru

Zde si popiseme vyznam rdznych stavd LED diod, které signalizuji stavy bezdratovych
rozhrani. Prvni LED zprava (pfi ¢elnim pohledu viz obrazek nize) signalizuje stav GSM
/ UMTS modulu. Tato LED mUze mit dvé funkce. Zakladni funkci je signalizace pouze
pfipojeni termindlu do GPRS / UMTS sité ve standalone mddu a k SC serveru v modu

TCP klient. Zména prichazi, pokud se jedna o terminal 2N® SmartCom PRO ETH. V

takovém pripadé je mozné parametrem scchledl zvolit, zda bude signalizovat stav
GSM nebo ETH rozhrani. Stavy jsou potom shodné.

Celni panel s LED diodami



Jednotlivé stavy diody jsou nasledujici a odpovidaji obma variantam pouZiti.

1.

NESVIT[ - POWER OFF - indikuje, Zze napdjeci zdroj 12V pro GPRS modul neni
pripojen nebo nefunguje spravné. Mlze signalizovat i vadnou pojistku.

3x RYCHLE BLIKNUTI[ - START nebo RESTART - indikuje start nebo restart
pristroje. Tento stav musi nastat vzdy po pfipojeni napajeni.

BLIKA POMALU - INICIALIZACE - indikuje stav, b&hem kterého se modul
pripojuje k operatorovi, IP siti a SmartCOM Serveru. V pripadé, Ze k tomuto stavu
dojde ve chvili, kdy je sledovana aktivita ETH rozhrani, neni dostupna sit. Chybi
link, tudiz neni pripojen kabel nebo je mezi zarizenim a nejblizSim prepinacem
prerusen.

BLIKA VELMI RYCHLE - CHYBA - indikuje chybovy stav - chybny PIN, neni
vloZzend SIM karta, pocet zbyvajicich pokust na vlozeni PIN je mensi nez tfi.

SVITI - STAV OK - oN® SmartCom PRO je pfipojen k operatorovi, IP adresa je

pridélena. Spojeni se serverem je navazano. Rychlé bliknuti v tomto stavu
indikuje prenos dat.

Dalsi dvé diody, v levé ¢asti zafizeni, signalizuji stavy rozsifujicich modull. Jejich
funkce je vzdy stejna, at je osazen jakykoliv modul. Lze mit pfipojené moduly WMbus

o dvou rlGznych frekvencich, ZigBee a do budoucna i KNX.

Jednotlivé stavy diody jsou nasledujici:

1.
2.

NESVITI — POWER OFF - modul neni osazen.

BLIKA POMALU — INICIALIZACE - modul se zapind, v pfipadé ZigBee se hldsi do
sité. Je mozné pozorovat pouze po zapnuti.

SVITI — STAV OK - v tomto stavu je modul pfipraven a ¢ekd na prichozi data
nebo na odeslani prikazu.

BLIKA RYCHLE — DATA - probihd pfenos dat. P¥i kratsi zpravé dojde jen k
probliknuti diody.



3.3 Vstupni a vystupni obvody

V této kapitole je uvedeno, jakymi vstupnimi a vystupnimi obvody je 2N® SmartCom

PRO vybaveny. Jejich zakladni pouziti, ovladani a umisténi na pristroji.
® Tip

® Pro snazSi a rychlejsi pripojeni je 2N® SmartCom PRO vybaven
spolehlivymi svorkami.

® Kompletni seznam AT prikaz( naleznete v kapitole 6.

Vstupni obvody

2N® SmartCom PRO je vybaven dvéma vstupy, které jsou vzajemné galvanicky

spojené s referencnim bodem GND (maji spole¢nou zem). PFi jejich vyuziti
nezapomente dodrzet predepsané parametry, uvedené v zakladnich technickych
parametrech na konci tohoto dokumentu.
Vstupni obvody mohou pracovat ve trech rezimech. V zavislosti na nastaveni lze mérit
napeéti, proud nebo detekovat logické Urovné.

Na obrazcich nize je vidéet, kde naleznete jumpery pro prenastaveni mezi proudovym,
napétovym a SO vstupem. Aby bylo mozné dostat se k jumperdm na DPS, je potfeba
povolit srouby a odklopit vicko krabicky. Nastaveni jednotlivych rezim( je potom na
obrazku vpravo.

U(0=10V) | (0-20m#A) S0
I ] - [
See X 10 e e
T e w T e e (e w
= e » % [ % L)
=]
£Z el £ el — £ el
Z8e z. L] z. L ]
% Tew % s % - .

Nastaveni propojek



Méreni napéti

Napéti lze mérit v rozsahu 0-10V DC. Kdyz chcete pouzit toto méreni, je nutné

prekontrolovat spravné nastaveni propojek (jumperd) uvnitf 2N® SmartCom PRO.

Potrebné nastaveni je vidét na obrazku vySe. K odecitani a kalibraci pouzijte AT
prikazy uvedené nize.

Méreni proudu

Elektricky proud lze mérit v rozsahu 4-20 mA. Kdyz chcete pouzit toto méreni, je

nutné prekontrolovat spravné nastaveni propojek (jumperd) uvnitf 2N® SmartCom

PRO. Potrebné nastaveni je vidét na obrazku vyse. K odecitani a kalibraci pouzijte AT
prikazy uvedené nize. Tyto prikazy ovladaji vstupni obvody, nastavuji kalibraci a
provadi méreni. Ukdzka je pro ADC obvod 1 (scadcl), chcete li odecitat obvod 2,
vlozte do prikazu misto jedni¢ky dvojku (scadc?).

at “scadcl=&quot ; get _val ue&quot ;
® Provede méfeni na daném rozhrani a odesle namérenou kalibrovanou hodnotu.
at *scadcl=&quot ; adc_val ue&quot ;
® Provede méfeni a vrati hodnotu z A/D pfevodniku.
at “scadcl=&quot; cal i b_m n&quot ;
® Automaticka kalibrace rozhrani podle aktuadlné zmérené hodnoty.
at “scadcl=&quot; cal i b_max&quot ;
® Automatickd kalibrace rozhrani podle aktudlné zmérené hodnoty.

at *scadcl=&quot ;t hreshol d_| ow&quot ;, 200

® Manudlni nastaveni kalibrace (minimalni hodnoty). MozZnosti nastaveni hodnot
jsou O - 960.



at “"scadcl=&quot ; t hreshol d_hi gh&quot ; , 250

® Manualni nastaveni kalibrace (maximalni hodnoty). Moznosti nastaveni hodnot
jsou O - 960.

at *scadcl=&quot ; save&quot ;

®* Ulozl provedené zmény.



Sledovani logickych urovni

V pripadé, ze chcete sledovat logické Urovné, je mozné tak ¢&init jak u napétovych
signald, tak proudovych. Je zapotfebi pouzit jiné pfikazy nezli pro klasické méreni a
nadefinovat rozhodovaci Urovné. Potom uz je mozné opét pomoci AT prikazl odecitat
hodnoty na vstupnich obvodech.

at *scdi nl=&quot ; get _val ue&quot ;
® Provede detekci logické urovné na daném rozhrani a odesle hodnotu 1/0.
at *scdi nl=&quot ; cal i b_m n&quot ;
® Automatickd kalibrace rozhrani podle aktudlné zmérené hodnoty.
at *scdi nl=&quot ; cal i b_max&quot ;
® Automaticka kalibrace rozhrani podle aktualné zmérené hodnot
at *scdi n1=&quot ; t hr eshol d_| ow&quot ; , 400

® Manualnf nastavenf kalibrace (minima&lni hodnoty). MozZnosti nastaveni hodnot
jsou O - 960.

at *scdi nl=&quot ; t hr eshol d_hi gh&quot ; , 450

® Manualni nastaveni kalibrace (maximalni hodnoty). Moznosti nastaveni hodnot
jsou0 -9

at *scdi nl=&quot ; save&quot ;

® Ulozi provedené zmény



Pocéitani pulst na SO vstupech

Pro pocitani pulsd na SO vstupech je tfeba mit spréavné nastaveny jumpery. Jejich
nastaveni je vidét na obrazku nize. SO vstup ma potom vlastni napdjeni a je mozné
pripojit ho rovnou na kontakty spinace nebo relé. Pocitadlo je defaultné vypnuté a je
tfeba ho zapnout pomoci AT prikazl uvedenych nize. Tyto pfikazy slouzi k nastaveni a
vyCitani stavld pocitadel pulsd na SO vstupech.

at *scpul sel=&quot ; st at e&quot ;
® Prikaz slouzi pro zjisténi aktualniho stavu pocitadel na vstupu 1.

® COUNTING- aktualné probiha pocitani.
® STOPPED- pocitani je zastaveno.

at *scpul sel=&quot ; get val ue&quot ;
® Provede vycteni stavu pocitadla.
at *scpul sel=&quot ; set _val ue&quot ;, 100

®* Nastavi pocet pulst pocitadla pro pfipad, Ze nechcete pocitat od nuly. V tomto
pfipadé se nastavi hodnota ,100". Lze nastavit v rozmezi O - 4294967295.

at *scpul sel=&quot ; sti mer &quot ; , 60

® Nastavi, jak ¢asto se hodnota pocéitadla ukldada do paméti EEPROM. Nastavuje se
v sekunddch. Lze nastavit v rozmezi 5 - 10000s.

at *scpul sel=&quot ; st art &quot ;
® Zapne pocitani na vstupu jedna.
at *scpul sel=&quot ; st op&quot ;

®* Vypne pocitédni na vstupu jedna.



at *scpul sel=&quot ; cl ear &quot ;

®* Vynuluje poditadlo na vstupu jedna.

at *scpul sel=&quot ; save&quot ;

® Manualnfi uloZzeni hodnoty pocitadla do EEPROM.



Vystupni obvody

2N® SmartCom PRO je vybaven dvéma reléovymi vystupy. Ty lze vyuzit k zapnuti

nebo vypnuti rdznych spotfebic¢l. V zavislosti na vykonu s pouzitim stykace nebo jako
obvody pro ovladani signalizace a podobné. Pri jejich vyuziti nezapomente dodrzet
predepsané parametry, uvedené v zakladnich technickych parametrech na konci
tohoto dokumentu.

Oba reléové vystupy lze ovlddat pomoci AT pfikazd z CMD mddu rozhrani RS 232,
pres vzdalené GPRS pripojeni na IP adresu SIM karty nebo pomoci SMS zpravy.

Prislusné AT prikazy jsou popsany v kapitole 4.2, vice o SMS konfiguraci naleznete pak
v kapitole 5.

1 Upozornéni

® Pozor! - Plati, ze ru¢ni nastaveni trvd do pristi zmény nebo vypnuti

pristroje. 2N® SmartCom PRO si nativné nepamatuje nastaveni relé a

vrati je do vychozich stavd.

® V pripadée, ze chcete, aby si 2N® SmartCom PRO zapamatoval stav
nastaveni relé, je potreba nastavit parametr, ktery urcuje polohu relé po
startu, na hodnotu 2. 2N® SmartCom PRO si tak zapamatuje posledni

polohu kontaktd pfed odpojenim napajeni. Vice o této funkci naleznete v
kapitolach vénovanych konfiguraci.



Reléové vystupy

Tyto ptikazy slouzi k ovladani reléovych vystupd. Ukdzka je pro relé jedna. Chcete-li
pouzit relé dva, pouzijte stejné prikazy, ale pro screl2.

at*screl 1?

® Zjistl, v jakém stavu se nachazi relé 1.
at*screl 1=0

® Prepne relé 1 do stavu rozepnuto.
at*screl 1=0,0

®* Pfepne relé 1 do stavu rozepnuto. Po restartu terminalu bude relé v poloze
rozepnuto.

atscrel 1=0, 1

®* Pfepne relé 1 do stavu rozepnuto. Po restartu terminalu bude relé v poloze
sepnuto.

at”screl 1=0, 2

® Prepne relé 1 do stavu rozepnuto. Po restartu terminadlu bude relé v poloze, ve
které se nachazelo pred restartem.

at*screl 1=1
® Prepne relé 1 do stavu sepnuto.
at”screl 1=1,0

®* Pfepne relé 1 do stavu sepnuto. Po restartu termindlu bude relé v poloze
rozepnuto.



at”screl 1=1, 1

® Prepne relé 1 do stavu sepnuto. Po restartu terminalu bude relé v poloze sepnuto.

atscrel 1=1, 2

®* Pfepne relé 1 do stavu sepnuto. Po restartu termindlu bude relé v poloze, ve
které se nachazelo pred restartem.



Rozhrani RS 232 a RS 485/M-Bus

Konektory obou rozhrani nalezneme na spodni strané 2N® SmartCom PRO. Viz

kapitola 2.1. Pro RS 232 je pouzit devitipinovy konektor D-Sub. Rozhrani RS 485 nebo
M-Bus na se pouziva tripinovd WAGO svorka. Ta je umisténa na spodnim panelu vedle
svorek napdjeni. Zapojeni vodi¢d v tomto konektoru je vyznaeno na samolepce.
Nasledujici pfikazy slouzi pro nastaveni parametrd RS 232 portu. Chcete-li nastavovat
ostatni porty, postupujte stejnymi prikazy. Jen zménte adresu portu. (scport2)

at *scport 1=&quot ; baudr at e&quot ; , 9600

®* Nastavi baudovou rychlost na 9600 bd/s.
® Defaultni hodnota rychlosti je 115200 bd/s.

at *scport 1=&quot ; baudr at e&quot ; , 230400

® Nastavi baudovou rychlost na 230400 bd/s.
® Baudrate Ize nastavovat ve standardnich krocich od 110 - 230400.

at *scport 1=&quot ; dat a_bi t s&quot ;, 8

®* Nastavi pocet datovych bitl na 8.

® Moznosti nastaveni 5-8.
at *scport 1=&quot ; st op_bi t s&quot ;, 2

®* Nastavi pocet stop bitl na 2.

® Moznosti nastaveni 1-2.



at *scport 1=&quot ; pari ty&quot;, 2
®* Nastavi typ paritniho zabezpedeni.
® O -z3adna
® 1-suda
® 2 -licha
® 3 - konstantni 1

® 4 - konstantni O

at *scport 1=&quot ; f| owcontrol &quot ; , 1
® Nastavi typ Fizeni toku.

® O - zadné rizeni toku

® ] - hardwaroveé rizeni toku

at *scport 1=&quot ; save&quot ;

®* Ulozi provedené zmény.

at *scport 1=&quot ; restart &quot ;

® Provede restart rozhrani.

at *scport 1=&quot ; srestart &quot ;

® Ulozi provedené zmény a provede restart rozhrani.



3.4 Kalibrace vstupnich obvodu

Na vstupni svorky IN1 a IN2 je pfipojen 10ti bitovy A/D prevodnik, ktery zméfenou
hodnotu prevede na cCislo z rozsahu 0-1023. Redlné se vyuziva rozsah 0-1020. Zbylé
tri bity slouzi pro detekci prepeéti.

Nutnost kalibrace vychazi z tolerance soucastek a vnéjsich vlivl. Proto se neda s
jistotou Fici, Zze kazdy terminal ma hodnotu 960 A/D prevodniku nastavenu na presné
10V. To je v praxi neproveditelné. Hodnota m{ze mit maly rozptyl kolem tohoto bodu.
Pro priklad, dva terminaly vedle sebe za stejnych vnéjsSich podminek, bude jeden mérit

pro 10V 966 a druhy 957. Tuto nekonzistenci odstranime pravé presnou kalibraci
daného vstupu.

() Poznamka

® Je tfreba mit na védomi, ze nezkalibrovany vstup neni nefunkéni. Dany
vstup bude mérit a odecitat hodnoty, jen dané méreni nebude tak presné
jako v pripadé zkalibrovaného. Pro orientacni detekci napéti nebo
proudu to ovSsem staci.

Kalibrace se provadi pomoci terminadlu a AT prikazd popsanych v kapitole 6, nebo
programem Terminal Config, jehoz nastaveni a pouziti naleznete v kapitole 4.3. Na
obrazku nize je rozkresleno schéma a zakladni princip kalibrace. Nasledné vysvétlime,
co jednotlivé krivky znamenaji.

Vystup A/D prevedniku [-] U [Vl Kalibrovany vystup [-] (AT pFikaz)
1023 100
Maximdlnf hodnota cca 960 v - - "
|~ =t 80 at"scadcl="get_value'

“SCADC1: "6ET_VALUE",80
oK

Horni mez = 709 Kalibrovand max, hodnota 8 V

Origindlnf hodnota 620 7V
Kalibrovand hodnota 400
=t 50 at"scadcl="get_value"

Origindlnt hodnota 480 3V / "SCADC1: "GET_VALUE",50
—r— OK

Kalibrovand hednota 250

Kalibrovany rozsah = 500

Kalibrevand min. hedneta 3 V

)

Dolni mez = 209

Obrazek:Popis kalibrace



- Zelené je zobrazen stav, kdy ke kalibraci jesté nedoslo. A/D prevodnik méfi v celém
rozsahu a mdze dochazet k odchylkdm vici skute¢né hodnoté mérené veli¢iny na
vstupu. Pokud v této situaci nastavime pri OV Threshold min. a pfi 10V na vstupu
Threshold max, bude Terminal presné zkalibrovan pro rozsah 10V. Pokud potom
nastavime na vstupu O a provedeme méreni. AT prikaz nam vrati hodnotu O. Pri 10V
potom hodnotu 100. Kalibrovany vystup se potom da chapat jako O0-100% z
kalibrovaného rozsahu.

- Cervend znazornuje stav, ve kterém je vstup zkalibrovan na rozsah 5V v intervalu 3-
8 V. Tento rozsah nyni tvori nové meze méreni. Pokud nastavim na vstupu meéné nebo
presné 3V, jsem v oblasti, kterd odpovida kalibrovanému minimu, a AT prikaz proto
vrati hodnotu O. Pokud nastavim vice nebo presné 8V, jsem v oblasti kalibrovaného
maxima a AT prikaz vraci hodnotu 100. To znamena, ze Sitka méreného pasma se
zUzila 0 50% a nyni se na 0-100% déli interval 3-8V.

- Modra oznacuje situaci, kdy se meéri v kalibrovaném rozsahu 10V. Na vstup
privedeme presnou polovinu kalibrovaného napéti, tudiz 5V. Na stupnici 0-100 to
bude také presna polovina a proto AT prikaz vrati 50. V nasem pripadé je 5V stredem
kalibrovaného rozsahu. Pokud by byl ale rozsah posunuty, dosSlo by i k posunu
hodnoty. Jako v nasledujicim pripadé.

ZIuté je vyznacena situace, kdy je na vstupu nastaveno 7V. V pfipadé, ze bychom
merili 7V v rozsahu kalibrovaném na 10V, vrati nam AT prikaz hodnotu 70, protoze 7V
je 70% kalibrovaného rozsahu. Ale v druhém pripadée, kdy mame rozsah zmenseny na
pouhych 5V, bude 7V v rozsahu 3-8 V na 80% daného rozsahu, a proto nam AT prikaz
vrati hodnotu 80.

1 Upozornéni

® Pokud budete vyuzivat zkalibrovany vstup pro odecitani logickych
hodnot, je tfeba mit na védomi, ze zkalibrovana oblast je brana jako
nestabilni. Hodnoty pod nastavenym minimem budou mit hodnotu nula a
naopak presahujici maximum hodnotu 1. V nestabilni oblasti neni
zaruc¢ena ani jedna hodnota. Mdze dochazet k ndhodnému preklopeni
stavu kdykoliv v intervalu. V praxi dochazi k této zménéeé v poloviné
nastaveného intervalu.



3.5 Uzivatelsky definované funkce - UDF

Funkce UDF je soubor podminek, definovanych uzivatelem v daném terminalu, po
jejichz splnéni jsou provedeny nastavené akce. Po splnéni podminky je mozné odesilat
SMS zpravy, TCP zpravy nebo nastavovat polohu relé na daném terminalu.

Pro potfebu UDF je mozné na jednom termindlu nastavit az 10 rdznych podminek.

Jednotlivé podminky jsou neustadle vyhodnocovany a v pfipadé, Ze jsou splnény jako
,poravda" (True) dojde k provedeni nastavené akce. K dalSimu provedeni akce je
zapotrebi aby podminka prosla stavem ,nepravda” (false), popripadée jesté& musi v
daném stavu setrvat po nastavenou dobu ¢asovace. To zajisti, ze se napriklad SMS
zpravy nebudou odesilat pri kazdé iteraci.

1 Upozornéni

® Beéhem vytvareni jednotlivych podminek je treba dbat obecnych zasad
programovani tak, aby nedochazelo k nastaveni nesmyslnych syntaxi
nebo opakovani stejnych podminek. Pamét a vykon terminalu je pouze
omezeny a neni mozné osSetrovat vSechny nesmysiné stavy.

Podminky se nastavuji v konfiguraci terminalu pomoci AT pfikazl. Kazdy AT ptikaz
musi obsahovat syntaxi podminky (<parametri>znaménko<parametr2>) nasleduje
oddélovac.

""" typ akce a akéni parametry.

AT prikaz pak mize vypadat tfeba nasledovné:

ATASCUDF=" ADD" , " Al N1>=50: SM5 P[ +420123456789] nfal ar ] t[60]"

1 Upozornéni

® Kazdy prikaz musi obsahovat néjakou podminku (syntaxi), oddélovac ,."
a akci, kterd se ma provést. ,<syntaxe>:<akce>" V opacném pripadé
nebude nastaven.



! Upozornéni

® Pro nastaveni je mozné pouzit AT pfikaz dlouhy maximalné 80 znakd.

(D Poznamka

® Pokud dojde pri ukladani podminky k chybé, je tato chyba ohlasena
zpravou ERROR a pripadné rozlisena kddem. Tabulku téchto zprav je
mozné najit v nasledujici ¢asti pojmenované ,chybové koédy".



Nastaveni UDF podminek
Zakladni pfikazy pro UDF.

AT~ SCUDF="ADD", " <code>"

i FjFl'kaz L,ADD" provede pridani podminky do seznamu nastavenych podminek.
Cast prikazu oznacenad jako code je samotnd podminka. Po ulozeni terminal vrati
zpét zpravu OK.

1. Upozornéni

® Po obdrzeni zpravy OK je podminka zarazena do seznamu a ihned se s
ni za¢ind pracovat. Je proto dllezité mit na paméti, Ze mize dojit k
okamzitému odeslani SMS nebo TCP zprav, popfipadé sepnuti relé.
ATN SCUDF=" CLEAR"
® Vymaze vSechny podminky z paméti terminalu.
AT SCUDF=" REMOVE" , <I| D>
® \VVymaze podminku se zvolenym ID.
AT SCUDF?
® Vypise vSechny ulozené podminky.
AT SCUDF="?

® Zobrazi moznosti nastaveni.
® “SCUDF: "ADD","0-100"

¢ "SCUDF: "REMOVE",1-10

® "SCUDF: "CLEAR"



Podporované syntaxe

Parametry jednotlivych podminek lze zaddvat nékolika zpdsoby. Pro univerzalnost se
kazdy z parametrd mdze chovat jako Cislo tedy analogova hodnota vstupu nebo jako
binarni vstup tedy v rozsahu hodnot (O-1). To, jak se bude zvoleny vstup chovat,
ovlivnite zplsobem zapisu syntaxe.

UDF dokaze pracovat s témito parametry:

<paramX> Popis

AIN1 1. analogovy vstup

AIN2 2. analogovy vstup

DIN1 1. digitalni vstup

DIN2 2. digitalni vstup

PUL1 1. pulzni vstup

PUL2 2. pulzni vstup

CONXx Referencni podminka, kde x = <id> dané podminky
CNTx Interni ¢itac, kde x = <id> ¢&itace. (1-5)

Konstanta Cislo, se kterym se bude parametrX porovnavat

NFG Sitova chyba GSM / UMTS

! Upozornéni

® Parametry, které jsou vycitany jako cCislo, tedy AIN a PUL, které mohou
nabyvat hodnot 0-100, respektive 0-4294967295 se prevadéji na
logickou hodnotu nasledovné: je-li jejich hodnota =0, jejich stav bude O.

® Pro spravnou funkci syntaxe NFG je potfeba mit nastaven SCPING. Bez
tohoto nebude spravné vyhodnocovat stav pripojeni.



Pro vyhodnoceni stavu lze pouzit nasledujici operatory:

<operator> Popis

> paraml je vétsi nez param?2

< paraml je mensi nez param?2

== paraml je roven param?2

>= param] je vétsi nebo roven param?2
<= paraml je mensi nebo roven param?2
&& Konjunkce

Il Disjunkce

! Negace

Standardni zplsob zapisu syntaxe je <paraml><operator><param2>. To vyuZzijete v
pripadeé, Zze chcete porovnavat velikost mérené veli¢iny. Existuje ale jesté jeden
zplsob, kterym je mozné syntaxi zapsat. Je to <paraml1>. Pokud vynechate operator a
vlozite pouze jeden parametr, automaticky se tento parametr bere jako logicky, a to i
v pripade ,AIN a PUL". Po prechodu tohoto parametru v platnost se provede
nastavena akce.

Nyni si pro ukazku vysvétlime nékolik syntaxi.

AIN1>50 - Syntaxe bude oznacena jako true v pripadé, Zze hodnota namérend na
vstupu AINT bude vyssi nez 50.

PUL2==2596 - Syntaxe bude oznacena jako true v pripadé, ze hodnota vyctenad z
Citace PUL2 bude rovna nastavené konstante.

DIN1&&CON3 - Syntaxe bude oznacena jako true v pripade, ze hodnota DINT bude true
a zaroven referencni podminka bude také true.

IAIN2 - Syntaxe bude oznacena jako true v pripade, Zze na vstupu bude nameérena
jakakoliv hodnota vyssi nez O.

AINI<=AIN2 - Syntaxe bude oznacena jako true v pripade, ze na vstupu AINT bude
nameérena nizsi hodnota nez na vstupu AIN2.



NFG - Syntaxe je vyhodnocena jako true (tj. network fail) v pripade, ze bud neprosel
PING nebo se po dobu nastavenou v at"scping="interval",<minutes> nepodarilo ziskat
IP adresu. Zisk IP adresy pak tento stav rusi a podminka je vyhodnocena jako FALSE.
Nastaveni funkce PING najdete na konci této kapitoly.

1 Upozornéni

® Pokud pouzijete Negaci, bude s parametrem zachazeno jako s digitalnim
vstupem! Neni mozné pocitat s tim, Zze namérim napriklad hodnotu 50 na
AIN1T a budu pozadovat vysledek -50 po negaci.

® V pripade, ze porovnavate dva vstupy mezi sebou, porovnavaji se
absolutni hodnoty ziskané z prevodniku (ADC O - 1020). Proto je
dllezité mit oba vstupy spravné zkalibrovany.



Typy akci

Po zvoleni vhodné syntaxe je mozné za oddélovac vlozit nékterou z akci.
SAVE

Akce SAVE ulozi vysledek podminky do pameéti terminalu pro dalsi pouziti.
(i) Poznamka

® AT prikaz pro ulozeni podminky by vypadal treba nasledovné:

At Ascudf ="add", " Al N1>50: SAVE"

REL1
Akce ovlada stav relé 1
REL2

Akce ovldda stav relé 2

(i) Poznamka

® AT prikaz pro prepnuti stavu relé by vypadal tfreba nasledovné:

At *scudf ="add", " Al N1>50: REL1 r[1]"

SMS

Akce odesle SMS zpravu na nastavené telefonni ¢islo s nastavenym textem.

(i) Poznamka

® AT prikaz pro poslani SMS by vypadal tfreba nasledovné:

At *scudf ="add", " Al N1>50: SM5 p[ +420123456789] nftext 1]"



! Upozornéni

® Pro akci SMS musi byt vzdy vyplnén parametr telefonni ¢islo a zprava.
Bez téchto parametrl neni mozné akci SMS nastavit.

TCP
Akce odesle TCP zpravu na nastavenou IP adresu a port s nastavenym textem.

Pro prenos této zpravy se pouziva protokol telnet.

(i) Poznamka

® AT prikaz pro poslani TCP zpravy by vypadal treba nasledovné:

At ~scudf =" add", " Al N1>50: TCP i [ 62. 134. 22. 87: 8026] nftext 1]"

1 Upozornéni

® Pro akci TCP musi byt vzdy vyplnén parametr IP adresa a zprava. Bez
téchto parametr neni mozné akci TCP nastavit.

(D Varovani

® Dbejte na to, aby server, na ktery odesilate zpravu, existoval. V pripade,
ze dany server neexistuje, muize dojit ke zpomaleni procesu
vyhodnocovani podminek. Terminal totiz cekd na odpoved od
neexistujiciho serveru a prozatim nevykonava dalsi nastavené akce.



CNT 1-5

Akce ovlada interni countery. V programu jich je vedenych celkem 5.

(i) Poznamka

® AT prikaz pro inkrementaci pocitadla o jednicku mlze byt treba
nasledujici:

At *scudf ="add", " Al N1>50: CNT1 d[ 1] "

AKkcni parametry

Jedna se o parametry vySe uvedenych akci. Témito parametry se méni stav relé, urcuje
se adresa, na kterou se odesila TCP nebo SMS zprava. Do prfikazu se vkladaji ve tvaru
<znacka>[hodnota] a z obou stran musi byt ohrani¢ené mezerou. Jejich poradi potom
neni nijak stanoveno a lze je radit libovolné.

IP Adresa

Parametr se nastavuje jako i[xXxx.xxx.xxx.xxx], defaultné se TCP zpravy odesilaji na
port 80. Pokud port potrebujete zménit, zadejte adresu ve tvaru i[XXX.XXX.XXX.XXX:
yyyyyl, kde x je IP adresa vzdaleného serveru a y je port, na ktery se ma zprava
odeslat.

1 Upozornéni

® |P adresu lze vlozit pouze do akce TCP. V ostatnich nema smysl a je
signalizovana chyba.

Telefonni Cislo

Telefonni Cislo se nastavuje v parametru p[xx], kde xx je samotné telefonni Cislo. Lze
jej zadat v narodnim i mezinarodnim formatu. Tedy jako p[123456789] nebo p
[+420123456789].

1 Upozornéni

® Telefonni Cislo |ze pouzit pouze ve spojeni s akci SMS.

® Do parametru lze zadavat telefonni &isla o délce 1-15 znak®.


http://xxxyyyyy/
http://xxxyyyyy/

Stav relé
Parametr nastavuje pfimo polohu kontaktu relé. Zadava se jako r[1 nebo 0]
1 znamena, ze relé je sepnuto, a O, ze relé je rozepnuto.

! Upozornéni

® Parametr r lze pouzit pouze v souvislosti s akci REL.

Casovad

Nastavuje se jako t[xx] v sekundach, kde xx je Cas, po ktery se ma cekat. Vice
informaci naleznete v &asti casovace.

1 Upozornéni

® Casovac lze pouzit jen ve spojeni s akcemi TCP a SMS.

Zprava

Parametr zprava (message) se zadava ve tvaru m[text]. Maximalni délka této zpravy
mUze byt 40 znak(. Delsi zpravy budou odmitnuty.

(i) Poznamka

® Maximalni délka 40 znak( je odvozena od maximalni délky odesilané
SMS zpravy. Pokud dojde k naplnéni maximalnimi hodnotami klice PUL,
je jeji délka pravé 160 znakd.

1 Upozornéni
® 7Zpravu lze pouzit jen ve spojeni s akcemi TCP a SMS.
Do parametru zprava lze také vkladdat klice, pomoci kterych mdzete v SMS zobrazit

aktualni zmérenou hodnotu veli¢iny na vstupnich obvodech nebo aktudlni logickou
hodnotu podminek.



kli¢ Popis

$AINT Hodnota analogového vstupu 1

$AIN2 Hodnota analogového vstupu 2

$DIN1 Hodnota digitalniho vstupu 1

$DIN2 Hodnota digitalniho vstupu 2

$PULIT Hodnota pulzniho vstupu 1

$PUL2 Hodnota pulzniho vstupu 2

$CNTI Hodnota &itace 1

$CNTx Hodnota ¢itace x (1-5)

$CONT Hodnota vysledku podminky 1

$CONx Hodnota vysledku podminky x (1-10)

Pro lepsi predstavu si uvedeme maly priklad.

Do termindlu nastavime prikaz, ktery po prekroceni limitni hodnoty 80 na vstupu 1
odeSle SMS na ¢&islo 123456789 a v textu bude ALARM hodnota je:(aktualni zmérena
hodnota).

AT prikaz bude vypadat nasledovné:

ATASCUDF=" ADD", " Al N1>80: SV5 p[ 123456789] nf ALARM hodnot a j e: $AI N1] "

SMS, ktera potom prijde na nastavené ¢&islo, bude vypadat treba nasledovné:

ALARM hodnota je:87



! Upozornéni

® Pokud zadate kli¢ nespravné nebo vynechate néktery znak, kli¢ se vibec
nepouzije a v odeslané SMS se nezobrazi.

@ Tip

® Pokud chcete zobrazit v SMS znak $, je potfeba zadat specidlni kli¢ $$.
Je to proto, ze samostatny znak $ uvozuje ostatni klice.



Casovace
Existuji tfi moznosti, jak casovani podminek vyuzivat. Nyni si je postupné popiSseme.
Casovaé nenastaven

Akce je provedena po vyhodnoceni podminky jako true. Pred dalsi akci je potreba, aby
podminka byla nejprve false a pak opét true.

Casovaé

Nastavuje se vlozenim stringu t[60]. Parametr "t" uréuje, ze se jednd o timer. Cislo 60
je udaj o zpozdéni ¢asovace zadavany v sekundach. Moznosti nastaveni ¢asovace jsou
5-4294967s.

Akce je provedena po vyhodnoceni podminky jako true. Pred dalsi akci je treba, aby
byla podminka nejprve false a pak opét true a zaroven musi vyprset nastavena doba.

Kontinudini ¢asovac

Nastavuje se vlozenim stringu t[c120]. Parametr "t" urCuje, ze se jedna o timer. "¢" rika,
ze se jednad o kontinudlni Casovac a &islo 120 je Udaj o zpozdéni Casovacle zadavany v
sekundach. Moznosti nastaveni ¢asovace jsou 5-4294967s.

Akce je provedena po vyhodnoceni podminky jako true. Po uplynuti nastavené doby je

akce provedena znovu za predpokladu, Zze je podminka true. Neni nutné, aby byla
podminka vyhodnocena nejprve jako false.



Citace

V programu termindlu je celkem 5 virtudlnich ¢&itacd, které je mozné pouzit pro Citani
poctu zvolenych akci nebo pro ulozeni aktualni hodnoty do pameéti pro dalsi vypocet.
K jejich ovladani slouzi nasledujici dva parametry.

Inkrementace ¢itace

Nastavuje se vlozenim stringu d[1]. Parametr "d" uréuje, Ze se jedna o inkrementaci
(navyseni) hodnoty &itace o zadanou hodnotu, kterd je uvedena v zavorce. Cislo 1 tedy
uréuje krok, o ktery se &ita¢ posune. Mlze zde byt 1, 5, 254 apod. Lze také nastavit
zapornou hodnotu. Potom bude ¢itac¢ tuto hodnotu od aktualni nastavené odecitat.

Nastavenf &ftace

Nastavuje se vliozenim stringu s[4658]. Parametr "s" urcuje, ze se jednd o parametr
nastaveni hodnoty &itace, a Cislo 4658 udava hodnotu, na kterou se &ita¢ nastavi.

Signalizace chyby GSM sité

V programu termindlu je celkem 5 virtudlnich c¢itacd, které je mozné pouzit pro ¢&itani
poctu zvolenych akci nebo pro ulozeni aktualni hodnoty do pameéti pro dalsi vypocet.
K jejich ovladani slouzi nasledujici dva parametry.

Inkrementace cgitace

Nastavuje se vlozenim stringu d[1]. Parametr "d" urcéuje, Ze se jednad o inkrementaci
(navyseni) hodnoty &itace o zadanou hodnotu, kterd je uvedena v zavorce. Cislo 1 tedy
uréuje krok, o ktery se &ita¢ posune. Mdze zde byt 1, 5, 254 apod. Lze také nastavit
zapornou hodnotu. Potom bude &itac tuto hodnotu od aktualni nastavené odecitat.

Nastaveni Citace

Nastavuje se vlozenim stringu s[4658]. Parametr "s" urCuje, ze se jedna o parametr
nastaveni hodnoty cCitace, a Cislo 4658 udava hodnotu, na kterou se &ita¢ nastavi.



Chybové kédy

Zde je tabulka chybovych kédU, se kterymi se béhem nastavovani UDF podminek
mUzete setkat. Pri Spatném zadani pfikazu se objevi ERROR <err_code>. Podle
nasledujici tabulky je potom mozné identifikovat, kde nastal problém.

<err_code> Nazev

1 UDF_RESP_ERROR

2 UDF_RESP_ERROR_NO_FREE_SLOT

3 UDF_RESP_ERROR_SYNTAX_ACTION_SEPARATOR
4 UDF_RESP_ERROR_SYNTAX_LOGIC_MARK

5 UDF_RESP_ERROR_SYNTAX_PARAMI

6 UDF_RESP_ERROR_SYNTAX_PARAM2

7 UDF_RESP_ERROR_SYNTAX_INVALID_CONDITION
8 UDF_RESP_ERROR_SYNTAX_ACTION

9 UDF_RESP_ERROR_SYNTAX_ACTION_TYPE

10 UDF_RESP_ERROR_PHONE_NUMBER_LEN

1 UDF_RESP_ERROR_PHONE_NUMBER

Popis

Obecny error

Neni misto pro novy

zdznam

Separator ' nenalezen
Logicka znacka
nenalezena nebo neni
spravna

1. parametr podminky
nenalezen nebo je
nespravny

2. parametr podminky
nenalezen nebo je

nespravny

Podminka neni

podporovana

Chyba v syntaxu akce

Typ akce neni podporovan

Chyba délky telefonniho

Cisla

Tel. &islo nenalezeno nebo

format neni podporovan



<err_code>

20

21

22

23

Nazev

UDF_RESP_ERROR_IP_ADDRESS

UDF_RESP_ERROR_IP_PORT

UDF_RESP_ERROR_RELAY_STATE

UDF_RESP_ERROR_PARAM_PARSE

UDF_RESP_ERROR_PARAM_MARK

UDF_RESP_ERROR_PARAM_MARK_TIMING_PERIOD

UDF_RESP_ERROR_PARAM_MESSAGE_LENGTH

UDF_RESP_ERROR_ID_NOT_FOUND

UDF_RESP_ERROR_PARAM_TYPE_INVALID

UDF_RESP_ERROR_ACTION_IN_PROGRESS

UDF_RESP_ERROR_MESSAGE_MISSING

UDF_RESP_ERROR_PARAM_VALUE

Popis

|P adresa nenalezena nebo

format neni podporovan

Nespravny IP port

Stav relé nenalezen nebo

nepodporovan

Chyba prekladu parametru

akce

Nezndmy typ parametru

akce

Odpocet nespravny nebo

mimo meze

Chyba délky zpravy

ID referencni podminky

nenalezeno

Zvoleny akeni parametr
neni podporovan pro dany

typ akce

Prave probiha akce dané

podminky

Zprava pro odeslani

nenalezena

Format nebo rozsah

hodnot je nespravny



SC Ping

Funkci je mozné nastavit periodické pingani na nastavenou adresu v nastavenych
intervalech. Slouzi pro spravnou funkci syntaxe NFG v UDF nebo pro udrzovani
spojeni pres firewall, pokud je terminal ve STANALONE modu.

at *scpi ng=&quot ; host &quot ; , &quot ; 8. 8. 8. 8&quot ;

® Nastavuje IP adresu Hosta, na kterého se bude odesilat ICMP pozadavek.

at *scpi ng=&quot ;i nt erval &uot ; , 5

® Parametr interval se zadava v minutdch. O znamena, Ze periodické pingy jsou
deaktiovany.

at *scpi ng=&quot ; t est &quot ;

® Prikaz "test" slouzi k testovani konfigurace pred ulozenim. Pfi jeho pouziti se
aplikuje pravé zménéna hodnota, neni tedy potreba provadét "srestart”, v
pribéhu nastavovani a zjistovani funkénosti.

at *scpi ng=&quot ; save&quot ;

® Ulozi provedené zmeény.

at *scpi ng=&quot ; rest art &quot ;

® Provede restart dané funkce.

at *scpi ng=&quot ; srest art &quot ;

® Ulozi provedené zmény a okamzité prenastavi parametry pingu.



at *scpi ng?

® Zobrazi aktuadlné nastaveneé hodnoty rozhrani.
® SCPING: "HOST","8.8.8.8"
® SCPING: "INTERVAL",0

at *scpi ng="?

® Zobrazi moznosti nastaveni hodnot na rozhrani.

SCPING "HOST", "1- 32" <br >
SCPING "I NTERVAL", 0- 65534<br >
SCPI NG " TEST" <br >

SCPI NG " SAVE" <br >

SCPI NG " RESTART" <br >

SCPI NG " SRESTART"



3.6 Rozhrani Wireless M-Bus

Rozhrani Wireless M-Bus

Tato funkce je dostupna pouze ve verzi 2N® SmartCom PRO a 2N® SmartCom PRO

ETH, ktery volitelné obsahuje modul pro komunikaci pres Wireless M-Bus rozhrani.
Parametry W-Mbus rozhrani se mohou liSit podle osazeného modulu (napfr. radiova
frekvence). V konfiguraci je mozné definovat az 64 méricd, pro které bude zafizeni

shromazdovat odecty. Pokud 2N® SmartCom PRO prijme W-Mbus zpravu od mérice,

ktery je definovan v tabulce méricd, tak prijatou zpravu ulozi do kruhového zasobniku
v interni pameéti. Ulozend data je mozné ziskavat a mazat pouze od nejstarsiho
zaznamu. Pokud dojde k zaplnéni pameéti, jsou nejstarsi data automaticky mazana, aby
se uvolnila pamét pro nové zaznamy. U kazdého mérice je mozné definovat minimalni
casovy interval mezi dvéma odeclty. Pokud je prijat odecet od prislusného mérice pred
uplynutim tohoto intervalu, nebude ulozen.

WM-bus modul na frekvenci 868MHz dokaze pracovat ve Ctyrech rezimech. T1, S1, Cl a
T1+C. Modul 169MHz pracuje v rezimu N a 433MHz v rezimu T1 a C1. Ve vSech rezimech
podporuji také Sifrované zpravy. V zdkladnim nastaveni terminal zpravy nedeSsifruje a
tak, jak je prijme, je ulozi do pameéti. Pokud zadate spravny Sifrovaci kli¢ zarizeni a
povolite dekryptovani, bude se prijatd zprava v modulu deSifrovat a do pameti
terminalu se zapise jiz desifrovana zprdava. Sifrovaci klice se do paméti terminalQ kvali
bezpecnosti neukladaji. Zapisuji se pfimo do modulu, proto pokud Vam nefunguje
desifrovani, prekontrolujte, zda zafizeni opravdu vysild, nastaveni zarizeni v terminalu
a zadejte znovu Sifrovaci klic.

® Tip

i 2N® SmartCom PRO je mozné osadit dvéma moduly WM-Bus sbérnice.

Je to na ukor ZigBee modulu, ktery se nahradi druhym WM-Bus
modulem.

® Tuto moznost optimalizace vyuzijete v situacich, kdy budete potrebovat
soucasné modul s frekvenci 868 MHz i 169 MHz. Nebo naopak na jedné
frekvenci vyuzivat moédy C1+T1 a S1.

® V pripadé, Zze chcete konfigurovat druhy modul, funguje pro to prikaz
AT*SCWMBUS2. Dostupna je potom kompletni sada prikazd. Tyto
prikazy jsou dostupné pouze v pfipadé osazeni obou WMbus modul?.



Vysvétleni pFikazu pro Wireless M-Bus

Tyto prikazy jsou implementovany pouze ve vyrobku 2N® SmartCom PRO, ktery

obsahuje modul standardu Wireless M-Bus (volitelné).

at *scwnbus=&quot ; dev_add&quot ; , &quot ; MAN&quot ; , 12345678, 600, 01, 07

v v:wv O

® Pridd méri¢c do tabulky odecitanych méricu. ,MAN" je tripismennad zkratka
vyrobce nasledovand vyrobnim c¢islem méri¢e. Nasledujici parametr je minimalni
c¢as mezi dvéma ulozenymi odecty pridavaného mérice zadavany v sekundach.
Pokud je zadana nula, jsou ukladany vsSechny zpravy prijaté od prislusneho
merice. Dalsi dva parametry jsou rovneéz nutné pro identifikaci mérice - jedna se
o Version a Device. Tyto parametry Vam sdéli vyrobce mérice.

at *scwnbus=&quot ; decrypt &quot ; , 1

® Parametr zapina desSifrovani zachycenych zprav na modulu. Moznost nastaveni je
O-1.

at “scwnbus=&quot ; key_add&quot ; , 1, A5B95C144134DE257AF2EDAF384C7EB7
® Nastavi Sifrovaci kli¢ pro méric¢ 1 ve formatu 32 HEX.

at *scwnbus=&quot ; dev_renove&quot ;, 1

® Smaze méfi¢ z tabulky odecditanych méric¢d, parametr udava pozici mérice v
tabulce. (1 - 64)

at *scwnbus=&quot ; dev_cl ear &quot ;

® Smaze celou tabulku odeditanych mérica.



at *scwnbus=&quot ; get _ol dest &quot ;

® Vypise nejstarsi zaznam z datoveé oblasti, kam se ukladaji odecty Wireless M-Bus
méricd. Priklad odpovédi:
® ASCDATA: "WWBUS', <ti nmest anp>, <i d>, <rssi >, <l en>, "<bi narni data v

hexadeci mal ni m f or mat u>"

Vyznam parametr(:

® timestamp - ¢as prijeti zaznamu (UNIX timestamp)
® id - Cislo zadznamu v kruhovém zasobniku
® rssi - sila signalu pfi prijmuti zpravy v dBm

® |en - délka prijaté zpravy v bytech

® Tip

® Ve starSich verzich firmware se mulzete setkat s jinym formatem zpravy.
"SCWMBUS: <timestamp>,<id><rssi><len>,"<binarni data v
hexadecimalnim formatu>"

® Tato zprava se liSi v obsahu dat. Na jejim konci jsou pridany tri bajty

informaci o modulu Radiocrafts.

at *scwnbus=&quot ; get _ol dest &quot ; & t;, n&gt ;

® Slouzi pro hromadné vycitani zprav. Parametr n je volitelny a urcCuje, kolik
poslednich zprav se ma vycist.

at “scwnbus=&quot ; del _ol dest &quot ;

® Smaze nejstarsi zdznam z datové oblasti, kam se ukladaji odeéty Wireless M-Bus
mMéricd. Teprve po smazdni nejstardiho zdznamu lze predist dalsi v pofadi pomoci
fukce , get_oldest".

at *scwnbus=&quot ; del _ol dest &quot ; & t;, n&gt ;

® Slouzi pro hromadné mazani zprav. Parametr n je volitelny a urcuje, kolik
poslednich zprav se ma vymazat.



at *scwnbus=&quot ; del _al | &quot ;

® Smaze vsechny zdznamy v datové oblasti, kam se ukladaji odelty Wireless M-
Bus mérica.

at *scwnbus=&quot ; nrode&quot ; , 11

® Nastavuje mdod, ve kterém bude zarizeni pracovat.

® 1-T1

¢ 3-S5
¢ 8-CI
®* N-T1+C
® 17 - NIT

(i) Poznamka

® Mod 17 - N1 se zobrazi a Ize jej nastavit, pouze pokud bude v terminalu
osazen WMbus modul, ktery takovyto mdd podporuje.

at “scwnbus=&quot ; get _space&quot ;

® Zobrazi volné misto v paméti pro ukladani WM-bus zprav.

at *scwnbus=&quot ; ness_cnt &quot ;

® Zobrazi pocet prijatych WM-bus zprav.

at *scwnbus=&quot ; RF_channel &quot ; , 1

® Parametr urcuje vysilaci kanal WMbus. Je nastavitelny v rozmezi 1 - 10.



ID channel RC1180

1 868.050 MHz

2 868.150 MHz

3 868250 MHz

4  868.350 MHz

5 868450 MHz

6  868.550 MHz

7  868.650 MHz

8 868.750 MHz

9 868.850 MHz

10  868.950 MHz

11 869.050 MHz

12 869.150 MHz

channel RC1701

169.406250 MHz (Channel 1a)

169.418750 MHz (Channel 1b)

169.431250 MHz (Channel 2a)

169.443750 MHz (Channel 2b)

169.256250 MHz (Channel 3a)

169.458750 MHz (Channel 3b)

169.437500 MHz (Channel g)

169.412500 MHz (Channel 1)

169.437500 MHz (Channel 2)

169.462500 MHz (Channel 3)

at *scwnbus=&quot ; preanbl e_| en&quot ; , 0

® Parametrem se urcuje format rdmce. O - znamenad 4 (short) / Frame format A. 1 -

70 (long) / Frame format A.

at *scwnbus=&quot ; I nstal | _node&quot;, 0

® Parametrem se voli mezi moznosti normal a filter off. Pokud je modul v rezimu
normal, je potreba nadefinovat moduly, od kterych je mozné prijimat data.
VsSechny ostatni budou ignorovany. V rezimu filter off je modul prepnut do
modu, ve kterém prijima a ukldda vSechna data, kterd zachyti. | od modull, které

nejsou definovany.

0 - mdéd normal. 2 - mod filter off.



at *scwnbus=&quot ; rest art &quot ;

® Provede restart WMbus modulu.

at *scwnbus=&quot ; sni f f &quot ;

® V rezimu filter off je modul prepnut do modu, ve kterém prijima a uklada
vSechna data, kterd budou ignorovany. V rezimu filter off je modul prepnut do
modu, ve kterém prijima a uklddd vsechna rametr urcuje vysilaci kanal WMbus.
Je nastavitelny v rozmSmaze celou tabulku odecditanych mérict.Parametr prepne
WMbus modul do promiskuitniho modu. Ten potom zachycuje vsechny zpravy
od pristroji v okoli a zobrazuje je do konzole. Po zadani pfikazu se objevi zprava
connect a terminadl zac¢ne vypisovat jednotlivé zpravy. Pro ukoncéeni stisknéte
enter. Jako potvrzeni se zobrazi disconnect. Zobrazena zprava vypada
nasledovné:

at *scwnbus="sni ff" <br>
CONNECT<br >
ASCWWBUS: " AMB", 54001477, 01, 37, -1, -92dBm

Tvar prijaté zpravy a vyznam jednotlivych elementd je nasledujici: "SCWMBUS:
"MAN"12345678,VER,DEV,ID,SIGNAL

®* MAN - vyrobce.

® 12345678 - sériové Cislo zarizeni.

® VER - parametr verze meérice zadany vyrobcem.

® DEV - parametr typu mérené veliciny (voda / plyn) zadany vyrobcem.

® D - ID v tabulce méfrict v terminadlu, pokud nema pridéleno ID, neni v
terminalu nakonfigurovan a zobrazi se zde -1.

® SIGNAL - ukazuje Uroven signalu v okamziku prijeti zpravy.

®@ Tip

® Zachytavani ukoncite stiskem tladitka ENTER.

at *scwnbus=&quot ; nodul e_t ype&quot ;

® Zobrazuje informace o WMbus modulu. Odpovéd mlze vypadat nasledovné:
*SCWMBUS: "MODULE_TYPE","RC1180-MBUS3,2.00,3.14"



at *scwnbus=&quot ; cf _di scard&quot;, 0

® Modul se prepne do rezimu, kdy zahazuje zachycené zpravy ve formatu
Compact Frame (CF). Do pameéti uklada pouze zpravy ve formatu Full Frame.

® O - vypnuto, ukladaji se vSechny zpravy.

® 1- zapnuto, CF se zahazuiji.

at *scwnbus?

® Zobrazi aktualné nastavené hodnoty rozhrani.

at *scwrbus=?

® Zobrazi moznosti nastaveni Wireless M-Bus rozhrani.



3.7 Rozhrani ZigBee

Tato funkcionalita je dostupna pouze pro verzi 2N® SmartCom PRO vybavenou

ZigBee rozhranim. Parametry ZigBee rozhrani se mohou lisit podle osazeného modulu
(napf. radiova frekvence). V konfiguraci je mozné definovat az 16 koncovych zarizeni,

kterd tvofi jednu sit a komunikuji s 2N® SmartCom PRO, ktery v této siti tvori

koordinator. Komunikacni technologie ZigBee popsana standardem |IEEE 802.15.4 -
ZigBee patri do skupiny bezdratovych siti PAN (Personal Area Networks). Do této
skupiny siti patfi i velmi rozsireny IEEE 802.15.1 - Bluetooth, jez naléza hlavni uplatnéni
prevazné ve spotrebni elektronice. Existuje vSak celd skala primyslovych aplikaci, pro
které Bluetooth neni vhodny. Z tohoto divodu byla zaloZzena ZigBee jako novy
bezdrdtovy komunikacni standard vhodny i pro uUcely primyslové automatizace. V
soucasné dobé se na vyvoji a rozvoji tohoto standardu podili vice nez Sedesat firem,
mezi nimi jsou i predni svétové firmy z oboru automatizace. ZigBee je navrzen jako
jednoducha a flexibilni technologie pro tvorbu i rozsahlejSich bezdratovych siti, u
nichz neni pozadovan prenos velkého objemu dat. K jejim hlavnim prednostem patri
spolehlivost, jednoduchd a nenarocna implementace, velmi nizka spotreba energie a v
neposledni radé téz priznivd cena. Diky pouziti multiskokového ad-hoc smérovani
umoznuje komunikaci i na vétsi vzdalenosti bez primé radiové viditelnosti jednotlivych
zafizeni. Primarni uréeni sméruje do aplikaci v prmyslu a senzorovych sitich. Pracuje v
bezlicenénich pasmech (generalni povoleni) na 2,4 GHz. Prenosova rychlost &ini 20,
40, 250 kbit/s. Diky témto vlastnostem nalezne uplatnéni v celé $kale aplikaci. Pro
nase Ucely si popiseme jeji vyuziti v implementovanych funkcich. Seznam vsech
parametr( véetné jejich vysvétleni naleznete nize v této kapitole.

() Poznamka

® 7da je Vas 2N® SmartCom PRO vybaven ZigBee modulem, zjistite z

predni samolepky, vyrobniho Stitku na zadni strané nebo pomoci
nékterého zakladniho SCZB AT prikazu, napriklad AT*SCZB?. Terminaly,
které nemaji modul osazen, odpovi na takovy prikaz ERROR.

V soucCasné dobé se 2N® SmartCom PRO chova jako Master, tedy hlavni koordinator

sité a ostatni zarizeni se k nému pripojuji. V zarizeni je implementovano takoveée
mnozstvi clusterd, které v soucasnosti umozni ovlddani klimatizaénich jednotek,
ZigBee klavesnic, zasuvek, vinkomeérl ale i vSech méricl obecné, pouli¢niho osvétleni a
mnoha dalsich zarizeni.



() Poznamka

® Pokud Vas zajimaji presné typy integrovanych zarizeni, nebo pokud
chcete néjaké nové integrovat, kontaktujte nas na sales@2n.cz.

Nyni si v kratkosti popisSeme vlastnosti protokolu ZigBee. Kazdé zarizeni je
identifikovano svou IEEE adresou. V kazdém zarizeni jsou potom definovany takzvané
endpointy. Déle jen EP. Téchto EP mUze byt vice. V kazdém EP jsou potom definovany
clustery jednotlivych funkci. Pricemz v kazdém EP se mlze dany cluster vyskytovat
pouze jednou. Vysveéetlime si to na jednoduchém prikaldu. Méjme zarizeni, které dokaze
mérit teplotu a ma v sobé implementovdna 3 relé, ktera spinaji dalsi zarizeni. V
takovém pripadé bude mit zarizeni 3 EP, v kazdém z nich bude cluster ONOFF a v
jednom z nich bude jesté cluster DEVTEMP. V tabulce zarizeni by jeho zaznam (velmi
zjednodusené) vypadal nasledovné:

"SCZB: ID: 6, STATE: ONLINE, IEEE_ADDR: 00:12:4B:00:04:26:35:C1, SIG: 43%,
UPDATED: 307332129283893

EP2: ONOFF: O, DEVTEMP: 25,00,
EP3: ONOFF: 1],
EP4: ONOFF: O,

2N® SmartCom PRO vytvari bezdratovou sit PAN, do které se zarfizeni prihlasuji.

Jednotlivé meérice se ukladaji do tabulky, ve které je mozné mit vétsSi mnozstvi
nezdvislych méricd. Jejich pocet je dén verzi firmwaru. Obecné |ze provozovat n
zarizeni. MUzete se tak setkat s verzemi s 10 ale i 32 zarizenimi. Zalezi na konkrétnim
zadkaznickém reseni. Prvnim krokem je nastavit spravné bezdratovou sit. Proto se prvni
sada prikazl tykd nastaveni této sité a pridani novych zafizeni. V dalsi ¢asti budou
potom stru¢né popsany jednotlivé clustery a funkce, kterych se tykaji. Detailni popis
naleznete ve specifikacich na strankach ZigBee aliance. Nyni si popiseme vyznam
jednotlivych AT pfikaz( konfigurace PAN.

Nastaveni sité
ATASCZB=&quot ; ADD&quot ; , & t; 16 HEX&gt; [, & t; dev_i d&gt ;]

®* PFridd zafizeni do tabulky. ,<16 HEX>" jedna se o Sestndctiznakovou |IEEE adresu.
Tyto parametry Vam sdéli vyrobce mérice.

® <dev_id> - nepovinny parametr udava c¢islo pozice v tabulce méricd. Pokud
se nepouzije, noveé zarizeni se prida do tabulky na prvni volné pozici.



® Tip

® |EEE ZigBee adresy maji nasledujici tvar: 00:12:4B:00:04:26:35:C1. AT

prikaz pro pridani zarizeni s touto adresou bude vypadat nasledovné.

TASCZB="ADD", 00124B00042635C1, 6

® Prikaz prida zarizeni s touto adresou na 6 pozici v tabulce.

® Pocet pozic tabulky =zarizeni je dan verzi

prizplGsobitelny.

ATNSCZB?

® Vycte tabulku méFicd. Odpovéd mlze vypadat nasledovné:

ATASCZB?<br >
ASCZB: I D 1,
SIG 0% CAP:
ASCZB: I D 2,
SIG 0% CAP:
ANSCZB: | D 3,
SIG 0% CAP:
ASCZB: | D 4,
SIG 0% CAP:
NSCZB: | D 5,
SIG 0% CAP:
ANSCZB: I D. 6,
SIG 0% CAP:
NSCZB: I D 7,
SIG 0% CAP:
ANSCZB: I D 8,
SIG 0% CAP:
ASCZB: I D 9,
SIG 0% CAP:
NSCZB:
SIG 0%
K

CAP:

I D: 10, STATE: SLOT_FREE,

STATE: CONFI GURED, | EEE_ADDR: 00:12:4B: 00: 05: 18: E7: 42,

UNKNOWN<br >

STATE: CONFI GURED, | EEE_ADDR: 00: 12:4B: 00: 04: 26: 35: C1,
UNKNOWN<br >

STATE: SLOT_FREE, | EEE ADDR 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWN<br >

STATE: SLOT_FREE, | EEE ADDR: 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWN<br >

STATE: SLOT_FREE, | EEE ADDR 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOAN<Dbr >

STATE: CONFI GURED, | EEE_ADDR: 00: 12:4B: 00: 04: 26: 35: C1,
UNKNOWN<br >

STATE: SLOT_FREE, | EEE ADDR 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWA<br >

STATE: SLOT_FREE, | EEE_ADDR: 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWN<br >

STATE: SLOT_FREE, | EEE ADDR: 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWN<br >

| EEE_ADDR: 00: 00: 00: 00: 00: 00: 00: 00,
UNKNOWN<br >

FW a je zakaznicky



ATASCZB=&quot ; DEL&quot ; , & t; dev_i d&gt ;

® Prikaz odebere zvolené zarizeni z tabulky. Moznost nastaveni parametru je dle
poctu zdznamU v tabulce. Maze vzdy jen jeden zdznam.

ATNSCZB=&quot ; CLEAR&quoOt ;

®* Prikaz smaze vSechna zarizeni z tabulky.

ATASCZB=&quot ; PANI D&quot ; [, & t; 4 HEX&gt ;]

®* Pfikaz nastavi identifikator sité na hodnotu zadanou v parametru.

® <4 HEX> - udava nazev noveé sité. Moznost nastaveni jsou 4 hexadecimalni
znaky (O - F).

®@ Tip

® \V pripadé, ze se nepovinny parametr nezada, prikaz pouze vycte
aktualni nastavenou hodnotu. To plati u vSech prikazd!

() Poznamka

® Pokud je v dosahu jind sit se stejnym ndazvem a kanalem, vybere modul
volnéjsi kanal, pripadné zméni automaticky nazev sité na nastavenou
hodnotu +1. Je proto dobré si nastaveni ovérit vyctenim aktuadlni
hodnoty.

ATMSCZB=&quot ; PANI D_READ&quot ;

® Vycte aktudlni hodnotu parametru PANID.



ATASCZB=&quot ; CHANNEL&quot ; [, & t; 8 HEX&gt ; ]

Prikaz nastavi pouzivany kanal na hodnotu zadanou v parametru.
® <8 HEX> - udava nazev nové sité. Moznost nastaveni jsou je 8 hexadecimalnich
znak(® ( O - F ). Zadavaji se hodnoty poslednich 8 pozic bez Ox.

® Jednd se o bitovou masku jednotlivych kandld. Defaultni hodnota je
Ox00000800 - channel 11.

Kanal Maska Kanal Maska

NONE 0Ox00000000 Channel 18 0x00040000
ALL_CHANNELS OxO7FFF800 Channel 19 0x00080000
Channel 1 Ox00000800 Channel 20 Ox00100000
Channel 12 Ox00001000 Channel 21 0Ox00200000
Channel 13 0x00002000 Channel 22 0x00400000
Channel 14 0x00004000 Channel 23  0xO00800000
Channel 15 Ox00008000 Channel 24  OxO1000000
Channel 16 0x00010000 Channel 25  0x02000000
Channel 17 0x00020000 Channel 26 0x04000000

® \/ pripadé, Ze se nepovinny parametr nezada, prikaz pouze vycte aktudlni
nastavenou hodnotu. Nevraci masku, ale jiz string se zvolenym cislem kanalu

ATNSCZB=&quot ; CHANNEL READ&quot ;

®* Prikaz pouze vycte aktudlni nastavenou hodnotu. Nevraci masku, ale jiz string se
zvolenym ¢&islem kanalu.



ATASCZB=&quot ; PRECFGKEY&quot ; [, & t; 32 HEX&gt ; ]

® Pfikaz nastavi pouzivany predsdileny kli¢ pro Sifrovanou komunikaci.

® <32 HEX> - Sifrovaci string obsahujici 16 ASCII znakC, které se zadavaji v
hexadecimalnim tvaru. Tedy 32 znak( O - F.

ATASCZB=&quot ; PRECFGKEY_ENABLE&quot ; [, & t; 0- 1&gt ; ]

® Prikaz zapne nebo vypne odesilani Sifrovaciho klice.

® V pripade, ze je kli¢ nastaven na obou stranach komunikujicich zarizeni,
neni treba jej posilat pfi zahajeni komunikace.

ATASCZB=&quot ; TCLK&quot ; [, & t; 32 HEX&gt ;]

®* Piikaz nastavi Sifrovaci kli¢ pro vyjedndvadni a prenos komunika¢niho klice.
Pouzije se pro zasifrovani vymeény klica.
® <32 HEX> - Sifrovaci string obsahujici 16 ASCIl znakd, které se zadavaji v
hexadecimalnim tvaru. Tedy 32 znak( O - F.

® Tip

® Kli¢ musi byt nastaven na obou strandch komunikace stejné, a to jesté
pred zahajenim komunikace. Ve vSech ZigBee zarizenich je tento kli¢
nastaven na defaultni hodnotu z vyroby, kterd je u vSech zarizeni stejna.
Pokud chcete zajistit kompatibilitu, ponechte vychozi nastaveni. Chcete-
li zvySit bezpeénost, zménte tento klic. Potom budou fungovat jen
zafizeni se spravné nastavenym klicem. Defaultni kli¢ je nasledujici:

® ASCIl - ZigBeeAlliance09
® HEX - 5A6967426565416C6C69616E63653039

ATMSCZB=&quot ; | EEE_ADDR&quot ;

® Vycte a zobrazi vlastni IEEE adresu ZigBee rozhrani.



ATMSCZB=&quot ; MODULE_TYPE&quot ;
® Vycte a zobrazi informace o modulu.
AT~ SCZB=&quot ; RESTART&quot :

® Provede restart rozhrani a vytvofi novou sit PAN. Novd sit se nevytvaFri v
pripadé, ze nedoslo ke zméné v hlavnich parametrech.

ATASCZB=&quot ; POLL&quot ; , & t; dev_i d&gt ;

® Vycte a aktualizuje data v tabulce zafizeni pro definované dev_id (pozice
zafizenf v tabulce).

® Aktualizuje se pouze jedno zarizenf. Vyctou se veskeré dostupné informace
véetné hodnot jednotlivych clustert ve viech endpointech.

ATASCZB=&quot ; POLL_TI ME&quot ; , & t;ti ne&gt;

® Vycte a aktualizuje data v tabulce zarizeni automaticky. Po nastavené dobé se
provede vycteni Udajd. Timer je drzen pro kazdé zafizeni zvlast.

® <time> - nastavuje se v sekundach. Moznost nastaveni je O - 10000,
pricemz O znamena vypnuto.

ATASCZB=&quot ; PERM T_JO N&quot ; , & t; dev_id&gt;, & t; ti ne&gt;

® Zvolenému zarizeni povoli pfijimat nova zafizeni do sité.
® <dev_id> - urcuje, které zarizeni bude mit povoleno prijimat dalsi zarizeni.
Nastavenim O v tomto parametru povolite permit_join pfimo na 2N®
SmartCom PRO.
® <time> - nastavuje se v sekundach. Moznost nastaveni je O - 255.
® O -vypnuto
® 1-254 zapnuto po nastaveny c¢as

® 255 - zapnuto stale



® Tip

® Chcete-li pridavat dalsi zarizeni do sité pres Next Hop, je potfeba, aby

byl permit join povolen na 2N® SmartCom PRO a na bodu, ktery je

nejblizsi nove pridavanému zarizeni.

ATASCZB=&quot ; PERM T_JO N_ALL&quot ; , &t ; t i me&gt ;

® Povolf vS§em zaFizenim v tabulce pFijimat nova zafizeni do sité.
® <time> - nastavuje se v sekundach. Moznost nastaveni je O - 255.
® O -vypnuto
® 1-254 zapnuto po nastaveny c¢as

® 255 - zapnuto stale

Popis jednotlivych pFikazu funkci

V kazdém prikazu je nutné uveést dev_id zarizeni, kterému chcete prikaz odeslat.
Dalsim dulezitym parametrem je end_point (EP), kterym v daném zafizeni
identifikujete pfrislusny cluster. Default EP je vzdy 2, ale mdze teoreticky nabyvat
jakékoliv hodnoty. NejCastéji se vyskytuji ale 2, 3 a 4. Tyto dva parametry jsou
nezbytnou soucasti vdech nasledujicich prikazd, a tak jejich vyznam v kazdém prikazu
popisovat nebudeme.

Na kazdy odeslany pfikaz dostanete odpovéd. Ta mize nabyvat nasledujicich 4 stavi:
1. <DATA> <OK> - parametr data, zobrazi popis nastavenych nebo zmérenych
hodnot a prikaz se ukonci sekvenci OK. Vse probéhlo v poradku.
2. <ERROR> - byl odeslan neplatny parametr nebo pri zpracovani doslo k chybé.

3. <TIMEOUT> - prikaz byl odeslan do zarizeni, ale to neodpovédélo v nastavené
dobeé.

4. <ZCLERROR:[code]> - doslo k chybé v ZigBee protokolu. Je zobrazen C&iselny
chybovy kod, jehoz vyznam je mozné nalézt v ZigBee datasheetu.



() Poznamka

® Zarizeni na odeslany prfikaz odpovi, pokud je v ném cluster s danym
parametrem implementovan. Ne vSechna zarizeni musi podporovat
vSechny clustery. Vyuzivaji jen takoveé, které ke své spravné funkci

potrebuji, .
ATASCZB=&quot ; ANLGVAL&quot ; , & t; dev_i d&gt;, & t; EP&gt ;
® Vycte hodnotu analogového vstupu v zafizeni na zvoleném end_pointu.
ATASCZB=&quot ; BASI C&quot ; , & t; dev_i d&gt;, & t; EP&gt ;

®* Vycéte vdechny hodnoty uvedené v BASIC clusteru.

® Jeho soucasti mohou byt napfiklad nasledujici informace:

(BASIC_ZCL_VER, BASIC_APP_VER, BASIC_STACK_VER,
BASIC_HW_VER, BASIC_MAN_NAME, BASIC_MODEL_ID,
BASIC_PWR_SRC, BASIC_LOC_DESC, ONOFF,

POWCFG_MAINS_VOLTAGE, POWCFG_BATTERY_VOLTAGE)

ATNSCZB=&quot ; DEVTEMP&quot ; , & t; dev_i d&gt;, & t; EP&gt ;

®* Vycte aktudlni teplotu zarizeni.

ATASCZB=&quot ; FAN&quot ; , & t; dev_i d&gt ;, & t; EP&gt ;

®* Vratl aktudlnf stav vétraku.

ATANSCZB=&quot ; FAN MODE&quot ; , & t; dev_i d&gt;, & t; EP&gt ; , & t; hodnot a&gt ;

® Nastavi méd vétrdku na nastavenou hodnotu.

ATASCZB=&quot ; HVDT&quot ; , & t; dev_i d&gt ; , & t; EP&gt ;

® Vrati hodnotu vihkosti v % s presnostf na 2 desetinnd mista.



ATASCZB=&quot ; LC&quot ; , & t; dev_i d&gt; , & t; EP&gt ;

® Vrati droven Level Control parametru (pozice aerodynamického usmérnovace
toku vzduchu, "klapky™).

ATASCZB=&quot ; LC_ MOVE _TO LEVEL&quot;, & t;dev_id&gt;, & t; EP&gt;, &lt;
Urove&gt;[,& t;transition_tine&gt;]

® Nastavuje se Uroven parametru Level Control (pozici klapkyg. Nepovinny je
parametr ¢as, béhem kterého se do této pozice ma nastavit. Cas se zadava v
desetindch sekundy. Pokud se ¢asovac nenastavf, provede se zmé&na okamziteé.

ATASCZB=&quot ; METER&quoOt ; , & t; dev_i d&gt; , & t; EP&gt ;

®* VypiSe okamzité hodnoty spotieby. Vystupem jsou dvé &isla, kdy prvni udava
okamzity vykon a druhé sumu, tedy celkovy odebrany vykon (parametr je
upraven pro potifeby elektrickych méFicl, a proto zobrazuje jednotky [W, Wh].
Obecné lze ale pouzit jakykoliv méfi¢ a hodnoty pak mUzou udavat napfiklad
energii [J] nebo prAtok [m3/h]).

ATASCZB=&quot ; MSTVAL&quot ; , & t; dev_i d&gt;, & t; EP&gt ;

* Vycte hodnotu takzvaného Multi State Value. Nej¢astéji se vyuziva pro chybové
kédy.

ATASCZB=&quot ; ONOFF&quot ; , & t; dev_i d&gt; , & t; EP&gt ;

® \rati hodnotu 1/0 v zavislosti na okamzitém nastaveni.

ATASCZB=&quot ; ONOFF_SET&quot ; , & t; dev_i d&gt;, & t; EP&gt;, & t; st av&gt;

® Nastavi spfna¢ na hodnotu uvedenou v parametru stav. Moznost nastavenf je 1 -
zapnuto, O - vypnuto.

ATASCZB=&quot ; TEMP&quot ; , & t; dev_i d&gt ; , & t; EP&gt ;

® Vrati hodnotu teploty ve °C s pfesnosti na dvé desetinnad mista.



ATASCZB=&quot ; THERM&quot ; , & t; dev_i d&gt;, & t; EP&gt ;

®* Vycte a zobrazfi nastaveny moéd termostatu.

AT SCZB=&quot ; THERM MODE&quot ; , & t; dev_i d&gt;, & t; EP&gt ; , & t; hodnot a&gt ;

® Nastavi méd termostatu dle nastavené hodnoty. Jde o 2 hexadecimalni znaky,
dle nasledujici tabulky.

Hodnota Popis

00 Off

01 Auto

03 Cool

04 Heat

05 Emergency heating
(0]9) Precooling

o7 Fan only

02, 08, fe Reserved

ATASCZB=&quot ; THERM TEMP_HEAT&quot ; , & t; dev_i d&gt;, & t; EP&gt;, & t;

h

odnot a&gt ;

®* Nastavi teplotu, na kterou se mé ohffvat. Zadava se ve °C s presnosti na dvé
desetinnd mista.

ATASCZB=&quot ; THERM TEMP_COOL&quot ; , & t; dev_i d&gt;, & t; EP&gt; , & t;

h

odnot a&gt ;

®* Nastavi teplotu, na kterou se méa chladit. Zaddva se ve °C s presnosti na dvé
desetinnd mista.



ATANSCZB=&quot ; Tl ME&quot ; , & t; dev_i d&gt; , & t; EP&gt ;

® Vrati aktudlni nastavenou hodnotu ¢asu a status Casu.

ATASCZB=&quot ; TI ME_SET&quot ; , & t; dev_id&gt;, & t; EP&gt;, & t;utc_ti nme&gt;

Prikaz nastavi €as v zafizeni na hodnotu nastavenou v parametru utc_time. Zadava se
ve 32 bitovém formatu.

ATASCZB=&quot ; GROUP_ADD&quot ; , & t; dev_id&gt;, & t; EP&gt;, & t; group_i d&gt;
[, & t; group_nameé&gt; ]

Prid4 zafizeni se zvolenym dev_id do skupiny definované v group_id. Jako volitelny

parametr pfi zakladdni nové skupiny je mozné vyuzit jesté group_name, kde lze
pridélit nové skupiné ndzev o maximalni délce 15 znaka.

ATASCZB=&quot ; GROUP_MEMBERSHI P&quot ; , & t; dev_id&gt;, & t; EP&gt;, &l t;
group_i d&gt ;

Vrati fetézec YES, pokud je zafizeni definované v dev_id soucasti skupiny definované
v group_id. Pokud nenf jeji soucasti, vrati Fetézec NO.

ATASCZB=&quot ; GROUP_REMOVE&quot ; , & t; dev_i d&gt;, & t; EP&gt ; , &l t;
group_i d&gt ;

Vymaze zarizeni specifikované v dev_id ze skupiny dané v group_id.

ATASCZB=&quot ; GROUP_REMOVE_ALL&quot ;, & t; dev_i d&gt;, & t; EP&gt ;

Vymaze zarizeni specifikované v dev_id ze v§ech skupin.

ATASCZB=&quot ; SCENE_RECALL_ALL&quot;, & t;group_id&gt;, & t; scene_i d&gt;

Ve vsech zafizenich ve skupiné definované v group_id vyvola pfikaz spusténi scénére
definovaného ve scene_id.

® Tento scénar jiz musi byt v zarizenich implementovan. Prikaz ho pouze spousti.



3.8 Autonomni mérici systém (AMS)

eReseni AMS umozni automaticky vzdaleny odecet dat nejen z mé&ricl energii, jako
jsou napt. elektroméry, plynomeéry ¢i vodomeéry, ale i z rdznych senzor( a cidel. Data z
nich jsou nasledné vzdalené sbirdana a prendsena na centralizovany software. Diky
tomu ma spravce budovy nebo dodavatel energii k dispozici vzdy detailni prehled o
aktualni spotrebé, s kterym muze dal pracovat dle svych potfeb (napf. vyuctovani
poskytnutych sluzeb). Pro komunikaci s mérici se vyuziva protokol IEC 62056-21, resp.
M-Bus aplikovany na rozhrani RS 232, RS 485, resp. MBus. Je tak mozné pravidelné

data z mérice vycitat a ukladat do interni paméti 2N® SmartCom PRO . Tato

zachycend data je mozné dale tridit a filtrovat. Integraci dalSich komunikaénich
protokold je mozné fesit na zdkladé potieb zakaznika.

AMS se nastavuje pomoci AT rozhrani, jehoz funkci si nyni popiSeme. Prihlaste se

pomoci terminalu do 2N® SmartCom PRO, jehoz firmware podporuje AMS, a

postupujte dle nasledujicich prikazd. Jednotlivé mérice se ukladaji do tabulky, ve které
je mozné mit az 64 nezdvislych méricd. Velikost datového prostoru je potom dana
verzi HW. VSechny zaznamy se zapisuji do kruhového bufferu. To znamena, Zze pokud
bude naplnéna maximalni kapacita paméti, bude nejstarsi zprava smazana a nahrazena
Nnovou.

() Poznamka

® Komunikaéni rychlost je normou definovdna na 300 b/s. 2N® SmartCom

PRO dokaze se zafizenimi v pripadé potreby zahdjit komunikaci i na
vys$Si rychlosti. Ta je naslednou komunikaci snizena a dale se pokracuje
dle normy. Zvysena Uvodni rychlost komunikace typicky 2400 b/s se

nastavi vyssi rychlosti na portu RS 485 v konfiguraci 2N® SmartCom PRO

. Po ukon¢eni AMS komunikace na 300 b/s se automaticky nastavi opét
predvolenad vyssi rychlost.

i 2N® SmartCom PRO podporuje dle IEC 62056-21 mody A, C a E.



Nastaveni zaFizeni AMS

Tyto pfikazy slouzi pro nastaveni méric¢u.

AT SCAMS=?

VypiSe seznam pfrikazl pro ovlddadni modulu AMS, seznam jejich parametr( a forméat
jednotlivych parametrq.

Odpoved:

ASCAMS: " ENABLE", 0| 1

ASCAMS: " RETRY", 0-9

ASCAMS: "DEV_ADD', 1- 1000, "32"| 1- 1000, " 32", " 3"

ASCAMS: " DEV_REMOVE", 1- 32

ASCAMS: " DEV_CLEAR'

ASCAMS: "DEV_| NTERVAL", "ALL"| 1-32, " 3"

ASCAMS: " DI RECT_READ', 1- 1000, " 32"| 1- 1000, " 32", 110- 230400, 0| 1

AT SCAMS?

Vypise obsah tabulky zaFizeni obsluhovanych modulem AMS.Format radku tabulky:
"SCAMS: <index>> <port><protokol><adresa><interval>

® Jjndex> - index zafizeni v tabulce zafizeni - ¢islo
® <port> - Cislo fyzického portu, na které je dané zarizeni pfipojeno - ¢islo

® 2 - komunikacni port RS232/R5485/MBUS (konkrétni varianta dle HW
provedeni)

® 128 - komunikacni port pro komunikaci s internim modulem A/D vstupl
(modul analogovych/digitdélnich vstupd)

® <protokol> - jméno komunikacniho protokolu, pomoci néhoz se se zafizenim
komunikuje - textovy retézec

® "IEC62056-21" - oznacuje protokol IEC 62056-21
®* "MBUS" - oznacuje protokol M-BUS

® "AIN_DIN” - oznacuje protokol A/D vstupl (protokol pro cteni dat z
modulu analogovych/digitélnich vstup()

® <adresa> - adresa zafizeni - textovy rfetézec

® adresa zarizeni ve formatu odpovidajicim formatu adresy zarizeni pro dany
protokol



® <Jinterval> - casovy udaj urcujici, jak casto se ze zarizeni vycitaji data - textovy
fetézec symbolu casového intervalu

® pocet minut, hodin nebo dni, mozné hodnoty jsou:
. II7MIII /I2M//] //3M//, II4MII, //5M//] //6MII) /lioM/I’ /l72M//, I/75M//, II2OM//, II3OM//] //7/_///]
112/_/”, ”3H”] //4/_///] //6/_///] /ISHII] /l72/_///] //7D//

Priklad odpovédi, pokud je tabulka prazdna:

NSCAMS: NO DEVI CE
(04

Priklad odpovédi, kde tabulka obsahuje 4 zafizent:

ASCAMB: 1> 2, "I EC62056- 21", "869551", " 1M
ASCAMS: 2> 2, "1 EC62056- 21", "869552", " 15M'
ASCAMS: 3> 128, "AIN_DI N', "1/ ADC/ CAL", " 1M’
ASCAMS: 4> 128,"AIN_DI N', "2/ PULSE/ ABS", " 1H"

ATASCAMS="ENABLE", & t; zapnut 0&gt ;

Pfikaz pro modul AMS - vypiSe aktudlni stav zapnuto/vypnuto AMS modulu (bez
uvedeni dalSich parametrl) nebo nastavi stav zapnuto/vypnuto AMS modulu (dle
nasledujiciho parametru).

® <zapnuto> - je-li parametr uveden, specifikuje pozadovany novy stav zapnuto
/vypnuto systému AMS a pfikaz provede nastaveni nového stavu, neni-li
parametr uveden, pfikaz vypise aktualné nastaveny stav - logickd hodnota

® O - pozadavek na vypnuti funkce systému AMS

® |- pozadavek na zapnuti funkce systému AMS

Format odpovédi (nastaveni stavu systému AMS na zapnuto):

NSCAMS: " ENABLE", 1
(04

Format odpovedi (prikaz pro nastaveni stavu AMS) - akce se zdarila:



Format odpovedi (prikaz pro nastaveni stavu AMS) - akce se nezdafrila:

ERROR

ATASCAMS="RETRY"[, & t ; pocet _opakovani &gt ; ]

Pfikaz pro modul AMS - vypiSe aktudlni nastaveni pro pocet opakovanf vyc&itanf dat ze
zafizeni v pripadé, Zze vycitani skoncilo s chybou (bez uvedeni dalsich parametr()
nebo nastavi poCet opakovani vyc&itdni dat ze zarizeni (dle hodnoty ndasledujiciho
parametru).
® <pocet opakovani> - je-li parametr uveden, specifikuje pozadovany novy pocet
opakovani vycitani dat ze zarizeni v pripadeé, ze vycitani skoncilo s chybou, ktera

ma charakter chyby umoznujici opakovani pokusu o vycteni dat; neni-li parametr
uveden, prikaz vypise aktudlné nastavenou hodnotu poctu opakovani.

® ¢islo, rozsah O az 9

Format odpovédi (prikaz pro zjisténi aktualné nastavené hodnoty):

ASCAMB: " RETRY", <akt ual ni _pocet _opakovani >
oK

ye

Priklad (zjisténi aktudlné nastavené hodnoty poctu opakovani vycCitdni dat ze zarizeni):

AT SCAVMS=" RETRY"

Priklad (nastaveni hodnoty poctu opakovani vyc&itani dat ze zafizenf, pfi chybé prvniho
pokusu o vyéteni dat budou nasledovat maximalné 2 dalsi pokusy o vycteni dat):

ATASCAMS=" RETRY", 2

Format odpovédi - akce se zdarila:



Format odpovédi - akce se nezdafrila:

ERROR

ATASCAMS="DEV_ADD", & t; port &gt ;, & t; prot okol &gt ; , & t; adresad&gt;, & t;
i nterval &gt ;

Pfikaz pro modul AMS - pfidani zafizeni do tabulky zafizeni.

® <port> - Cislo fyzického portu, na které je dané zarizeni pfipojeno - ¢islo

® 2 - komunikacni port RS232/R5485/MBUS (konkrétni varianta dle HW
provedeni)

® 128 - komunikacni port pro komunikaci s internim modulem A/D vstup(
(modul analogovych/digitdélnich vstup)

® <protokol> - jméno nebo cislo komunikacniho protokolu, pomoci néhoz se se
zafizenim komunikuje

® numericky format (¢islo) nebo symbolické jméno (textovy retézec)
® pro ¢islo
® ] -o0znacuje protokol IEC 62056-21
® 2 - oznacuje protokol M-BUS

® 128 - oznacluje protokol pro cteni A/D vstupl (protokol pro
Cteni dat z modulu analogovych/digitalnich vstup()

® pro textovy retézec
® "IEC62056-21" - oznacuje protokol IEC 62056-21
® "MBUS" - oznacuje protokol M-BUS

® "AIN_DIN” - oznacuje protokol A/D vstupt (protokol pro cteni
dat z modulu analogovych/digitdlnich vstup)

® <adresa> - adresa zafizeni - textovy retézec adresy zafizeni

® pro protokol IEC 62056-21 adresa tvofena textovym fetézcem <adresa> [@
<default_baudrate>][% <switches>], kde:

® <adresa> - je adresa zafizeni (shodné jako plvodni adresa zarizeni)

® < default_baudrate > - je nepovinny parametr, ¢islo udavajici vychozi
rychlost komunikace v Baudech.

® < switches > - je nepovinny parametr, pole pfepinacl pro Fizeni
procesu cteni dat, nyni je implementovan pouze prepinac¢ 'R’ pro
zamezeni zmény pocatecni rychlosti komunikace.



® pro protokol M-BUS adresa tvorena textovym fetézcem ve formatu
"<adresa>@<rychlost>"

® <adresa> - adresa M-BUS zafizeni (mérice)
® primarni adresa - <adresa> je c¢islo v rozsahu O az 250

® sekundarni adresa - <adresa> ma format *<adresa_8>, kde
<adresa_8> je 8 znakl sekundarni adresy zarizeni, kde kazdy
znak je:

® Sislice vrozsahu O az 9

® znak 'F’ pro wildcard (zastupny znak pro jakoukoliv
numerickou hodnotu na dané pozici v rozsahu O az 9)

® <rychlost> - komunikacni rychlost, cislo udavajici baudovou
komunikacni rychlost, neni-li parametr uveden, bude pouzita vychoz/
rychlost. Mozné hodnoty: 300, 600, 1200, 2400, 4800, 9600, 19200,
38400. Vychozi rychlost: 2400.

® pro protokol A/D vstupl adresa tvofena textovym rfetézcem ve formdatu
"<ystup>/<parametr>[/<varianta>]"

® <vstup> - ¢islo vstupu, pro ktery se ma provést odecet dat, hodnoty:
® J-vstupl
® 2 -vstup 2

® <parametr> - textovy fetézec se specifikaci typu parametru, jehoz
data se maji odecist, mozné tvary:

® ADC - méreni analogového signdlu na analogovém vstupu

® DIN - cCteni logické hodnoty na analogovém vstupu, rozsah
hodnot vysledku je O az 1

® PULSE - ¢teni &itace pulzl digitdlniho vstupu

® <varianta> - textovy retézec se specifikaci varianty parametru,
mozné tvary:

® pro ADC:

® CAL - vysledkem odectu dat je kalibrovana hodnota,
rozsah hodnot vysledku je O az 100

®* ABS - vysledkem odectu dat je hodnota ziskana pfimo z A
/D prevodniku, rozsah hodnot vysledku je O az 1023

® pro DIN - pro tento parametr <varianta> neni definovana, a
proto se neuvadi

® pro PULSE:

® ABS - vysledkem odectu dat je aktudlni pocet pulzi
nacitany v ¢itaci pulzl vstupu, rozsah hodnot vysledku je
Oaz (264 -1)

® REI - vysledkem odectu dat je pocet pulzG nacitany od
posledniho odectu dat (nebo vymazdni/nastaveni stavu
&itace pulz), rozsah hodnot vysledku je O az (2764 - 1)

® Jinterval> - casovy udaj urcujici, jak c¢asto se ze zafizeni vycitaji data - textovy
fetézec symbolu ¢asového intervalu



® pPocet minut, hodin nebo dnt, mozné hodnoty jsou:

[ ) //7MN, //2MN, //3M//] //4M//} //5M//] //6M//) "7OM”] //72M//] //75M//] //2OM//] IIZOM//] //7/_///,
//2/_///, //3/_///’ //4/_///’ l/6/_///’ //8/_///’ 1172/_///’ //7D//

— P¥iklady pouziti —

Nastaveni neni jednoducha zalezitost, proto nize uvedeme nékolik vzorovych prikazd,
kterd Vam mohou slouzit jako voditko k Uspésnému nastaveni pozadované funkce. Pro
pfiklad zde je pftikaz, ktery pridad do tabulky zafizeni, pfipojené na fyzicky port cislo 2,
komunikujici pomoci protokolu IEC 62056-21, s adresou zafizeni 869551, u néhoz bude
vycéteni dat probihat kazdé 3 minuty:

ATASCANMS="DEV_ADD", 2, " | EC62056- 21", " 869551" , " 3M'

Stejny pfikaz jako pfedchozi, ale protokol je zadan v numerickém formatu:

ATASCAMS="DEV_ADD", 2, 1, "869551", " 3M'
Priklad (prida do tabulky zafizeni pfipojené na fyzicky port &islo 2, komunikujiciho

pomoci protokolu M-BUS, s adresou zarizeni 128 a komunikacéni rychlosti 2400 Bd, u
néhoz bude vycteni dat probihat kazdou hodinu):

ATMSCAMS="DEV_ADD', 2, "MBUS", "128@400", " 1H"

Priklad (stejné jako predchozi, ale komunikaéni rychlost neni uvedena a bude tudiz
pouzita vychozi rychlost 2400 Bd):

AT"SCAMS="DEV_ADD", 2, "MBUS", " 128", " 1H'

Priklad (stejné jako predchozi, ale protokol je zadan v numerickém formatu):

ATASCAMS="DEV_ADD", 2, 2, " 128", " 1H'

Priklad (pridd do tabulky zafizeni pripojené na port &islo 2, komunikujiciho pomoci
protokolu M-BUS, se sekundarni adresou zafizeni 01579411 a komunikac¢nfl rychlost{
2400 Bd, u néhoz bude vycteni dat probihat kazdou hodinu):



AT~ SCAMB="DEV_ADD", 2, "MBUS", " *01579411@400", " 1H'

Priklad (pfidd do tabulky zaFizeni pfipojené na port Cislo 2, komunikujiciho pomoci
protokolu M-BUS, se sekundarni adresou zafrizeni se dvéma wildcard pozicemi
015794FF a komunika¢nf rychlosti 2400 Bd, u néhoz bude vycteni dat probihat
kazdou hodinu):

ATASCAVB="DEV_ADD'", 2, " MBUS", " * 015794FF@400", " 1H'

Priklad (pfidd do tabulky zafizenf pfipojené na port A/D vstupUl, provadéjici odecéty
kalibrované analogové hodnoty na analogovém vstupu 1 kaZzdou hodinu):

AT~NSCAMS="DEV_ADD", 128, " Al N_DI N', "1/ ADC/ CAL", " 1H"

Pfiklad (pfidd do tabulky zafizeni pfipojené na port A/D vstupl, provéadéjici odecty
logické hodnoty na analogovém vstupu 2 kazdé 2 hodiny):

ATASCAMS="DEV_ADD', 128, "AIN_DI N', "2/ DI N', " 2H"'

Priklad (stejné jako predchozi, ale protokol je zadan v numerickém formatu):

AT"SCAMS="DEV_ADD", 128, 128, "2/ DI N', " 2H"

Priklad (pridd do tabulky zafizeni pfipojené na port A/D vstupUl, provadéjici odecéty
¢itace pulzl na digitdlnim vstupu 1 kazdé 2 hodiny):

AT~NSCAMS="DEV_ADD", 128, "AI N_DI N', "1/ PULSE/ ABS", " 2H"

Format odpovédi - akce se zdafrila:



Format odpoveédi - akce se nezdarila:

ERROR

— Konec ukazkovych p¥ikladu —

ATANSCAMS="DEV_REMOVE", &l t ; i ndex&gt ;

Pfikaz pro modul AMS - odstranéni jednoho zafizenfl z tabulky zafizeni.
® <Jjndex> - index zafizeni (v tabulce zafizeni), které ma byt odstranéno

Pro pfiklad: odstranénf zafizeni s indexem 4 v tabulce zafizentf:

AT"SCAMVS="DEV_REMOVE", 4

Format odpovédi - akce se zdafrila:

XK

Format odpoveédi - akce se nezdarila:

ERROR

AT~ SCANMS="DEV_CLEAR"

PFikaz pro modul AMS - odstranéni vSech zafFizeni z tabulky zafFizeni.

Format odpovedi - akce se zdafrila:

XK

Format odpovédi - akce se nezdarila:

ERROR



ATANSCAMS="DEV_| NTERVAL", & t ;i ndex&gt;, & t;interval &gt ;

Pfikaz pro modul AMS - zména ¢asového intervalu odectu dat pro zafizeni pfitomné v
tabulce zafizenl.

® <jindex> - index zarizeni (v tabulce zarizeni), pro které se ma zménit ¢casovy udaj
® numericky format (&islo) nebo symbolické jméno (textovy retézec)
® pro Cislo: index zarizeni (v tabulce zarizeni), pro které se ma zmeénit
casovy udaj
® pro textovy retézec: "ALL" - Casovy udaj se ma zménit pro vsechna
zarizeni uvedena v tabulce zarizeni

® <Jinterval> - textovy retézec symbolu Casového intervalu (pocet minut nebo
hodin nebo dnd), mozné hodnoty jsou:

[ ) H‘IMH’ H2MH’ 7’3MH, H4MH’ HSMN, !76[\4”J I/‘IOMH, N‘I2MH, H‘ISMH, H2OMH, HBOMN, N‘IHH,
172H”’ HBHH’ H4H”’ ”6H”’ ”8H”’ H‘IzH”’ ”‘IDH

Pfiklad (pro zafizenf s indexem 3 v tabulce zafFizeni zménf ¢asovy interval odectu na 1
hodinu):

ATASCAMS="DEV_I NTERVAL", 3, " 1H"

Priklad (pro vSechna zafizeni uvedena v tabulce zafizeni zméni ¢asovy interval odectu
na 30 minut):

ATASCAMS="DEV_I NTERVAL", " ALL", " 30M'

Format odpoveédi - akce se zdarila:

oK

Format odpovédi - akce se nezdarila:

ERROR



ATASCAMS="DI RECT_READ', &l t; port &gt ;, & t; prot okol &gt ; , & t; adr esa&gt ; ,
{& t;extra_paranetrl&gt;[, & t;extra_paranetr2&gt;]}

Prikaz pro modul AMS - provede okamzity odelet dat ze zarizeni a poté provede
vypis téchto dat.

® <port> - Cislo fyzického portu, na které je dané zarizeni pfipojeno - ¢islo

® 2 - komunikacni port RS232/RS5485/MBUS (konkrétni varianta dle HW
provedeni)

® 128 - komunikacni port pro komunikaci s internim modulem A/D vstupt
(modul analogovych/digitdlnich vstupd)

® <protokol> - jméno nebo c¢islo komunikacniho protokolu, pomoci néhoZz se se
zafizenim komunikuje

® pro cislo:
® - oznacuje protokol IEC 62056-21
® D - oznacuje protokol M-BUS

® 128 - oznacuje protokol pro cteni A/D vstupl (protokol pro cteni dat
z modulu analogovych/digitalnich vstup()

® pro textovy retézec:
® "I[EC62056-21" - oznacuje protokol IEC 62056-21
® "MBUS" - oznacuje protokol M-BUS

® "AIN_DIN" - oznacuje protokol A/D vstupt (protokol pro cteni dat z
modulu analogovych/digitélnich vstup)

® <Jadresa> - adresa zafizeni - textovy rfetézec adresy zafizeni

® pro protokol IEC 62056-21 - adresa tvorena textovym fetézcem <adresa> [
@ <default_baudrate>][% <switches>], kde:

® <adresa> - je adresa zafizeni (shodné jako plGvodni adresa zafizeni)

® < default_baudrate > - je nepovinny parametr, ¢islo udavajici vychozi
rychlost komunikace v Baudech.

® <switches> - je nepovinny parametr, pole pfepinacd pro Fizeni
procesu cteni dat, nyni je implementovan pouze pfepinac 'R’ pro
zamezeni zmény pocatecni rychlosti komunikace.

® pro protokol M-BUS - adresa tvorena textovym Fretézcem ve formatu
"<adresa>[@<rychlost>]"

® <adresa> - adresa M-BUS zarizeni (mérice)

® primarni adresa - <adresa> je ¢islo v rozsahu O az 250



® sekundarni adresa - <adresa> ma format *<adresa 8>, kde
<adresa_8> je 8 znakU sekundarni adresy zafizeni, kde kazdy
znhak je:

® Cislice v rozsahu O az 9

® znak 'F' pro wildcard (zastupny znak pro jakoukoliv
numerickou hodnotu na dané pozici v rozsahu O az 9)

® <rychlost> - komunikacni rychlost, cislo udavajici baudovou
komunikacni rychlost, neni-li parametr uveden, bude pouzita vychoz/
rychlost mozné hodnoty jsou 300, 600, 200, 2400, 4800, 9600,
19200, 38400. Vychozi rychlost: 2400.

® pro protokol A/D vstupl - adresa tvofena textovym rfetézcem ve formatu

"<ystup>/<parametr>[/<varianta>]"
® <vstup> - &islo vstupu, pro ktery se ma provést odecet dat, hodnoty:
® J-vstupl
® D -vstup 2

® <parametr> - textovy fetézec se specifikaci typu parametru, jehoz
data se maji odecist, mozné tvary:

® ADC - méreni analogového signalu na analogovém vstupu

® DIN - cteni logické hodnoty na analogovém vstupu, rozsah
hodnot vysledku je O az 1

® PULSE - ¢teni &itace pulzG digitalniho vstupu

® <varianta> - textovy retézec se specifikaci varianty parametru,
mozné tvary:

® pro ADC:

® CAL - vysledkem odectu dat je kalibrovana hodnota,
rozsah hodnot vysledku je O az 100

® ABS - vysledkem odectu dat je hodnota ziskana pfimo z A
/D prevodniku, rozsah hodnot vysledku je O az 1023

® pro DIN - pro tento parametr <varianta> neni definovana, a
proto se neuvadr

® pro PULSE:

® ABS - vysledkem odecltu dat je aktuadlni pocet pulzi
nacitany v ¢&itaci pulzG vstupu, rozsah hodnot vysledku je
Oaz (2764 -1)

® REI - vysledkem odectu dat je poclet pulzG nacitany od
posledniho odectu dat (nebo vymazéani/nastaveni stavu
éitace pulz(), rozsah hodnot vysledku je O az (2°64 - 1)

® < extra_parametr]l > - nepovinny parametr, pro protokol

specifikuje hodnotu vychozi (default) baudové komunikacni rychlosti
protokolu

IEC 62056-21: ¢islo udavajici pozadovanou vychozi (default) baudovou
rychlost protokolu; neni-li parametr uveden, pouzije se standardni hodnota

M-BUS - nema vyznam (ignorovano)



® A/D vstupl - nema vyznam (ignorovano)
® < extra_parametr2 > - nepovinny parametr, pro protokol

® specifikuje, zda ma protokol odmitnout, nebo pfijmout nabidku vyssi
komunikacni rychlosti pro "Rezim protokolu C”

® |EC 62056-21: logicka hodnota (neni-li parametr uveden, pouzije se
hodnota 0)

® O - pro "Rezim protokolu C” - protokol pfijme nabidku vyssi
komunikacni rychlosti od zafizeni

® 7 - pro "ReZim protokolu C” - protokol odmitne nabidku vyssi
komunikacni rychlosti od zafizeni a komunikace bude pokracovat na
vychozi rychlosti

®* M-BUS - nema vyznam (ignorovano)

* A/D vstupl - nema vyznam (ignorovano)

Format odpovédi:

NSCAMS:  <chybovy_kod>, <i denti fi kace_zari zeni >, <dat a>
(016

® <chybovy_ kod> - kod chyby vraceny jako vysledek procesu vycteni dat ze
zarizeni (hodnota O znamena vysledek bez chyby) - &islo

® 322-bitové neznaménkové ¢&islo v dekadickém formatu

® <jdentifikace_zarizeni> - textovy retézec vraceny zafizenim jako jeho
identifikace - textovy retézec

® <data> - surova data vyctena ze zarizeni - textovy retézec

— P¥iklady okamzitych odeétu —

Priklad (provede okamzity odecet a vypis odectenych data pro zafizenf pfipojené na
fyzicky port &islo 2, komunikujiciho pomoci protokolu IEC 62056-21, s adresou zafizenf
947833):

ATAMSCAMS=" DI RECT_READ", 2, 1, "947833"

Priklad (stejné jako pfedchozi, ale pouzije komunikac¢ni rychlost 1200 Bd jako vychozi
komunikacni rychlost):

ATASCAMS=" DI RECT_READ", 2, "I EC62056- 21", "947833", 1200



Priklad (stejné jako predchozi, ale odmitne nabidku vys$si komunikaéni rychlosti od
zaflzenf v pFipadé "Rezimu protokolu C"):

ATASCAMS=" DI RECT_READ', 2, 1, "947833", 1200, 1
Priklad (provede okamzity odecet a vypis odectenych dat pro zafizeni pfipojené na

port ¢islo 2, komunikujiciho pomoci protokolu M-BUS, s primarni adresou zafizeni 128 a
komunikacni rychlosti 2400 Bd):

AT"SCAMS="DI RECT_READ", 2, "MBUS", "128@400"

Priklad (stejné jako prfedchozi, ale komunikaéni rychlost neni uvedena a bude tudiz
pouzita vychozf rychlost 2400 Bd):

AT"SCAMVS="DI RECT_READ", 2, "MBUS", " 128"

Priklad (stejné jako predchozi, ale protokol je zadan v numerickém formatu):

ATASCAMS=" DI RECT_READ', 2, 2, " 128"
Priklad (provede okamzity odecet a vypis odectenych dat pro zafizeni pfipojené na

port ¢islo 2, komunikujiciho pomoci protokolu M-BUS, se sekundarni adresou zafizenf
01579411 a komunikaéni rychlosti 2400 Bd):

AT"SCAMS="DI RECT_READ", 2, "MBUS", "*01579411@400"

Priklad (provede okamzity odecet a vypis odectenych dat pro zafizeni pfipojené na
port ¢islo 2, komunikujiciho pomoci protokolu M-BUS, se sekundarni adresou zafizenf
se dvéma wildcard pozicemi 015794FF a komunikaéni rychlosti 2400 Bd):

AT"SCAMS="DI RECT_READ", 2, "MBUS", "*015794FF@400"

Priklad (pfes port A/D vstupl provede okamzity odmér signdlu pro analogovy vstup 1,
provede kalibraci vysledku a vysledek vypise):

AT"SCAMS="DI RECT_READ", 128, "Al N_DI N*, "1/ ADC/ CAL"



Priklad (pfes port A/D vstupl provede okamzity odmér signalu pro analogovy vstup 2,
vysledek prevede na logickou interpretaci Urovné signdlu a vysledek vypise):

ATASCAMS="DI RECT_READ", 128, " AIN_DI N', "2/ DI N'

Priklad (pfes port A/D vstupl vycte okamzitou hodnotu ¢&itace pulz na digitalnim
vstupu 1 a vysledek vypise):

AT"SCAVS="DI RECT_READ", 128, "Al N_DI N', " 1/ PULSE/ ABS"

— Konec pFikladi okamzitych odeétu —

W wa w O

Automatické vyhledani méricu

Prikaz pro automatické vyhledani zarizeni na sbérnici.

! Upozornéni

® Po spusténi tohoto pfikazu se vymaze SCDATA (pamét zdznamQ) a
tabulka meérica !

ATASCAMSADD=, &l t; port &gt ;, & t; prot okol &gt ;, & t; baudrate&gt;, & t;
interval &t ;, & t; nunber of expect ed_devi ces&gt ;

Pfikaz provede detekci zafizeni na sbérnici, zapiSe do tabulky zafizeni AMS, zaroven
vymaze data v datovém prostoru a vypiSe vysledek s adresami detekovanych metra.

® <port> - Cislo fyzického portu, na které je dané zarizeni pfipojeno - ¢islo

® 2 - komunikacni port RS232/R5485/MBUS (konkrétni varianta dle HW
provedeni)

® 128 - komunikacni port pro komunikaci s internim modulem A/D vstupt
(modul analogovych/digitdélnich vstupd)

® <protokol> - jméno nebo cislo komunikacniho protokolu, pomoci néhoz se se
zarizenim komunikuje

® pro éislo:
® ]-oznacuje protokol IEC 62056-21
® 2 - oznacuje protokol M-BUS

® 128 - oznacuje protokol pro ¢teni A/D vstupl (protokol pro &teni dat
z modulu analogovych/digitalnich vstup()



® pro textovy rfetézec:
® "I[EC62056-21" - oznacuje protokol IEC 62056-21
® "MBUS" - oznacuje protokol M-BUS

® "AIN_DIN" - oznacuje protokol A/D vstupt (protokol pro cteni dat z
modulu analogovych/digitélnich vstup)

® <baudrate> - komunikacni rychlost, c¢islo udavajici baudovou komunikacni
rychlost, neni-li parametr uveden, bude pouzita vychozi rychlost

® mozZné hodnoty jsou 300, 600, 1200, 2400, 4800, 9600, 19200, 38400.
Vychozi rychlost (default): 2400.

<interval> - textovy rfetézec symbolu casového intervalu (pocet minut nebo
hodin nebo dnt1), mozné hodnoty jsou:

[} ”'IM”’ IIZM”’ ”3M”, ”4M”, IISM”, I76h4”J II‘IOMII, ”'I2M”, II‘ISM”, ”2OM”, IIBOMH, N'IHH,
!72HI!, H3H/I’ !!4HH’ !!6HH’ /I8H/I’ N‘I2HH’ H‘IDH

<number_of expected _devices> - pocet ocCekdvanych zarizeni - ¢islo udavajici
pocet nové pridanych zafizen.

® jedna se o pocet zafizeni, ktera jsou ocekavana na sbérnici. Bude-li jejich
pocet naplnén, ukonci se automaticka detekce.

Format odpovedi:

NSCAMSADD: <err or _code>, <nunber _of _devi ces>, "<pri mary_addr ess1>;
<secondary_addressl>; <pri mary_address2>;
<secondary_address2>;..................... "

XK

Priklady pfikazl (detekce 3 metrd na MBUSu, na rychlosti 2400 Bd a intervalem

vycéitani v AMS 2 hodiny) - stejny pfikaz zapsany rdznymi zpUsoby:

AT"SCAMBSADD=2, 2, "defaul t","2h", 3

ATASCAMBADD=2, 2, " 2400", "2h", 3

ATASCAMSADD=2, nbus, "defaul t", "2h", 3

ATASCAMSADD=2, nbus, " 2400", "2h", 3



Priklady odpovédi:
Bez chyby (detekce 3 metr():

ASCAMBADD: 0, 3, "1, 00660421; 19, 08780251, 1, 09801004"
(04

S chybou (detekovan jiny pocet metrd, nez bylo uvedeno, zde 2 metry):

NSCAMBADD: 65286, 2, "1, 00660421; 19, 08780251"
(04

S chybou (kolize sekundarnich adres MBUS slave zarizeni):

NSCAMBADD: 131094, 0,""
X

Cteni zdznami typu AMS

AT rozhrani pro ¢teni ulozenych datovych zdznam( (typu AMS).

AT SCDATA=?

Vypise seznam prikaz( pro ovlddani modulu ¢teni uloZzenych datovych zdznamd.

Odpoved':

ASCDATA: " MESS_CNT"
ASCDATA: " GET_SPACE"

ASCDATA: " GET_OLDEST"

ASCDATA: " GET_FI LTERED", " 0- 150"
ASCDATA: " DEL_OLDEST"

ASCDATA: "DEL_ALL"

K

AT~ SCDATA=" MESS_CNT"

Pfikaz pro modul &teni ulozenych datovych zdznamU vrati pocet uloZzenych datovych
zdznamd.



Format odpovédi:

ANSCDATA: "MESS _CNT", <pocet >
K

Priklad odpovédi (pamét datovych zdznamU obsahuje 44 zdznamd):

NSCDATA: "MESS_CNT", 44
(04

AT~ SCDATA=" GET_SPACE"

Pfikaz pro modul &teni ulozenych datovych zdznam( vréati velikost dostupné paméti
pro uklddani datovych zdznam( (v bytech).

Format odpovedi:

ASCDATA: " GET_SPACE", <pocet >
K

Priklad odpovédi (volnd dostupna pameét je 7008089 B):

NSCDATA: " GET_SPACE", 7008089
X

ATASCDATA=" GET_OLDEST", &l t ; pocet &gt ;

Pfikaz pro modul ¢tenf ulozenych datovych zdznam( vréati vypis nejstarsich datovych
zaznamd.

® <pocet> - specifikuje pocet nejstarsich zaznamda, pro ktery se ma vratit vypis -
¢islo
@ Tip

® Pokud pouzijete prikaz ve tvaru AT"SCDATA="GET_OLDEST"” bez udani
poctu zdznamU, vycte se pouze jeden posledni zdznam.



Format odpovédi pro zndmy format dat a vyznam jednotlivych parametrd v radku:

ATASCDATA: <typ_zaznanu>, <casova_znacka>, <sekvencni _ci sl 0>, <prot ocol >,
<i ndex>, <chybovy_kod>, <i denti fi kace_zari zeni >, <dat a>
(04

® <typ zaznamu> - typ zdznamu - textovy fetézec oznacujici typ datoveého

zdznamu:
® "AMS" - zadznam systemu AMS (Autonomous Metering System)
®* "WMBUS"” - zaznam systému Wireless M-BUS

* "WMBUS2" - zaznam systému Wireless M-BUS zachyceny druhym

modulem (je-li osazen)
® <casova_znacka> - casovd znacka uloZeni dat do paméti zaznami - ¢&islo

® casova znacka ve formatu "32-bit Unix timestamp”

® <sekvencni_cislo> - sekvencni ¢islo zaznamu v paméti zaznami (s kazdym

ulozenym zaznamem se inkrementuje) - ¢islo

® <protocol> - jméno komunikacniho protokolu, pomoci néhoz se se zafizenim

komunikovalo - textovy fetézec

® v soucasné verzi jsou dostupné retézce "IEC62056-21", "MBUS"”, "AIN_DIN”,

"Unknown”

® <jndex> - index zarizeni v tabulce zafizeni v dobé zaznamu dat - cislo

® <chybovy kod> - kod chyby vraceny jako vysledek procesu vycteni dat ze

zafizeni (hodnota O znamena vysledek bez chyby) - ¢islo

® 32-bitové neznaménkové cislo v dekadickém formatu

® <J<jdentifikace_zarizeni> - textovy rfetézec vraceny zafizenim jako jeho

identifikace - textovy retézec

® pro protokol IEC 62056-21 - textovy identifikacni retézec (tak, jak je prijat

od zafizeni)

® pro protokol M-BUS - prazdny textovy fetézec (identifikacni rfetézec

neexistuje)

® pro protokol A/D vstupl - prazdny textovy fetézec (identifikacni retézec

neexistuje)

® <data> - surova data vyctena ze zafizeni - textovy rfetézec

® pro protokol IEC 62056-2] - textovy fetézec prijatych dat (tak, jak je prFijat

od zafizeni)

® pro protokol M-BUS - textovy rfetézec celého datoveho ramce pfijatého od
zafizeni ve formatu ASCII HEX (datovy byte je reprezentovan dvéma po
sobé jdoucimi ASCIl znaky uddvajicimi hodnotu datového byte v

hexadecimalnim tvaru)

® pro protokol A/D vstupl - textovy retézec hodnoty vysledku v

dekadickém tvaru



Priklad odpovédi:

NSCDATA: "WWBUS', 1452142010, 36617, - 14, 70, "
44A2057714005401377277140054A2050137E70000002F2F046D052707210167
60DFD11106563616B696E756D6F6B656C65544E320E138545030000002F2F2F2F2F2F2F2
F2F"

(04

Format odpovédi pro neznamy format dat:

ATASCDATA: <typ_zaznanu>, <casova_znacka>, <sekvencni _ci sl 0>, "Unsupport ed
record format"
(04

Filtrovani zaznamu typu AMS

ATNSCDATA="CGET_FI LTERED", & t;filtr&gt;

Pfikaz pro modul ¢&teni ulozZzenych datovych zdznam( vrati vypis zdznama dle
zadaného filtru zaznamd.

® <filtr> - specifikuje pozadavky na filtrovdni datovych zdznam( pfi vypisu,
filtrovani je aplikovdno na véechny datové zdznamy v paméti zdznamd.

Format odpovédi pro zndmy format dat a vyznam jednotlivych parametrd v radku:

ATASCDATA: <typ_zaznanmu>, <casova_znacka>, <sekvencni _ci sl 0>, <prot ocol >,
<i ndex>, <chybovy_kod>, <i denti fi kace_zari zeni >, <dat a>
(0.4

® <typ zaznamu> - typ zdznamu - textovy rfetézec oznacujici typ datového
zaznamu:

® "AMS" - zadznam systému AMS (Autonomous Metering System)
®* "WMBUS"” - zgznam systému Wireless M-BUS

* "WMBUS2" - zaznam systéemu Wireless M-BUS, zachyceny druhym
modulem (je-li osazen)

® <casova_znacka> - casova znacka ulozeni dat do paméti zéznamda - ¢islo
® casova znacka ve formatu "32-bit Unix timestamp”

® <sekvencni_cislo> - sekvencéni ¢&islo zdznamu v paméti zaznam( (s kazdym
ulozenym zaznamem se inkrementuje) - ¢islo



® <protocol> - jméno komunikacniho protokolu, pomoci néhoz se se zafizenim
komunikovalo - textovy fetézec

® "I[EC62056-21", "MBUS", "AIN_DIN", "Unknown"
® <jndex> - index zarizeni v tabulce zafizeni v dobé zaznamu dat - cislo

® <chybovy kod> - kod chyby vrdaceny jako vysledek procesu vycteni dat ze
zafizeni (hodnota O znamena vysledek bez chyby) - ¢islo

® 32-bitové neznaménkové cislo v dekadickém formatu

® <J<jdentifikace_zarizeni> - textovy rfetézec vraceny zafizenim jako jeho
identifikace - textovy retézec

® pro protokol IEC 62056-21 - textovy identifikacni retézec (tak jak je prijat
od zafizeni)

® pro protokol M-BUS - prazdny textovy fetézec (identifikacni rfetézec
neexistuje)

® pro protokol A/D vstupl - prazdny textovy fetézec (identifikacni retézec
neexistuje)

® <data> - surova data vyctena ze zafizeni - textovy rfetézec

® pro protokol IEC 62056-21 - textovy retézec prijatych dat (tak jak je pfijat
od zafizeni)

® pro protokol M-BUS - textovy retézec celého datového ramce prijatéeho od
zafizeni ve formatu ASCIlI HEX (datovy byte je reprezentovan dvéma po
sobé jdoucimi ASCIl znaky udadvajicimi hodnotu datového byte v
hexadecimalnim tvaru)

® pro protokol A/D vstupl - textovy retézec hodnoty vysledku v
dekadickém tvaru

Nastaveni filtru

Obecny forméat pro pole <filtr> je "<podminka>:;<podminka>:........ ;<podminka>",
pricemz <podminka> je vyraz pro zapis podminky filtrovani. Maximalni pocet
podminek v poli <filtr> je 10. Vypis datového zaznamu je zaslan na vystup pouze v
pripade, ze splnuje vsechny podminky specifikované v poli <filtr>.

<podminka> Obecny format pro <podminka> je <parametr><relace><hodnota>

<parametr> je textovy rfetézec oznacujici parametr podminky. Podporované retézce
jsou:

® RECORD_TYPE - typ datového zaznamu
® T/ME - Casova znacka datového zdznamu

® TABLE ID - index zarizeni v tabulce zarizeni
®* FRROR_CODE - chybovy kéd datového zaznamu

<relace> je textovy retézec urcujici pozadovanou relaci mezi parametrem podminky a
hodnotou podminky. Podporované retézce jsou:



® —=-jerovno

® I=- nenirovno

® > -jeveétsinez

® >=-je vétsinez nebo rovno
® < -jemensinez

® <= -je mensinez nebo rovno

<hodnota> je textovy retézec &iselné hodnoty nebo jména

Priklady pouziti

Vypise vSechny datové zdznamy systému Wireless M-BUS obsazené v paméti
datovych zdznamd.

AT~ SCDATA=" GET_FI LTERED", " RECORD_TYPE==WWBUS"

Vypise vSechny datové zdznamy systému AMS, jejichz Casovad znacka spada do
intervalu od 1388665085 do 1388668685 vietné.

ATASCDATA=" GET_FI LTERED", " RECORD_TYPE==AMS5; TI ME>=1388665085;
TI ME<=1388668685"

Vypise viechny datové zdznamy systému AMS, jejichz ¢asovad znacCka je vétsi nez
1388665085 a jejichz index zafizeni v AMS tabulce zaFfzenf je 1.

ATNSCDATA=" GET_FI LTERED", " RECORD_TYPE==AMS; TI ME>1388665085; TABLE_| D==1"

VypiSe vSechny datové zdznamy, jejichz chybovy kéd neni O.

ATASCDATA=" GET_FI LTERED", " ERROR_CODE! =0"

Vypise vSechny datové zdznamy, jejichz chybovy kéd je O, maji typ zdznamu AMS a
jejich ¢asova znacka je vétsi jak 1388668685.

AT SCDATA=" GET_FI LTERED", " ERROR_CODE==0; RECORD_TYPE==ANS;
TI ME>1388668685"



Mazani zaznamu

ATASCDATA="DEL_OLDEST", &l t ; pocet &gt ;

Pfrikaz pro modul ¢teni ulozenych datovych zdznamU smaze nejstarsi datovy zdznam.
® <pocet> - specifikuje pocet nejstarsich zdznamG k odstranéni.

Priklad: odstran z paméti 5 nejstarsich datovych zdznamd.

AT"SCDATA=" DEL_OLDEST", 5

Format odpoveédi - akce se zdafrila:

K

Format odpovédi - akce se nezdarila:

ERROR

AT~ SCDATA="DEL_ALL"

Prikaz pro modul ¢teni ulozenych datovych zdznamU smaze vSechny datové zdznamy.

Format odpovédi - akce se zdafrila:

XK

Format odpovédi - akce se nezdarila:

ERROR



Vyznam chybovych kédu systému AMS uvadénych ve vypisu
odectenych dat

» -

Obecné chyby pochazejici z jadra systému AMS
O Bez chyby (nenastala zadna chyba)

1 Chyba pfi vstupu parametrickych dat odectu do modulu protokolu

2  Chyba pri vystupu dat odec¢tu z modulu protokolu

3  Pozadovany protokol nelze napojit na specifikovany fyzicky port

4 Nezdarilo se zahdjit odecet dat ze zarizeni

Chyby zasuvného modulu podpory protokolu IEC 62056-21
65536 Nespecifickd chyba (interni chyba modulu)

65537  Cteni dat preruseno a ukon¢eno na zakladé zdsahu uzivatele

65538 Chybny format retézce adresy zarizeni

65539 Nepodporovany znak komunikac¢ni rychlosti v odpovédi zarizeni

65540 Nepodarilo se nastavit komunikac¢ni rychlost fyzického portu

65541 Timeout pri ¢ekdni na "Zpravu s identifikaci” (Identification message)

65542  Zarizeni pouziva v AMS nepodporovany mod protokolu

65543  Timeout pfi ¢ekdni na vyslani "Zpravy s volbou potvrzeni/moznosti” (Acknowledgement

/option select message)
65544  Nepodarilo se nastavit komunikac¢ni rychlost fyzického portu

65545  Timeout pfi pfijmu dvou po sobé jdoucich znakd zpravy



Chyby zasuvného modulu podpory protokolu IEC 62056-21

65546

65793

65794

65795

65796

66049

66050

66051

66052

66053

Timeout pfri pfijmu dvou po sobé jdoucich zprav

Nedovoleny znak v poli "Oznaceni vyrobce" (Manufacturer's identification) v prijaté

zpraveé "Zprava s identifikaci” (Identification message)

Nedovoleny znak v poli "Urceni telegrafni rychlosti” (Baud rate identification) v prijaté

zpraveé "Zprava s identifikaci” (Identification message)

Nedovoleny znak v poli "ldentifikace” (Identification) v prijaté zpravé "Zprava s

identifikaci” (Identification message)

Nedovoleny znak v polich "CR" a "LF" v prijaté zpravé "Zprava s identifikaci"”

(Identification message)

Nedovoleny znak v poli "Datovy blok” (Data block) v prijaté zpraveé "Zprava s daty”

(Data message)

Délka interniho datového bufferu AMS pro prijatd data je nedostateé¢nd pro mnozstvi

dat v poli "Datovy blok” (Data block) v pfijaté zpravé "Zprava s daty” (Data message)

Nedovoleny znak v polich "CR" a "LF" v prijaté zpraveé "Zprava s daty” (Data message)

Nedovoleny znak v poli "ETX" v pfijaté zpravé "Zprava s daty” (Data message)

Chyba integrity dat v prijaté zpravé "Zprava s daty” (Data message), hodnota pole

"BCC" nesouhlasi s vypocitanym kontrolnim znakem bloku

Chyby zasuvného modulu podpory protokolu M-BUS

131072

131073

131074

131075

Nespecificka chyba (interni chyba modulu)

Cteni dat preruseno a ukon&eno na zakladé zasahu uzivatele

Chybny format retézce adresy (a komunikaéni rychlosti) zarizeni

Nepodafilo se nastavit komunikacéni rychlost fyzického portu



Chyby zasuvného modulu podpory protokolu M-BUS

131076

131077

131078

131079

131080

131081

131082

131083

131084

131085

131329

131330

131331

131332

131333

131334

Nezdafilo se odeslat "SND_NKE" komunika¢ni rdmec ve vymezeném casovém intervalu

smérem Kk zarizeni

Nezdarilo se odeslat "SND_NKE" komunikacni rdmec ve vymezeném casovém intervalu

smérem k zarizeni

Timeout pfi prijmu odpovédi od zafizeni na "SND_NKE" komunikac¢ni ramec

Nespravny typ komunikac¢niho rdmce pfi prijmu odpovédi od zarizeni na "SND_NKE"

komunikacni ramec

Nezdafilo se odeslat "REQ_UD2" komunikac¢ni rdmec ve vymezeném casovém intervalu

smérem Kk zarizeni

Nezdarilo se odeslat "REQ_UD2" komunikacni radmec ve vymezeném casovém intervalu

smérem k zarizeni

Timeout pfi prijmu odpovédi od zafizeni na "REQ_UD2" komunika¢ni rdmec

Nespravny typ komunikac¢niho rdmce pfi prijmu odpovédi od zarizeni na "REQ_UD2"

komunikaéni rdmec

Nespravny typ odpovédi od zafizeni na "REQ_UD2" komunikaéni rdmec

Nespravna adresa zarizeni v odpovédi od zarizeni na "REQ_UD2" komunikacni ramec

Chybny (prvni) "start” znak rdmce odpovédi od zarizeni

Chybny druhy "start” znak rdmce odpovédi od zarizeni

Chybny "stop"” znak rdmce odpovedi od zarizeni

Chybny kontrolni soucet ramce odpoveédi od zarizeni

Chyba integrity dat urcujicich délku rdmce odpovédi od zafizeni

Nedovolend hodnota dat urcujicich délku ramce odpoveédi od zarizeni



Chyby zasuvného modulu podpory protokolu A/D vstupt

8388608

8388609

8388610

8388611

8388612

8388613

8388865

8388866

8388867

8388868

8388869

Nespecifickd chyba (interni chyba modulu)

Cteni dat preruseno a ukonéeno na zadkladé zasahu uzivatele

Chybny format retézce adresy zarizeni

Timeout pri odesilani komunika¢niho réamce zaddosti do modulu A/D vstupt

Timeout prFi ¢ekdni na odeslani komunikaéniho rdmce zadosti do modulu A/D vstupl

Timeout pfi pfijmu rdmce odpovédi od modulu A/D vstupl

Chybny typ rdmce odpovédi od modulu A/D vstupt

Chybna hodnota sekvenéniho ¢&isla rdmce odpovédi od modulu A/D vstupl

Délka interniho datového bufferu AMS pro prijatd data je nedostateéna pro mnozstvi

dat v rémci odpovédi od modulu A/D vstupt

Chybny kontrolni souc¢et rdmce odpovédi od modulu A/D vstupl

Chybna hodnota synchroniza¢niho pole konce rédmce odpovédi od modulu A/D

vstupl

Chyby zakaznického modulu ONF (pseudo AMS chybové

kédy)

65280 Nespecificka chyba (interni chyba modulu)

65281 Uzivatelem specifikovany o¢ekdvany pocet slave zafizeni na sbérnici MBUS je vétsi nez
maximalni mozny pocet zafizeni obsluhovanych systémem AMS

65282 Chyba pri startu procesu vyhledavani slave zarizeni na sbérnici MBUS provadéného

systémem AMS



Chyby ziakaznického modulu ONF (pseudo AMS chybové
kédy)

65283

65284

65285

65286

65287

65288

Chyba pfi ¢teni vysledku procesu vyhledavani slave zarizeni na sbérnici MBUS ze

systému AMS

Chyba pfi mazani obsahu tabulky zarizeni systému AMS

Chyba pfi parsovani vysledku procesu vyhledavani slave zafizeni na sbérnici MBUS

ziskaného ze systému AMS

Pocet nalezenych slave zarizeni na sbérnici MBUS se |iSi od poctu slave zarizeni

specifikovaného uzivatelem jako ocekavany pocet slave zarizeni

Chyba pfi pridavani detekovaného MBUS slave zarizeni do tabulky zafizeni systému
AMS

Pocet SMS zprav uzivatelského vystupu prekrocil maximalni povoleny pocet SMS zprav



3.9 Dalsi uzitec¢né funkce

2N ® SmartCom PRO jako router

Zarizeni je mozné vyuzivat pro pristup k internetu. Tato funkce je dostupna pouze pro
verze s Ethernetovym konektorem. Nastavte main route do internetu pres GSM a
pripojte zarizeni do sité nebo primo ke stroji, ktery chcete pripojit do internetu. Na

tomto zarizeni nastavte jako vychozi branu adresu 2N® SmartCom PRO a jako DNS

server pouzijte néktery volné dostupny verejny DNS server. Napriklad
zprostredkovavany spole¢nosti Google na adrese 8.8.8.8.

®@ Tip

® Funkce je dostupna pouze pro verzi s ETH konektorem a GSM nebo
UMTS modulem.

(i) Poznamka

® Musi byt vlozena SIM s podporou datového pripojeni.

® Routing na vychozi branu je tfeba nastavit rucné. 2N® SmartCom PRO

nepodporuje automatické zmény vychozich bran (VRRP).

! Upozornéni

® Za pouziti datovych prenos mohou byt Uc¢tovany poplatky. Ovérte.

2N® SmartCom PRO slouzi pouze pro malé datové toky, pripojeni pomoci GPRS

technologie neumoznuje vysokorychlostni pripojeni do internetu. Dokdze ale dobre
slouzit jako zaloha hlavniho pripojeni v dobé vypadku.



Autorizace pristupu podle IP adres

Témito prikazy je mozné nastavit 5 IP adres autorizovanych k pripojeni na tento
terminadl. VSechna prichozi spojeni z jinych adres na tento terminal budou ignorovana.

at *sccf g=&quot ; aut h_i p&quot;, 1
® Zapne nebo vypne autorizaci pristupu podle IP adres.
at Msci paut h=&quot ; add&quot ; , &quot ; 54. 182. 153. 21&quot ;

® Tento prikaz pridava dalsi IP adresu do seznamu. Tato adresa bude pfidana na
konec seznamu. Po dosazeni maximalniho poctu adres v seznamu bude prikaz
odmitnut.

at *sci paut h=&quot ; r enove&quot ;, 1-5

® Smaze jednu IP adresu ze seznamu. Parametrem 1 az 5 Ize zvolit, z jaké pozice se
ma adresa smazat.

at “sci paut h=&quot ; cl ear &quot ;

® Smaze vSechny adresy ze seznamu.
at *sci paut h?

® Vypise seznam nastavenych IP adres.

SCl PAUTH: 1> "90.182.112. 54" <br >
SCl PAUTH: 2> "90.182.112.5



at *sci paut h=2?
® Zobrazi moznosti nastaveni hodnot na rozhrani.

SCI PAUTH. " ADD', " 15" <br >
SCI PAUTH: " REMOVE", 1- 5<br >
SCI PAUTH. " CLEAR"

Prace s konfiguraénim portem

Pro nastaveni zarizeni je vyuzivana komunikace na portu RS-232. Tento port se pri
nastavovani zafrizeni musi pfepnout do takzvaného prikazového rezimu. Po jeho
skonceni zase naopak do transparentniho, aby preposilal spravna data. Pro praci s
timto portem, nastaveni vychozich rezimC, odmitani pfichozich spojeni a autorizaci na
tomto portu slouzi nékolik nasledujicich pfikazd.

+++

® Prepne port z transparentniho do prikazového modu.

® Prepne port z pfikazového do transparentniho modu.

® Prepne port z prikazového do transparentnihno mddu v dobé vyzvanéni
prichoziho TCP spojeni.

at h

® Ukonci (odmitne) vyzvanéni prichoziho TCP spojeni.



at s0?

® Zobrazi stav nastaveni automatického prijimani prichozich spojeni.

® O - znamend, Ze prichozi spojeni budou ignorovadna a bude treba je
vyzvednout ru¢né prikazem ,,ata”.

® Cislice - po&et zazvonéni, po kterém se pFichozi spojeni automaticky
vyzvedne.

at s0=5

® Nastavi pocCet zazvonéni do automatického vyzvednuti na 5. Po patém prichozim
RINGu se automaticky port prepne do transparentnino maédu.

at "sc232at =1

® Nastavi AT mod po zapnuti zarizeni.
® O - Vypnuto. Po zapnuti napajeni bude port v DATA modu.

® 1- Zapnuto. Po zapnuti napajeni bude port v CMD maddu.

at"sc232at ?

® Zobrazi stav nastaveni automatického zapinani AT mdodu.

at "sc232at =?

® Zobrazi moznosti nastaveni automatického zapinani AT mddu.

at *sc232l ock=0-1

® Nastavi autorizaci na RS232 portu. To znamena, Ze se bude pro pripojeni pres
tento port autorizovat zadanim hesla. O = vypnuto, 1 = zapnuto.



at *sc232l ock?

® Zobrazi aktuadlni nastaveni zamku RS232.

at *sc232| ock="?

® Zobrazi moznosti nastaveni zamku RS232.



4. Konfigurace

V této kapitole je popsdna konfigurace produktu 2N® SmartCom PRO pomoci AT
pfikazd zaddvanych do pfikazové radky.

Zde je prehled toho, co v kapitole naleznete:

®* 4.1 Konfigurace termindlem
® 4.2 SMS Konfigurace
®* 4.3 Konfigura¢ni program



4.1 Konfigurace terminalem

Zakladni konfigurace a nahrani firmwaru 2N® SmartCom PRO probihd v pribéhu
vyroby. Ve vétsiné pfipadd neni jiz zadnd dalsi konfigurace potrebna. Vyjimkou je ale
nastaveni GPRS pfipojeni k internetu na GSM modulu. To se mdze u jednotlivych
operatort lisit. A specifické nastaveni rychlosti jednotlivych rozhrani. To mdze byt v
zavislosti na pripojenych periferiich rGzné. Existuji dvé moznosti jak 2N® SmartCom
PRO konfigurovat.

® Pomoci sériového rozhrani RS 232
®* Pomoci IP rozhrani

Konfigurace pomoci RS 232

Port RS 232 je po zapnuti 2N® SmartCom PRO vzdy v datovém rezimu (tzv. data

mode). To je situace, ve které preposild veskeré zachycené déni na tomto portu do

GPRS na port 10001. Pokud potrebujete 2N® SmartCom PRO konfigurovat pomoci
sériového portu, je nutné ho nejprve prepnout do prikazového modu (tzv. command
mode). Pripojte se pomoci sériového portu Vaseho PC. Defaultné je nastavena
baudrate na 115200. Po pripojeni ke 2N® SmartCom PRO zadejte do terminalu

nasledujici sekvenci znak( uvozenou z obou stran prodlevou 1 sekunda.

+++

2N® SmartCom PRO na tento prikaz odpovi ,,OK". V tuto chvili jiz mlzete pristroj
konfigurovat pomoci AT prikaz( uvedenych v kapitole 6.
Aby se port RS 232 dostal zpét do datového rezimu, je nutné ho po skonceni

konfigurace uvést zpét do transparentniho rezimu. To lze provést odeslanim
nasledujiciho prikazu.



Konfigurace pres IP
Pokud jiz znate verejnou IP adresu 2N® SmartCom PRO, muzete jej konfigurovat i

vzdalené pomoci IP protokolu. Pokud IP adresu neznate, pripojte se k 2N® SmartCom

PRO pomoci RS 232 viz vyse a pouzijte jeden z nasledujicich prikazl (pro GPRS
/ethernet).

at *sccfg="1ocal _i p"<br>
at *scet h="1ocal _i p"

2N® SmartCom PRO Vam na tento prikaz vrati IP adresu, kterou si vyjednal s

operatorem, respektive mu byla pridélena DHCP serverem v pripadé ethernetu. Pokud
je na SIM karté aktivovana pevna verejnd IP adresa, bude tato SIM pouzivat vzdy tuto
IP adresu. V pripadé, Zze se pouziva dynamicka verejnd IP adresa, je nutné ovérit ji pfri
kazdém restartu zarizeni.

! Upozornéni

® Qveérte, Zze IP adresa pridélend SIM karté je opravdu verejnd. Pokud 2N®

SmartCom PRO bude mit IP adresu z vnitfrniho rozsahu operatora,
nebude mozné se k zafizeni vzdalené pripojit v moéodu STANDALONE.
Pokud budete pouzivat mdéd TCPCLIENT pro pripojeni k serveru, mlze

byt adresa 2N® SmartCom PRO i neverejna.

Pokud znate IP adresu, spustte hyperterminal a pripojte se k této verejné IP na portu
10000. Pres tento port Ize konfigurovat parametry stejné jako pres sériovy port. Tento
port slouzi v IP pro konfiguraci, zjistovani hodnot na vstupech a ovladani vystupd. Po
pripojeni je rovnou v prikazovém rezimu a nemusi se proto prepinat ani restartovat po
ukonceni konfigurace.

(i) Poznamka

® Tento port mze v =zavislosti na konfiguraci vyzadovat zadani
bezpecnostniho hesla.



! Upozornéni

® V pripade, ze Vam 2N® SmartCom PRO neodpovidd na prichozi TCP

spojeni, je mozné, ze port, na ktery se pripojujete, je v prikazovém
rezimu. V takovém pripadé se odesila do linky upozornéni o pfichozim
spojeni. Je zde vidét slovo RING. Zadejte proto prikaz ATA pro
vyzvednuti nebo nastavte automatické vyzvedavani parametrem ATSO.
Viz Seznam podporovanych AT prikaz( v sekci General Commands.



4.2 SMS Konfigurace

V této kapitole je popsana konfigurace produktu 2N® SmartCom PRO pomoci
kratkych textovych zprav (SMS).

Tyto SMS slouzi k zakladnimu nastaveni termindlu. Seznamime se s jejich zakladnim
pouzitim. Pro spravnou funkci budete potrebovat znat telefonni ¢islo SIM karty

vlozené do 2N® SmartCom PRO.
1 Upozornéni

® SMS odesilana do 2N® SmartCom PRO musi vzdy splhovat vSsechny

podminky uvedené nize. V opacném pripadé bude SMS ignorovana a
zmeény nebudou provedeny. Na Cislo ze kterého byla prijata tato SMS,
bude odeslano chybové hlaseni.

Popis funkce

2N® SmartCom PRO je mozné konfigurovat pomoci SMS zprav. Tyto SMS zpravy

odeslete na ¢islo SIM karty vlozené do terminalu. Pri pouziti této funkce je tfreba dbat
na nékolik parametrd. Pokud nebude souhlasit néktery parametr zpravy, nebude SMS
Zpracovana a bude odeslana chybova odpovéd.

() Kazda konfiguraéni SMS musi spliiovat nasledujici parametry

® Nazev zarfizeni ,SC"

® pPrikaz ve spravném tvaru (INFO, CNF, apod.)

® Heslo pro autorizaci

® Parametry ve spravném tvaru (viz parametry jednotlivych prikaz()
® Je nutné dodrzovat mald a velkad pismena

® Jednotlivé parametry oddélené mezerou

® 7bitovy format zpravy (SMS bez diakritiky)

® Maximalni délku 160 znak( (odpovidd jedné SMS zprdvé, navazované
SMS nejsou podporovany)



() Poznamka

® SMS milze mit velikost maximalné 160 znakld. Tato velikost je dana
standardem GSM, ktery stanovuje, Ze pro text SMS je povoleno celkem
1120 bitd na jednu SMS, coz je 140 bytl. JelikoZz se standardné pouziva
7bitové kddovani, dojde k uspore 20 znakl na 140 bytech. Proto tedy
160 znakl. Jako znakovd sada se pouzivd GSM 03.38. Pro znaky které
nejsou obsazeny ve standardu ASCIlI (znaky s diakritikou) se pouziva
16bitové kdédovani UCS-2. V takovém pripadé se do jedné zpravy vejde

pouze 70 znakd. 2N® SmartCOM znakovou sadu UCS-2 nepodporuje a

proto nedokaze tyto SMS korektné zpracovat a oznacf je jako chybné.

® Moderni GSM zarizeni podporuji moznost dlouhych SMS zprav, coz je
vlastné nékolik normalnich zprav, které se tvari jako jedna. Informace o
jednotlivych fragmentech dlouhé SMS se zapisuji do hlavicky UDH (User
Data Header), proto je délka jednoho fragmentu omezena na 153 znakd

pri 7bitovém kodovani. 2N® SmartCom PRO nepodporuje dekdédovani

UDH, a proto nedokdze tyto SMS korektné zpracovat a oznaéi je jako
chybné.

INFO SMS

V pripadé, ze potrebujete zjistit operatora, IMSI, IMEI nebo sériové Cislo 2N® SmartC

om PRO, Ize tak ucinit odeslanim zpravy ve tvaru:

SC | NFO PWD=&l t ; hesl 0&gt ;

1 Upozornéni

® Do SMS je nutné vzdy vyplnit spravny parametr heslo. Pokud tak
neucinite, bude SMS ignorovana jako ,SPAM".

Na tuto SMS zpravu dostanete odpovéd napfriklad v nasledujicim tvaru.

S| G=- 71dBm OPER=T- Mobi |l e CZ | M5l =230015001155344 | MEl =355915030750962
SN=50- 0369- 0080 LI P=89. 24.0. 141 FWel. 2. 0. 2. 4 STAT=CONNECTED



! Upozornéni

® Tvar odpovédi je zavisly na mddu, do kterého je terminal prepnut.

Pro médy TCP a UDP client je odpovéd nasledujici:

SIG=& t;signal |evel &t; OPER=&l t; operator&gt; |MlI=&lt;
simcard_i nsi &t ; | MEl =&l t; nodul e_i nei &gt ;

SN=&l t;term nal _serial_nunberé&gt; LIP=&t;l|ocal _ip&gt; FWE&t;
termi nal _fw version&gt; STAT=& t;current _termnal _statusé&gt;

Pro STANDALONE modd je odpovéd nasledujici:

SIG& t;signal | evel &t; OPER=&lt; operator&gt; |MsI=&lt;
simcard_insi &t; |1 MElI =& t; nodul e_inmei &t; SN=&It;

term nal _serial _nunber&gt; <br>LIP=&t;|ocal ip&gt; FWE&It;
term nal _fw version&gt; STAT=LI STENI NG

Jednotlivé parametry v odpovédni SMS maji nasledujici vyznam.
® <password> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfiguraéni
parametr AUTH_PASS).
® <signal_level> - Aktuadlni Uroven signalu ve formatu ,,-XXXdBm".
® <operator> - Nazev operatora v dlouhém formatu (jméno, ne ¢&islo).
® <sim_card_imsi> - IMSI ¢&islo vlozené SIM karty.
® <module_imei> - IMEI ¢islo GSM modulu.
® <terminal_serial-number> - Vyrobni ¢islo ve tvaru ,xx-xxxx-xxxx".
® <local_ip> - Lokalni adresa terminalu. (pridélena operatorem)
® <terminal_fw_version> - Verze firmwaru v terminalu.

® <current_terminal_status> - Aktuadlni stav terminalu. (jen v client modu)

® CONNECTING - Terminal se pripojuje ke 2N® SmartCOM Serveru.

® CONNECTED - Terminal je pfipojen ke 2N® SmartCOM Serveru.

® LISTENING - Terminal je ve STANDALONE modu.
®* DATA-OFF - Terminal je v DATA_OFF modu.



Zakladni nastaveni

Parametry nastavované touto konfigura¢ni SMS jsou dilezité pro spravnou funkci

termindlu. Lze nastavovat parametry pripojeni ke GSM operatorovi, 2N® SmartCOM

Serveru, ménit mod zarizeni a aktivovat autorizaci na RS 232.

V pripadé, Ze potrebujete zjistit aktudlni nastaveni téchto parametrd, mdzete tak udinit
jednoduse pomoci nasledujiciho prikazu:

SC CNF PWD=&I t ; hesl 0&gt ;

Na tuto SMS zpravu dostanete odpoved napriklad v nasledujicim tvaru:

MODE=1 232LCK=0 APN=publicip.t-nobile.cz DUSR= DPWD>= | PS=90. 182. 112. 51
PORTS=1620 CHPRI M=GSM

® Tip

® Pfi konfiguraci je mozné posilat vSechny parametry najednou nebo
vyplnit pouze ty, které potrebujete zménit. Neni tedy nutné odeslat vzdy
vSechny nepovinné parametry. Je ale tfreba dodrzet zakladni podminky
viz Popis funkce.

Slozeni konfigurac¢ni SMS a vSechny nepovinné parametry si popiSeme nyni.



SC CNF PWD=&I t; hesl o&gt; [ MODE=&It; node&gt;] [232LCK=&lt;

rs232_l ock&gt;] [APN=&lt; gprs_apn&gt;] [DUSR=&lt; gprs_data_user&gt; ]

[ DPWD=&I t ; gprs_data_password&gt;]<br>[1PS=& t; server i p_address&gt; ]

[ PORTS=&It; server _port&gt;] [CHPRI M=&l t;primary_channel &t ;] [ NPWD=&Ilt;
new_passwor d&gt ; |

Parametry uvedené v hranatych zavorkach je mozné vynechat. Jsou nepovinné. Jediny
povinny udaj je heslo! Vyznam jednotlivych parametrd prikazu CNF je nasledujici:

PWD=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigurac¢ni
parametr AUTH_PASS). Tento parametr je jako jediny v této konfiguracni SMS
povinny!

MODE=<mode> - Prikaz provadi zménu modu. Zadava se v &iselném tvaru:
® 1-TCP Client
¢ 2 - UDP Client
® 3-STANDALONE

232L.CK=<rs232_lock> - Nastavi autorizaci na RS232 portu. To znamena, ze se
bude, pro pripojeni pres tento port, nutné autorizovat zadanim hesla. O =
vypnuto, 1 = zapnuto.

APN=<gprs_apn> - Nazev pristupového bodu daného operatora.
DUSR=<gprs_data_user> - Uzivatelské jméno pro pripojeni k operatorovi.

DPWD=<gprs_data_password> - Heslo pro pripojeni k operatorovi.

IPS=<server_ip_address> - |P adresa 2N® SmartCOM Serveru. (Pouzije se v
Client mdédu.)

PORTS=<server_port> - Naslouchaci port serveru pro pripojeni terminalu.
(Pouzije se v Client modu)

CHPRIM=<primary_channel> - Nastavi primarné pouzivany kanal datového
spojeni. Zadava se jako text:

* ETH
* GSM

NPWD=<new_password> - Noveé autorizacni heslo.

Tip

® Nové autoriza¢ni heslo by mélo mit minimalné 5 znak({. Aby se zamezilo
pfipadnym problémdm ve spolupraci s ostatnimi aplikacemi.



® Tip

® Pokud je SMS ve spravném tvaru a je korektné zpracovana, 2N® SmartC

om PRO odesle na &islo, ze kterého byla SMS odeslana, potvrzovaci SMS.
Tato SMS obsahuje vSechny parametry podle nového nastaveni. Slouzi
pro oveéreni spravnosti nastavenych hodnot.

1 Upozornéni

® Neékteri GSM operatorfi nevyzaduji zadavani uzivatelského jména a hesla
pro pripojeni k internetu. Proto tyto parametry mohou zUstat prazdné.
Zkontrolujte si u Vaseho operatora, zda je zapotrebi zadavat uzivatelské
jméno a heslo v prdbéhu pfipojovani k internetu.

Priklad konfiguracni SMS

Chceme zménit vychozi heslo na nové (heslol) a zaroven nastavit nové APN na
s.internet.open”. Spolu s tim nastavime také IP adresu serveru na 90.89.126.3 a
naslouchaci port na 1658. Toto je asi nej¢astéjsi zplsob nastaveni.

Odesleme tedy SMS v nasledujicim tvaru:

SC CNF PWD=hesl o APN=i nt ernet. open | PS=90. 89. 126. 3 PORTS=1658
NPWD=hesl o1

Na tuto konfigura¢ni SMS dostaneme, po zpracovani, od terminalu nasledujici
odpoved:

MODE=1 232LCK=0 APN=i nternet.open DUSR= DPWD= | PS=90. 89. 126. 3 PORTS=1658



Error buffer

Kazdy terminal ma v sobé implementovan buffer, do kterého zapisuji chyby, ke kterym
pfi jeho provozu doslo. Obsah tohoto zdsobniku je mozné zobrazit dvéma zpUsoby.
Pomoci termindlu (AT prikazem) nebo SMS zprdvou. V pripadé pouziti SMS bude
zobrazeno poslednich 10 chybovych hlaseni v poradi od nejnovéjsi po nejstarsi.

Pouzijeme SMS ve tvaru:

SC ERR PWD=&It ; hesl 0&gt; [ CLR]

® CLR - Smaze error buffer.

®@ Tip

® Tento prikaz ma jediny nepovinny parametr. Jedna se o parametr CLR.
Pokud tento retézec vlozite za heslo v prfikazové SMS, bude Vam
odeslana odpoved s aktudlnim obsahem bufferu a vSechny chyby budou
nasledné z paméti terminalu smazany.

Na tuto SMS dostaneme, po zpracovani, od terminalu nasledujici odpovéd:

1:8,10 2:3,10 1:1,0 7:8,10 6:8,7 5:7,40 4:11, 848

V pripadé Ze v error bufferu neni zaddna chyba dostanete odpovéd ve tvaru:

NO ERRCOR

(i) Poznamka

® Vyznam jednotlivych chybovych kédO je popsdan v samostatném
dokumentu SC_errors.doc!

® Tabulku pro dekddovani lze také zobrazit v programu Terminal Config.



Ovladani relé

Kazdy terminal je osazen dvéma reléovymi vystupy. Obé relé Ize ovladat pomoci SMS
zprav. Konfiguraéni SMS musi obsahovat parametr heslo a minimalné jeden ze cCtyr
konfigurovatelnych parametra.

Jejich vyznamy jsou nasledujici:

® R1nebo R2 - Urluje, o kterd relé se jednd. Parametr mize nabyvat dvou hodnot:
® 1- Reléje sepnuto
® O - Reléjerozepnuto

® S1 nebo S2 - Urcuje, v jakém stavu se ma dané relé nachazet po restartu
terminalu. M(ze nabyvat nasledujicich hodnot:

® 1 - Relé je po restartu sepnuto
® O - Relé je po restartu rozepnuto

® 2 - Relé si zapamatuje stav pred restartem

®@ Tip
® Kontakty relé po odpojeni napajeni odpadnou a Terminal si normalné
nepamatuje, v jakém stavu relé byla. Proto je zaveden parametr S1 a S2,
ktery urci, do jakého stavu se maji relé po startu prepnout.
Priklad:

Chceme prepnout relé jedna do stavu rozepnuto a po restartu ho chceme mit sepnuté,
a zaroven chceme relé 2 sepnout a zapamatovat si jeho stav. PouzZijeme tedy
konfigura¢ni SMS ve tvaru:

SC REL PW=hesl o R1=0 R2=1 Sl1=1 S2=2

Prikaz se provede a Terminal odesle odpovéd ve tvaru:

R1=0 R2=1 S1=1 S2=2



IP Access

Pomoci SMS zprav lze nastavovat i autorizaci pfistupu podle IP adres. Pokud bude IP
Access zapnuty, bude omezen pristup do konfigurace terminalu. Pouze vyjmenované
IP adresy se budou moci pfipojit. Je mozné specifikovat az 5 rdznych IP adres.

Konfiguraéni SMS ma nasledujici tvar:

SC | PA PWD=&I t; hesl 0&gt; [AUTH=&I t;ip_auth&gt;][ ADD=&l t;i p_addr&gt;]
[DEL=&l t;ip_id&gt;] [REP=&It;ip _addr_1&gt;,& t;ip_addr 2&gt;,...&t;
i p_addr _5&gt ;]

Slozeni konfiguracni SMS a vSechny nepovinné parametry si popiseme nyni.

Parametry uvedené v hranatych zavorkach je mozné vynechat. Jsou nepovinné. Jediny
povinny Udaj je heslo! Vyznam jednotlivych parametrd prikazu IPA je nasledujici:

® PWD=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigura¢ni
parametr AUTH_PASS). Tento parametr je jako jediny v této konfiguraéni SMS
povinny!

®* AUTH=<ip_auth> - prikaz provadi zménu modu. Zadava se v Ciselném tvaru:
®* O - Vypnuto
® 1- Zapnuto

® ADD=<ip_addr> - Parametr pridad na konec seznamu zvolenou IP adresu.

! Upozornéni

® |P adresy je mozné zadavat pouze v &iselném formatu. Povoleny rozsah
adres je 0.0.0.0 az 255.255.255.255

® DEL=<ip_id> - Smaze IP adresu na dané pozici v seznamu.

1 Upozornéni

® V pripadeé, ze potrebujete smazat vSechny IP adresy ze seznamu, viozte
do parametru ip_id 0. SMS bude mit tvar ,SC IPA PWD=heslo DEL=0".

® REP=<ip_addr_1>,<ip_addr_2>,..<ip_addr_5> - Nahradi stavajici seznam adres
novym.



Priklad:

Chceme zjistit, zda je IP access zapnuty. OdesSleme SMS ve tvaru:

SC | PA PWD=&I t ; hesl 0&gt ;

Na kterou dostaneme napfr. nasledujici odpoveéd:

AUTH=1 1:90. 156. 29. 195 2:109. 54. 2. 234

Nyni IP access vypneme a smazeme vSechny IP adresy ze seznamu. OdeSleme tedy
SMSve tvaru:

SC | PA PWD=hesl o AUTH=0 DEL=0

Nacez dostaneme po zpracovani od termindlu nasledujici odpoveéd:

AUTH=0 NO IP

®@ Tip

® NO IP znamena3, ze v seznamu povolenych IP adres neni zadna adresa.



Nastaveni AMS

Pomoci téchto SMS mate moznost provést detekci a pfifazeni M-Bus méri¢d do
tabulky AMS a vycteni aktudlni tabulky mérica.

SC AMS PWD=&I t ; hesl 0&gt ;

Kontrola nainstalovanych méricua.

®* PWD-=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigurac¢ni
parametr AUTH_PASS). Tento parametr je v této konfiguraéni SMS povinny!

Po zpracovani dostanete od termindlu nésledujici odpovéd:

&l t;session&gt;: & t;id_zpravy&gt; &t; QTY=n address#l: protocol: port:
i nterval address#2:protocol:port:interval,..., address#N: protocol: port:
i nterval

Vyznam jednotlivych parametrd zpravy

® <session> - id vldkna komunikace - Cislo 1 - 100

® <jd_zpravy> - Cislo zpravy v daném komunika¢nim vlakné
® QTY - pocet zafizeni v tabulce méricu

® address - primarni_adresa

® *address - *sekundarni_adresa

® ostatni parametry jsou popsany nize.

SC AMSADD PWD=&l t ; hesl o&gt; QTY=&t; n&gt; PORT=&lt; port&gt;
PROTOCCL=&I t ; protocol &t ; INT=&lt;interval &gt ;



Instalace mé&rica.

1 Upozornéni

® Po spusténi tohoto pfikazu se vymaze SCDATA (pamét zaznaml) a

tabulka méricu!

Slozeni konfiguracni SMS a jeji parametry si popiSeme nyni.
®* PWD=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigura¢ni
parametr AUTH_PASS). Tento parametr je v této konfiguraéni SMS povinny!
® QTY=<n> - pocet detekovanych zarizeni - &islo

® Udava pocet zafizeni, kterda by méla byt pfipojena na sbérnici a tudiz by
meéla byt detekovana. Tento pocet musi souhlasit, pokud se detekuje jiny
pocet zarizeni bude vyhlasena chyba (65286).

® PORT=<port> - Cislo fyzického portu, na které je dané zarizeni pripojeno - Cislo

® 2 - komunikaé¢ni port RS232/RS485/MBUS (konkrétni varianta dle HW
provedeni)

® 128 - komunika¢ni port pro komunikaci s internim modulem A/D vstuput
(modul analogovych/digitalnich vstupd)

®* PROTOCOL=<protocol> - jméno nebo ¢&islo komunika¢niho protokolu, pomoci
nehoz se se zarizenim komunikuje

® pro Cislo:
® 1- oznacuje protokol IEC 62056-21
® 2 - oznacuje protokol M-BUS

® 128 - oznacluje protokol pro ¢teni A/D vstupl (protokol pro ¢teni dat
z modulu analogovych/digitélnich vstupd)

® pro textovy retézec:
® "I[EC62056-21" - oznacuje protokol IEC 62056-21
® "MBUS" - oznacuje protokol M-BUS

® "AIN_DIN" - oznacuje protokol A/D vstupt (protokol pro ¢teni dat z
modulu analogovych/digitalnich vstupd)

® |INT=<interval> - textovy retézec symbolu ¢asového intervalu (pocet minut nebo
hodin nebo dnl), mozné hodnoty jsou:
. H‘IMH, ”2M”, H3MH’ II4MH, IISMH’ H6MH’ II'IOMII’ H'IzMH’ II'ISMH’ ”2OM”, HSOMH’ H‘IHH,
H2Hl!, HSHH’ H4HH, II6HH, H8HH, H'I2HH, II'IDH



Po prijeti pfikazu dostanete od terminélu nasledujici odpovéd:

&l t;session&gt;: & t;id zpravyé&gt; &gt; AMSADD started

Vyznam jednotlivych parametr( zpravy

® <session> - id vlakna komunikace - &islo 1- 100

® <id_zpravy> - ¢islo zpravy v daném komunikaénim viakné "1"

Po zpracovani dostanete od terminalu nasledujici odpovéd:

&l t;session&gt;: & t;id zpravyé&gt; &yt; QTY=n ERR=error_code address#l,
address#2, ..., address#N

Vyznam jednotlivych parametr( zpravy:

® <session> - id vlakna komunikace - ¢islo 1- 100
® <id_zpravy> - Cislo zpravy v daném komunikaénim vlakné "2"
® QTY - pocet nalezenych méficu

®* ERR - ¢islo chybového kédu (Jednotlivé kody jsou popsany v tabulce Chyby
zakaznického ONF v kapitole 3.8)

® address - primarni_adresa

® *address - *sekundarni_adresa



Restart

Pomoci SMS zpravy lze provést systémovy restart termindlu nebo hard restart GSM
modulu. Po zaslani této SMS a jejim prijeti budete informovani odpovédi. Nasledné se
prikaz provede. Systémovy restart provede restart terminalu jako celku, podobné jako
prfi odpojeni napajeni. Chcete-li provést reset pouze samotného GSM modulu, ktery
neovlivni funkci dalsich periferii, pouzijte prikaz GSM Hard reset.

SMS pro systémovy restart ma nasledujici tvar:

SC SRST PWD=&l t ; hesl o&gt ;
®* PWD-=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigurac¢ni
parametr AUTH_PASS). Tento parametr je v této konfiguraéni SMS povinny!

Nacez dostaneme po zpracovani od terminalu nasledujici odpovéd:

System Reset Initialized

SMS pro vynuceny restart GSM modulu ma nasledujici tvar:

SC GSWVHRST PWD=&I t ; hesl o&gt ;
®* PWD-=<heslo> - Autentiza¢ni heslo. Heslo je nutné nejprve nastavit (konfigura¢ni
parametr AUTH_PASS). Tento parametr je v této konfiguraéni SMS povinny!

Nacez dostaneme po zpracovani od termindlu nasledujici odpovéd:

GSM Hard Reset Initialized



Factory reset

Pomoci SMS zpravy lze také iniciovat factory reset terminalu. Po zaslani této SMS a
jejim prijeti budete informovani odpovédi. Nasledné se provede reset do tovarniho
nastaveni.

SMS ma nasledujici tvar:

SC FRES PWD=&l t ; hesl 0&gt ;

® PWD=<heslo> - Autentizacni heslo. Heslo je nutné nejprve nastavit (konfiguracni
parametr AUTH_PASS). Tento parametr je v této konfiguracni SMS povinny!

Nacez dostaneme po zpracovani od termindlu nasledujici odpovéd:

& t;session&gt;: & t;id_zpravy&gt; &gt; Factory Reset Initialized

Vyznam jednotlivych parametr( zpravy:

® <session> - id vldakna komunikace - ¢islo 1-100

® <id_zpravy> - Cislo zpravy v daném komunikaénim vlakné



Chybové odpovédi

V pripadé, ze je v konfiguraéni SMS chyba nebo dosSlo k chybé béhem zpracovani

prikazd, 2N® SmartCom PRO Vas na tuto chybu upozorni chybovou odpovédi. Pokud

Termindl takovou odpovéd vygeneroval, pfikaz nebyl proveden!

©

Tip

b 2N® SmartCom PRO odesila chybové odpovédi do té doby, dokud

nejsou v poradku vsechny parametry konfigura¢ni SMS. Az kdyz vSe
souhlasi je mozneé prikaz proveést.

Je mozné se setkat s nasledujicimi chybami:

ERR Unknown command - Byl zadan neznamy prikaz. Jsou povoleny pouze tyto
prikazy (INFO, CNF, ERR, REL, IPA)

ERR Password missing - Konfiguraéni SMS neobsahuje heslo. Tim je minén
retézec PWD="heslo"

ERR Password incorrect - Zadané heslo neni spravné.

ERR Too many parameters - Délka konfigura¢ni SMS presahla povolenych 160
znakl. Nebo byla odeslana jako 16bitova (s diakritikou nebo nestandardnimi
znaky).

ERR Unknown parameter - Néktery zadany parametr pfikazu neodpovida
povolenym parametrdm. VSechny povolené parametry naleznete u jednotlivych
prikazu.

ERR Parameter value incorrect - Hodnota parametru je mimo povolenou mez.



4.3 Konfigurac¢ni program

Tato aplikace slouzi k zakladnimu nastaveni terminalu. V této kapitole se seznadmime s
jejim prostredim a zadkladnim pouzitim. Spustte aplikaci z adresare, do kterého jste ji
nainstalovali.

() Poznamka

i 2N® SmartCom Terminal Configuration program potrebuje pro instalaci

alespon 20 MB volného mista na disku.

Popis Aplikace

m 2N SmartCom configuration program = | B e ]
File  Options View Help
Serial port COM7 ~ Communication settings... %, | Load configuration =)
State
Local IP address {GSM): 10.77.231.74 Signal level: -61dBm (STRONG) Operatar: T-Mobile CZ
Local IP address (Ethemet): 192.168.22.175 Fimware version: 1.8.0.8.1 SIM number: 8942001 105088009270
Serial number: 50-0533-0025 Device type: SmartCOM PRO ETH

GSM module specification

WISMO228
WAVECOM MODEM
123_D0gg WISMO228 SYScs62162 p10 110411

Parameters

General | Ethemet I RS-232 I RS-485/M-bus I WM-bus I FW upload I User defined functions | RTC Settings IChargerI IF Access

Mode: [Tcp client ']

GPRS APN: intemet t-maobile.cz

GPRS user: intemet

GPRS password: intemet

Server IP address: 50.182.112.51

Server port: 1620 =

PIN: 8547

Password: heslo

Autoanswer RING count |5 | O=off

Save ] [ Save and restart

Telnet | COMT : 115200 Bd/s - Disconnected

Obrazek:Okno aplikace Terminal Config



Toto je okno aplikace 2N® SmartCom Terminal Configuration Program. Dale jen

Terminal Config. V hlavni listé se nachazi moznost vybéru Sériového portu, ktery bude

pouzit pro pripojeni k 2N® SmartCom PRO. Dale jen terminadlu. V tomto seznamu se

zobrazuji vsechny dostupné Sériové porty instalované v PC, na kterém je aplikace
spusténa.

[ Communication settings &1

Seral port settings

Part: [com? -
Speed [bd/s]: (115200 -
Data bits: IB vl
Stop bits: ’1 v]
Parity: [None v]
Flow control: [None ']
Timeout [ms]: 3000

Password settings for seral port

—————

Password

0K || Cancel

Obrazek: Nastaveni komunikace

Vedle vybéru portu je mozné nastavit parametry komunikace. Ty slouzi k Upravé
komunikac¢nich rychlosti a nastaveni parametrd pfenosu signdlu na sériovém portu.

Defaultné jsou nastaveny hodnoty, jaké pouzivaji 2N® SmartCom PRO z vyroby. Viz
obrazek nastaveni komunikace.

Defaultné neni nastaveno vyzadovani hesla na portu RS 232, a proto neni nijak
vyplnéno. Heslo se mGze v zavislosti na jinych termindlech lisit. V pfipadé, Ze je heslo
vyzadovano, zobrazi se pfi pripojovani dialogové okno, ve kterém je mozné toto heslo
jednorazové zadat.

Dalsi tlacitko v hlavni listé slouzi pro nacteni konfigurace z pripojeného terminalu.
Aplikace se pripoji a vycte vSechny potrebné informace.



® Tip

® Aplikace se ke zvolenému terminalu pripoji, zjisti, v jakém stavu je port
RS232 (DATA nebo COMMAND mode), prepne si port do patricneho
maodu, vycte potfebnd data a port nastavi tak, jak byl pdvodné, a ukondi
komunikaci. Tim je zajistén neustadly pristup k terminalu pro ostatni
uzivatele.

vvvvvv

Zobrazuje se jeho IP adresa, sérioveé C&islo, verze firmwaru, prihlaseny operator a sila
signalu. Je zde zobrazeno i ¢islo SIM karty. Jedna se o ICCID (Integrated Circuit Card
ID) nejednd se o telefonni ¢islo SIM karty tzv. MSISDN. Je to unikatni vyrobni &islo SIM
karty mobilnich operatort. Je jedine¢né a neexistuji dvé stejné ve stejny okamzik. Pro
Ceskou republiku za¢inaji 8942, celkem ma 19 pozic.

Dale v sekci Stav nalezneme informace tykajici se GSM modulu. Jsou zobrazeny
informace v nasledujicim poradi: typ modulu, jméno vyrobce a firmware modulu.
V sekci Parametry je mozné na jednotlivych zalozkach prohlizet a nastavovat

jednotlivé parametry terminald 2N® SmartCom PRO.

V hlavnich nabidkdch programu mdzete v nabidce Soubor nadist konfiguraci, provést
import/export konfigurace pfipojeného termindlu nebo factory reset termindlu. V
nabidce Nastaveni upravit parametry komunikace nebo zménit vychozi jazyk aplikace.
Je mozné vybirat z CZ a EN. V ¢asti Zobrazit mdzete vyuzit funkci skryvani
nepotrebnych zalozek. Pokud se Vam zobrazuji zalozky, které casto nepouzivate a
zabiraji Vam prostor v liste, je mozné si nékteré méné vyuzivané zalozky vypnout.
Pouzijte nabidku Zobrazit a v ni si specifikujte, kterou zalozku chcete vidét.

@ Tip

® 73lozku General neni mozné vypnout. Jako jedind se zobrazuje vzdy.



m 2N SmartCom configuration program

File  Options | View | Help
Serial port COM ittings... %, | Load configuration »)
Giate Ethernet (ETH)
RS-232
Local IF address (G RS-485/M-bus gnal level: Operator:
Local IP address (Et Wh-bus (PRO) mware version:  SIM number:
Serial number: Error buffer Bvice type:
GS5M module specifi Own AT commands
FW upload
| User defined functions |
Parameters RTC Settings (PRO)
Charger (PRQ)
General | Bthemet IP Access AT commands I FW upload | User defined functions
Mode: [Tc:p client v]
GFRS APN:

Menu zobrazit

Config.
Pouziti aplikace

@ Tip
Ne vSechny zalozky jsou pristupné. Zalezi na pripojeném modelu zarizeni.

® Zilozka General, RS-232, RS-485/M-bus, Error buffer, Own AT
command, FW upload User defined functions a IP Access jsou pristupné
vsem terminalim.

® 73lozka WM-bus, RTC Settings a Charger jsou dostupné pro terminaly
PRO a PRO ETH.

® 73lozka Ethernet je pouze pro terminaly typu PRO ETH.

Pokud jiz mate nactenou konfiguraci, mdzete prejit do sekce Parametry na zalozku
Zakladni.



ade:

Tcp chernt

GPRS AP inbemed -mabile o2

GPRS user inbemet

GPRS password inbemet

Server |P address: 50.182.112.54

Server part 1620

PIN: BS47

Paszward: heslo

Autoanewer RING count |5 7| Oe=off

Obrazek: Zalozka zakladni

Na této zdlozce mulzete pohodiné nastavit veskeré parametry stejné jako pomoci AT
pfikazt popisovanych v kapitole 4. Jedna se o vSechny parametry kategorie GSM
commands doplnéné o parametry automatického vyzvednuti. Pro ulozeni slouzi
tla¢itko Ulozit. Pokud jste konfiguraci rozhrani ukoncili a chcete, aby provedené
zmeény byly ihned aplikovany, stisknéte tlacitko Ulozit a restartovat.

Z3lozka Ethernet je pfistupna pouze termindldm s ethernetovym portem. Nastavuje se
na ni primarni kanal datového toku, funkce signalizace LED diody. DalSimi parametry
jsou potom Ziskani IP adresy z DHCP serveru nebo pouziti statického nastaveni a

pouziti DNS.
Primary channel
7 GSM
@ Ethemet
LED signalization
) GSM
@ Ethemet
|P address
) Obtain an P address automatically

@ Use the following IP address:

IF address: 192.168.22.178
Subnet mask: 2552552550
Default gateway: 152.168.22.31

Domain name system

Prefemred DNS server: 1592.168.22.31

Altemate DNS server: 0.0.0.0

Z3alozka Ethernet



Na zdlozkdch RS-232 a RS485/M-BUS se nastavuji parametry komunikace jednotlivych
portl. U RS-232, pak jesté vyzadovani hesla na tomto portu a nastaveni AT mddu po
startu zarizeni. Dalsi rozhrani tvori WM-bus. Jeho nastaveni probiha na stejnojmenné
zalozce. Nastavuje se zde Mdd, v jakém bude modul pracovat, a jestli bude jeho
komunikace desifrovana primo v terminalu, Ci nikoliv.

Device mode

@T1 @S ©cl @ T« [ Decryption
List of corfigured devices

Id: Code: SN T: W D: Remove

1 AMB R4001477 10 0o 0o

2 ERR 00001111 0 0o 0o _
3 WER 78345612 0 0 00 Remove 3l

4 KAM 63153741 0 7 16

Add new device

Code: Serial number:  Timeout: Version:  Device:

AME 54001479 &0 =

(Get message
Get oldest message ] [ Delete all messages ] [ Delete oldest message ]
Message count: 1418 Free space: 25

Zalozka WM-bus

Dale je vidét tabulka nastavenych zarizeni. Kliknutim na zarizeni v tabulce ho vyberete
a tlacitky vpravo potom mdizete zafizeni odebrat ze seznamu nebo mu nastavit
desSifrovaci Kklic.

! Upozornéni

® Nastavované klice se z dlvodu bezpecnosti zapisuji pfimo do WM-bus
modulu. V konfiguraci potom nejsou jiz nijak zobrazeny. Vénujte proto
jejich zadavani zvysenou opatrnost.

® Nefunkéni desdifrovani mize byt zplsobeno chybou pfi zadavani klice.

V dalsi ¢asti je mozné pridat nové zarizeni do seznamu. Je potreba vyplnit jeho kod a
sériové Cislo. Timeout vyplnte napriklad v pfipadé, ze dané zarizeni vysild vice stejnych
informaci za sebou v kratkém casovém intervalu. Ostatni parametry jsou volitelné a
neni nutné je zadavat.



(D Varovani

® Spravné hodnoty pro zadani identifikace zafizeni Vam doda jeho
vyrobce.

® Pokud budete na zarizeni pouzivat Sifrovani, je potfeba zadat vSechny
identifikacni parametry nového zarizeni.

V sekci Get message je mozné zobrazovat prijaté zpravy. Zpravy jsou vycitané z
databdze od nejstarsi po nejnoveéjsi. Parametr message count ukazuje, kolik prijatych
zprav je v terminalu ulozeno a kolik zbyva volného mista. Ve chvili, kdy dojde volné
misto, je nejstarsi zprava smazana a uvolnéné misto je pouzito pro zpravu novou.
Tlacitko Export messages provede export vSech zprav ulozenych v terminalu do
souboru v pocitaci a uvolni misto v paméti smazanim téchto zprav z terminalu.

Dalsi zalozka zvana chybovy buffer slouzi k zobrazeni chybovych kédd, zachycenych
béhem provozu terminalu. Pokud je vSe v poradku a k zadné chybé od posledniho
vycisténi bufferu nedoslo, zobrazi se pouze "SCERR: NO ERROR. V pripade, ze k
néjaké chybé doslo, bude zde zobrazen jeji kod. Po kliknuti na tlaCitko Tabulka
chybovych kédd se zobrazi okno, v némz je mozné tyto zpravy desifrovat.

[E] 2N SmartCom configuration program = B X%

File Options View Help

Serial port COML ~ Communication settings... #, | Load configuration =}

State

Local IP address (GSM): 10.93 147133 Signal level: -73dBm (STRONG) Operstor: T-Mobile CZ

: 16822 [ R a——

Local IP address (Ethemet):  192.168.22 178 e oy A

Serial number 50-0533-0025

GSM module specilication : ==2Error code description==

WISMO228 This table describes the meaning of the SmartCOM reset error codes. The codes are obtained by |

WAVECOM MODEM response is

123 0Dga.WISMO228 SYScs62162 p10 110411
ASCERR: {id}> {ID},{Additional value}

Parameters | d Sequence number of the error since the last start-up.

- Error identification. See table below.
Add\t\una] value - Detailed information

| General | Ethemet | RS-232 | RS485/Mbus [ Whbug | |1 | vame Additional value pescriprion

"SCERR: NO ERROR 0 |ERR_TYPE_NO_ERROR No error
1 |ERR_TYPE_SIM_PRESENCE SIM not detected
2 |ERR_TYPE_SIM_FEW_PIN_ATTEMPTS pin ZHEmE Teft Too few attempts left
3 |ERR_TYPE_SIM_PIN_ERROR CME erro Incorrect PIN
4 |ERR_TYPE_SIM_BUSY 5IM is busy
5 |ERR_TYPE_GSM_REGISTRATION_LOST GsM_unregistred
6 |ERR_TYPE_GSM_REGISTRATION_TIMEOUT Could not register to the netwol
7 |ERR_TYPE_COMMAND_RETRIES Command channel state|GsM module does not respond on
S |ERR_TYPE_DATA_RETRIES Data channel state |GSM module does not respond on
9 | ERR_TYPE_MUX_WAIT_OPEN Timeout for openning the MUX chi
10| ERR_TYPE_PSPRAS_INVALTD_ARG_CNT Unexpected count of parameters
11| ERR_TYPE_CME_COMMAND CME error CME error on command channel
12 | ERR_TYPE_CMS_COMMAND CMS error CMS error on command channel
13| ERR_TYPE_CME_DATA CME error CME error on data channe]
14| ERR_TYPE_CMS_DATA CMS error CMS error on data channel
15 | ERR_TYPE_CME_UPGRADE CME error CME error on command channel wh
16| ERR_TYPE_CMS_UPGRADE CMS error CMs error on command channel wh _
17 |ERR TYPE CME UPGRADE DATA CME error CME_error on data channel while
< m »

Erorcodetsble | [ Reademors ][ Clearbuter |

Telnet | COML : 115200 Bd/s - Disconnected

Obrazek: Chybovy buffer



Na zalozce Vlastni AT prikazy je mozné vkladat vlastni prikazy a nastavovat parametry
pomoci nich. Zalozka se chova jako terminadl. Do kolonky AT prikaz vlozite retézec,
ktery odpovidd podporovanym prikazim z kapitoly 4.2. Tlacitkem Posli odeslete

prikaz do pripojeného 2N® SmartCom PRO a v poli pod prikazem se objevi jeho

odpovéd na tento prikaz. V pravé Casti okna se zobrazuje seznam 20 naposledy
pouzitych prikazd.

AT command  at"scdin1? Send
at"scdin1? » | |at"sedin1?
“SCDIN1: "GET_WALUE".0 at“sctest
“SCDIN1: "THRESHOLD_LOW™ 100 R
“SCDIN1: "THRESHOLD_HIGH" 800 AT SCWMBUS="sniff"
0K at"scadc17?
at“scpulse2?
at
at"screstart

at"scwmbus="dev_add","SMC",14785236,125,0F 12
at “scwmbus="dev_add"."FML",00101556.,0,00.00
at“scwmbus="dev_add","FML", 00101556
at"scpulse1?

at"scpull?

at “scipauth?

at “scipauth="add","54.182.153.21"

at"scwmbus?

at “scdin1="calib_max"

Obrazek: Zalozka vlastni AT prikazy
Posledni zadlozka slouzi pro upgrade firmwaru pres COM port terminadlu. Vyberte cestu
k aktualnimu souboru s firmware a stisknéte Start. Za¢ne se provadét upgrade. Postup
je signalizovany progress barem v dolni ¢asti okna. Po dokonceni upgradu se terminal
restartuje.

FW path: [D:\NASTROJ\SmartCom\1.8.0.8.0\5CE_1.8.0.8.0bin Browse Start

Uploading block: 0x4E30-0x4ECF, Size: &4 -
Uploading block: 0x4EDO-0x4FOF, Size: &4
Uploading block: 0x4F10-0x4F4F, Size: &4
Uploading block: Ox4F50-0x4FBF, Size: &4
Uploading block: 0x4F20-0x4FCF, Size: 64
uUploading block: 0x4FDO-0x500F, Size: &4
Uploading block: Ox5010-0x504F, Size: &4
Uploading block: OxS5050-0x50BF, Size: &4
Uploading block: Ox5090-0xS50CF, Size: &4
Uploading block: Ox50D0-0x510F, Size: &4
Uploading block: 0x5110-0x514F, Size: &4
Uploading block: 0x5150-0x518F, Size: &4
Uploading block: 0x5190-0x51CF, Size: &4
Uploading block: 0x51D0-0x520F, Size: 64
Uploading block: 0x5210-0x524F, Size: &4
Uploading block: Ox5250-0x52BF, Size: &4
Uploading block: Ox5290-0x52CF, Size: &4
Uploading block: Ox52D0-0x530F, Size: &4
Uploading block: 0x5310-0x534F, Size: &4
Uploading block: 0x5350-0x538F, Size: &4
Uploading block: 0x5390-0x53CF, Size: &4
Uploading block: Ox53D0-0X540F, Size: &4
Uploading block: 0x5410-0x544F, Size: 64
Uploading block: 0x5450-0x548F, Size: &4
Uploading block: Ox5490-0x54CF, Size: &4
Uploading block: Ox54D0-0x550F, Size: &4
Uploading block: 0x5510-0x554F, Size: &4
Uploading block: Ox5550-0x55B8F, Size: &4
Uploading block: 0x5530-0x55CF, Size: &4
Uploading block: 0x55DO0-0x560F, Size: &4
uploading block: 0X5610-0X564F, Size: 64
Uploading block: Ox5650-0x568F, Size: 64
Uploading block: Ox5630-0x56CF, Size: &4
Uploading block: OxS&DO0-0xS570F, Size: &4

4 |.m

Obrazek: Nahravani FW



! Upozornéni

® FW v terminalu musi upgrade pres COM port podporovat. Jinak upgrade

neprobéhne. V terminalu musi byt fw minimalné 1.4.0.

Z3lozka User defined functions poskytuje snadnéjsi alternativu jak nastavit prikazy
UDF oproti at prikazu v termindlu. Nabizi grafickou metodu, jak si sestavit prikaz
primo v aplikaci, a to tak, Zze si vyberu funkce, které potrebuji, nastavim jejich
parametry a aplikace mi sama vygeneruje AT prikaz, ktery je mozné primo odeslat do
terminalu, nebo si ho jen pripravit a pouzit jindy. V €asti Console je vidét aktualni vypis
komunikace s pripojenym termindlem a v Current Settings je vidét seznam

nastavenych prikazd v pfipojeném terminalu.

Condtion
Parameter 1
[ Negation

) AIN 1 @

© AINZ
© DIN1
@ DIN2
@ PULA
@ PUL2
@ CON

¥

) CNT
() Constant
0

) Mone

AT command

Cperatar

w

s

i
[

”
[0

Parameter 2
[T] Negation
) AINT
T ANZ
) DIN1
T DINZ
@ PULY
@ PUL2
“) CON
1 =
@ CNT
1 -
@ Constant

50

Artion parameters

at “scudf="add","CON2:50:5MS p[+420776655443] m[Emor the value is § [ Send

Console

Action type Phone number:  +420776655443
|P address: 0.0.0.0
7 SAVE
@ 5MS Message:
© Tcp Emrorthe valueis SPULT
@ REL1
i RELZ
) CNT1
) CNT 2
|
©) CNT 3 Relay switched: on / off:
0 CNT 4
- Timer (z): 60
) CNT 5
[ Continuous timer {s): 0
Increment counter: 0
Set counter: 0
Current settings
] [ Get now ] [ Remove all ] [ Remove

at“scudf="add","CON2>50:5MS p[+420776655443] m[Emor the value is SFUL1]Jt[60]"
0K

Vice informaci o moznostech nastaveni UzZivatelsky definovanych funkci naleznete v

kapitole 3.5

Z3lozka RTC settings zobrazuje aktudlni nastaveni data, ¢asu a casové zény.Dale je
mozné synchronizovat ¢as termindlu s ¢asem ve Vasem PC, popfripadé nastavit ho
ruc¢né. Nastaveni se potvrdi stiskem tlacitka save.

1. AIN2:1:.SAVE
2. CNT1.5AVE
3 COMZ2=50:5MS p[+420776655443] m[Emor the value iz SP

Z3alozka User Defined Funsctions



Cument date on device:  11.2.2013 Cumert time on device:  12:20:35 Cument time zone on device: UTC+02:00

(@ Time synchronization with your PC 18.2.2013 16:06:27 UTC+01:00

(7 Manual time setting

Ginor 2013 (UTC+01:00) Praha, Bratislava, Budapedt', Bélehrad, Lublari

po at st & pa se ne

28 29 3031 1 2 3

4 56 7 8 910

11 12 13 14 15 16 17
[18]19 20 21 22 3 4 15 | 35 17 B

25 26 271 28 1 2 3

4 56 7 8 910

[ Dres: 18.2.2012

Zalozka RTC settings

Dalsi zdlozkou je Charger. Zobrazuje stav dobijeni zadlozniho akumulatoru terminald SC
PRO. Je zde mozné zapnout a vypnout danou funkci a nastavit maximalni nabijeci
napéti a proud.

State: STOPPED [ Start charging ] [ Stop charging ]
Charging voltage [mV]: 0 Charging cument [mA]: 0
Mew charging voltage [mV]: MNew charging cument [mA]:

Zalozka Charger

Posledni dostupnou zalozkou je IP Access. V této zdloZzce je mozné definovat IP
adresy, ze kterych bude mozné pristupovat do terminalu. VSechny ostatni pokusy o
pripojeni z jinych adres budou ignorovany. Funkce se zapne tlacitkem ON a novou
IPv4 adresu do seznamu pridate tlagitkem Add. Pokud budete chtit néjakou adresu ze
seznamu odebrat stac¢i na ni kliknout, tim se oznadi, a pomoci tla¢itka Remove se

smaze.

IP access

Cumert state: On

Change state: On [I]

IP address list
1 90.182.112.198 | Remove |
2 89.24.0.15 peove
3 2131576391

Add new IP address
213.15763.91

Zalozka IP Access



5. SW Aplikace

V této kapitole je popsdna sprava a pouziti produktu 2N® SmartCom PRO s pomoci

aplikaci Server a Control Panel.

Zde je prehled toho, co v kapitole naleznete:

® 5.1SC Server

® 5.2 Popis aplikace Control Panel
® 5.3 Pouziti Control Panelu

®* 5.4 AT API



5.1 SC Server

2N® SmartCOM Server je aplikace, kterd je nezbytna pro provoz 2N® SmartCOM

Control Panelu. Slouzi jako prostrednik v komunikaci mezi Control Panelem a
samotnym terminalem.

1. Upozornéni

® 2N® SmartCOM Server musi byt umistén na PC, na které je mozné
pristupovat z verejného internetu. Nebo je nutné vytvorit NAT pravidlo,
které umozni na toto PC pristup. V opacném pripadé nebude mozné
termindly k serveru pripojit. Porty, které je potreba presmérovat pres
NAT do Vasi vnitfni sité, si mdzete béhem instalace sami vybrat.

Instalace

Po spusténi instalace provede instalacni program scan Vaseho PC. V pripade, ze

nalezne nainstalovanou jinou verzi 2N® SmartCOM Serveru, dotaze se, jestli ji chcete
odinstalovat. Pokud ne, instaldtor se ukondi. V pfipadé, ze zvolite ano, bude plvodni
nainstalovana verze odebrana. Dale budete dotdzani, zda chcete odebrat i
konfiguracni soubory. Pokud zvolite ne, bude stavajici konfigurace zachovana a dojde
pouze k aktualizaci aplikace. Nyni se jiz spustil instalaéni privodce 2N® SmartCOM

Server Setup Wizard. Pokracujte podle pokynd instalatoru. V dalSim kroku vyberte

umisténi, do kterého se bude 2N® SmartCOM Server instalovat. Nativné se pouziva C:
\Program Files\2N TELEKOMUNIKACE\2N SmartCOM\SC Server.

Dale vyberte port, na kterém bude aplikace komunikovat s terminaly a ostatnimi

aplikacemi 2N® SmartCOM Control Panel. Tento port musi byt pristupny z internetu

Vviz upozornéni vyse. A musi byt spravné nastaven ve vSech terminalech a aplikacich.
Jediné tak bude vse fungovat spravné. Http funguje tak, ze na zadaném portu je
pfistupny vypis logovacich souborl a je mozné pres tento port stahovat firmware do
terminald. Je proto nutné aby byl port pfistupny z internetu. Firmware se odtud
stahuje vzdy pfi vyvolani upgradu z control panelu nebo zadanim adresy do terminalu.

Je zde mozné nastavit také port pro AT API rozhrani. Vice o AT API| se dozvite v

kapitole 5.4. Nyni je instalator pfipraven nainstalovat 2N® SmartCOM Server. Zobrazi

prehled nastavenych parametr(. Peclivé si prekontrolujte nastavené parametry! Po
nainstalovani jiz nepljdou zménit a bude nutna reinstalace aplikace. V pfipadé, Ze jste



objevili chybu, vratte se do okna, ve kterém k chybé doslo, tlac¢itkem Zpét. Pokud
vSechny nastavené parametry souhlasi, pokracujte stiskem tlac¢itka Instalovat.

Instalac¢ni program nyni nainstaluje 2N® SmartCOM Server. Po nainstalovani se
automaticky spusti sluzba 2N® SmartCOM Server. Pokud by z néjakého ddvodu
nedoslo k automatickému spusténi sluzby, spustte tuto sluzbu ruc¢né. Nyni je 2N®

SmartCOM Server pripraven k pouziti.

(i) Poznamka
. 2N® SmartCOM Server potrebuje pro instalaci alesponn 500 MB volného
mista na disku.
® Dalsi Uupravy nastavenf 2N® SmartCOM Serveru jsou mozné pomoci

aplikace oN® SmartCOM Control Panel.



Licencovani

Veskeré funkce 2N® SmartCOM Serveru podléhaji Licenci. V pripadé prvni instalace

aplikace na Vase PC obdrzite Trial licenci omezenou na 800h uzivani a pripojeni 2
uzivateld a 2 terminald.

1 Upozornéni

® Pri kazdem restartu 2N® SmartCOM Serveru se inkrementuje o jedniCku

¢itac¢ pouzitych hodin.

Spolecné se serverem se nainstaluje i aplikace 2N® SmartCOM License Tool. Po

spusténi této aplikace je mozne vidét verze nainstalovaného Serveru, jeho ID, status a
dalsi udaje o nastaveni sluzeb serveru. Jsou zde i informace o aktualné nainstalované
licenci a pocCtu vycerpanych hodin licence. Viz obrazek.

F |

ol SmartCOM license tool SRRCE X

2N SmartCOM Server Corfiguration Tool ver. 1.8.0.8.1

Server status:
Running
Listing parameters:
Server version: 1.8.0.8.1
Application data directory: 'C:\ProgramData"2N TELEKOMUNIKACE'2N SmartCOMYSC Server
SmartCOM Server identification number: 3d833542
Database version: 5
Listen port: 50505
HTTP port: 93
AT port: 1562
Log level: 5
Maximal number of TCP connections for users: 59
Maximal number of TCP connections for terminals: 384
Period for sending keepalive packets: 60 s
Timeout for keepalive packets: 20 s
1 license for 15674 hours (2470 used), 684 users and 572 terminals, upgrade enabled, AT AFI enabled

License status: OK

Server D: 34839542

License path: Browse ] l Upload

Obrazek: Licence tool

Béhem instalace se vygeneruje pro Vas server jeho unikatni Cislo ID. Pro ziskani
rozsirené licence odeslete toto &islo spole¢né s pozadavky na licenci na obchod@2n.cz

Po obdrzeni licen¢niho souboru, spustte aplikaci License Tool a do parametru License
path: vlozte cestu k tomuto souboru. Po stisknuti tlacitka Upload dojde k vlozeni
licence do adresare serveru a jeho restartu. Po restartu serveru se aktualizuji udaje o
licenci. Status licence se zméni na OK. V poslednim radku Listing parameters jsou
potom vidét, licencované vlastnosti serveru. Pocet uzivatell, terminald, a zda je
povoleno AT APl nebo upgrade terminald.



Sprava

Jedna se o administratorsky program spoustény v prikazovém radku, ktery ovlada 2N®

SmartCOM Server. Pomoci tohoto programu je mozné nastavit vSechny parametry
serveru. Zastavit a spustit server nebo provést export a import databaze serveru.

1 Upozornéni

® Export a import databaze Ize bezpelné provadét pouze s pomoci
tohoto programu.

® Kopirovani databdzovych souborl ,sc_config.db” mezi servery neni
doporucovano. Mize dojit ke ztraté dat.

® Tip
® Aplikace se spousti v prikazové radce. Bézna cesta k programu je ve
vsech verzich WINDOWS XP, Vista a 7 nasledujici:

® c:\Program Files\2N TELEKOMUNIKACE\2N SmartCOM\SC
Server\sc_config.exe

Po spusténi sc_config.exe bez jakéhokoliv parametru program vypise vSechny znadmé
informace o daném serveru. Vypis vypada nasledovné.

B CiWindowzytemiicmd e

Obrazek: sc_config.exe



Export a import databaze

Databazi je mozné exportovat za bézného provozu. Po spusténi programu se vytvori
kopie aktudlni databaze a z ni se provede export. Je to proto, aby se zabranilo
prepisim a zménam databaze béhem exportu.

Export se provede spustenim programu sc_config s parametrem -cExportDatabase.
Prikaz bude vypadat nasledovné:

C:\Program Files\2N TELEKOMUNIKACE\2N SmartCOM\SC Server\sc_config.exe -
cExportDatabase

Program nyni zalozi novy soubor napfriklad s nazvem db-20120221095921-export.xml.
Cislo obsazené v nazvu souboru je sloZzené z aktudlniho data a ¢asu, kdy byla
databaze exportovana, ve formatu YYYYMMDDhhmmss.

Databdze se ukldda do slozky s uzivatelskymi daty. A proto se mGze v rlznych
systémech lisit.

(i) Poznamka

®* Pro WINDOWS XP je to obvykle C:\Documents and Settings\All
Users\Data aplikac\2NTELEKOMUNIKACE\2NSmartCOM\SC Server\db-
20120221095921-export.xmil.

®* Pro WINDOWS Vista a 7 je to obvykle C:\ProgramData\
2NTELEKOMUNIKACE\ 2NSmartCOM\SC Server\db-20120221095921-
export.xml.

Import databaze je nutné provadeéet jen pri zastaveném serveru. Pokud server pobézi,
neni mozné databazi importovat. Program takovy pokus odmitne s chybou. Server se
zastavi prikazem:

C:\Program Files\2N TELEKOMUNIKACE\ 2N SmartCOM\SC Server\sc_config.exe -
cStopServer

Import databaze se potom provede zadanim parametru -clmportDatabase a za nim
absolutni cesty k danému souboru.

C:\Program Files\2N TELEKOMUNIKACE\ 2N SmartCOM\SC Server\sc_config.exe -
clmportDatabase "C:\ProgramData\2N TELEKOMUNIKACE\ 2N SmartCOM\SC
Server\db-20120221095921-export.xml"

Po zadani tohoto prikazu se postupné importuji vSechny tabulky. Po nahrani celé
tabulky se vzdy zobrazi potvrzeni o jejim Uspésném importu.



! Upozornéni

® Cesta k souboru s exportovanou databazi, musi byt vzdy uvedena v
zavorkach. Nenajde se cesta a dojde ke smazani stavajici databaze a

nahrazeni novou, ¢istou.

() Poznamka

® pPokud bude v databdzi zavedeno velké mnozstvi uzivateld a terminald
bude import téchto tabulek trvat delsi dobu, az nékolik minut.

Po Uspésném importu databaze je potreba opétovné zapnout server. Zadejte proto
nasledujici prikaz pro jeho spusténi.

C:\Program Files\2N TELEKOMUNIKACE\ 2N SmartCOM\SC Server\sc_config.exe -
cStartServer



Moznosti nastaveni

Program sc_config nabizi i dalsi moznosti nastaveni parametr( serveru. Jejich
kompletni seznam naleznete nize.

®@ Tip

® Tyto parametry se zadavaji jako parametry programu. Tedy nazev
programu&lt;mezera&gt;parametr programu.

General commands

® \ypiSe vSechny parametry.

--hel p nebo -h

® Zobrazi napovédu.

--version nebo -V

® \ypiSe verzi programu.

-d & t;data directory&gt;

® Nastavi datovou slozku serveru.

Parameter get commands

- gLi st enPort

® VypiSe naslouchaci port serveru.



- gHt t pPor t

® VypisSe HTTP port.

- gAt Port

® \ypiSe port pro AT API.

-gTerm nal PViurl

® Zobrazi URL pro upgrade terminall s protokolem verzel.

- gEncrypti onKey

® Zobrazi nastaveny Sifrovaci klic.

-gEncrypti onMbde

® Zobrazi nastaveny mod Sifrovani. (O: disabled, 1: optional, 2: forced).

Parameter set commands

-sListenPort & t;listen_porté&gt;

® Nastavi naslouchaci port serveru.

-sHttpPort & t;http _porté&gt;

® Nastavi HTTP port serveru.

-SAtPort & t;at_porté&gt;

® Nastavi port pro AT APIL.



-sLoglLevel & t;log_level &gt;

® Nastavi Uroven logovani serveru (1-5).

-sMaxUser &l t; max_user_tcp_conn&gt;

® Nastavi maximalni pocet uzivateld pripojenych na server ve stejny ¢as. Maximalni
hodnota je dana licenci.

-sMaxTerm &l t; max_t erm nal _tcp_conné&gt;

® Nastavi maximalni pocet terminall pripojenych na server ve stejny cas.
Maximalni hodnota je dana licenci.

-sKeepAl i veTi neout &l t; keepalive_tinmeout &gt ;

® Nastavi timeout do kterého musi klient (uzivatel/termindl) odpovédét na
keepalive paket. Jinak bude odpojen.

-sKeepAlivePeriod & t; keepalive periodé&gt;

® Nastavi interval odesilani jednotlivych keepalive paketl. Tato hodnota musi byt
vys$sSi nez KEEP_ALIVE_TIMEOUT.

-sReset Admi n

® Resetuje heslo uzivatele ,Admin" na defaultni ,2n".

-sTerm nal PVlurl pvl_url

® Nastavi adresu URL pro aktualizaci termindld s verzi SmartCOMu protokolu 1
(nejstarsi). Pouzitim parametru "-reset” nastavite adresu na defaultni hodnotu. ('
http://star.2n.cz/~fejfar/SC_1-3-1-3-2.bin").


http://star.2n.cz/~fejfar/SC_1-3-1-3-2.bin

- sEncrypti onKey

® Parametrem se nastavuje Sifrovaci klic. Jeho délka je stanovena na 32 hexa
znakd.

-sEncrypti onMode

® Parametrem se nastavuje mod Sifrovani. (O: disabled, 1: optional, 2: forced).

Server Commands

-cStart Server

® Zapne SC server.

-cSt opServer

® Zastavi SC server.

-cRest art Server

® Restartuje SC server.

- cExport Dat abase

® Provede export databaze do XML souboru.

-clnportDatabase & t; XM__fil e&gt;

® Provede import databaze z XML souboru. Server musi byt zastaven, jinak
operace nebude provedena.



5.2 Popis aplikace Control Panel

2N® SmartCom Control Panel slouzi pro snadnou spravu terminalld a diky

administratorskému pohledu i spravu uzivateld a jejich skupin. Je mozné jim pridélovat
prava ke komunikaci s terminaly a jejich spravu. V neposledni fradé je mozné vytvaret
virtualni TCP a sériové porty a pripojovat k nim jednotlivé terminaly.

! Upozornéni

® Aplikace 2N® SmartCom Control Panel je lokalizovana pouze do

Anglictiny.

Instalace a prihlasovani
Po spusténi instalace provede instala¢ni program scan Vaseho PC. V pripadé, ze

nalezne nainstalovanou jiz jinou verzi 2N® SmartCom Control Panelu, dotaze se, jestli ji

chcete odinstalovat nebo opravit. V pfipadé, Ze zvolite odinstalovat, bude plvodni
nainstalovana verze odebrana.

Nyni se jiz spustil instala¢ni privodce 2N® SmartCom Control Panel Setup Wizard.
Pokracujte podle pokynU instalatoru. V dalSim kroku vyberte umisténi, do kterého se

bude 2N® SmartCom Control Panel instalovat. Nativné se pouzivd C:\Program Files\

2N TELEKOMUNIKACE\2N SmartCOM\. Vyberte zde také, jestli bude aplikace
instalovana pouze pro aktualné prihlaseného uzivatele nebo pro vsechny uzivatele PC.

Instalator je pripraven nainstalovat 2N® SmartCom Control Panel. Automaticky prida

dalsi polozku do nabidky Start a zastupce aplikace na plochu.

() Poznamka

. 2N® SmartCom Control Panel potrebuje pro instalaci alespon 150 MB

volného mista na disku.



2N® SmartCom Control Panel je pripraven k pouziti. MGzete jej spustit poklepanim na
ikonu zastupce na plose viz obrazek, nebo volbou z nabidky Start.

Pri prvnim spusténi budete vyzvani k zadani uzivatelského jména a hesla. Dale pak
adresy serveru a portu, na kterém server naslouchd. Po vyplnéni Udajd je zpfistupnéna

volba Sign in.

2M SmartZoM
Conkral Panel

Obrazek: Ikona aplikace 2N® SmartCOM Control Panel

1. Upozornéni

® Dullezité upozornéni. V pribéhu instalace 2N® SmartCom Serveru byl

vytvoren defaultni uzivatel s administratorskym loginem, aby bylo
mozné se k serveru pripojit a nakonfigurovat ostatni uzivatele. Tento
uzivatel ma nasledujici prihlasovaci udaje:

® Jméno: Admin

® Heslo: 2n

Pokud pouzivate 2N® SmartCom Control Panel na stejném PC jako server mizete do
adresy serveru vlozit adresu lokalni smycky 127.0.0.1 nebo text localhost. Pokud se
prihlasujete na jiny server, vliozte IP adresu serveru v lokalni nebo verejné siti. Pokud
pouzivate DNS nazvy pouzijte ten. Do parametru port pouzijte naslouchaci port, ktery
jste zvolili pri instalaci 2N® SmartCom serveru. Spravné nastaveni si ovérte u

administratora Vasi sité. Mozné nastaveni vidite na obrazku.



TELECOMMUNICATIONS

User Account

Admin Login

e« " Password

Server Settings |

127.00.1 Server Address .
SignIn

50505 Port

4 Change encryption key

Version: 1.9.0.9.3 Protocol: 7

Obréazek: Prihlasovaci obrazovka

V pravém dolnim rohu se nachazi nastaveni Sifrovani. Po kliknuti se zobrazi okno pro
nastaveni Sifrovani. Pokud jej server vyzaduje, bude potreba povolit zaskrtavatko a
nastavit kli¢. Kli¢ je mozné zadat bud ve formatu ASCII, kdy se HEX automaticky
vyplni prelozenymi znaky, nebo zadat prfimo v HEXA. Délka kli¢e je stanovena na 16
ASCIl / 32 HEXA znakl. Po stisknuti tlacita OK je mozné se ihned pfrihlasit s jiz
aplikovanym Sifrovanim. Na pripadné problémy s chybou klice nebo moznostech
pouziti Sifrovani, pokud ho server podporuje, budete upozornéni hlaskou.

Change Packet Encryption Key L X |

Enable packet encryption

Key (ASCI) tatsumaru0lad32c
Key (Hexa) 74617473756D61727530316164353263

Nastaveni Sifrovani

Seznameni s aplikaci

V této Casti si ukdzeme rozlozeni aplikace a jeji hlavni ovladaci prvky. Aplikace je
rozdélena na dva pohledy. UzZivatelsky a Administratorsky. Uzivatel mdze vidét jen
menu, kterad potrebuje k praci s termidly. Admin navic vidi i menu dUlezitd pro spravu
uzivateld, skupin a nastaveni serveru.



Ve stavovém radku jsou zobrazeny nasledujici informace. Zleva: Verze aplikace,
aktudlné prihldseny uzivatel, pocet nakonfigurovanych termindld a pocet terminald,
které jsou v danou chvili online. Poc¢et nakonfigurovanych virtudlnich portl. Adresu
serveru, ke kterému jste momentalné pripojeni, port na kterém server nasloucha v
neposledni radé také status, v jakém se aplikace nachazi.

V levé dolni ¢asti aplikace také naleznete volbu pro odhlaseni.

ﬂ User mode

User mode . .

Connections
Virtual Ports Terminals Connections Virtual Ports Settings

Settings

Admin mode

Users

Groups Admin mode
Links.
Terminals
Server Settings - -
Firmware Management ‘ ‘ > >
A ¥ e
Users User Groups Links Terminals Server Settings Firmware
Management
Sign Out
Version: 1.80.8.1 Protocol: 6 Current user: Admin Terminals: 0 of 1011 Ports: 20 Server: 127.0.0.1 Server port: 50505 Status: Connected

Obrazek: Okno aplikace

Zakladni ovladaci prvky

o Tlacitko Home slouzi pro navrat do hlavni nabidky.
g Home

Tlacitkem Refresh se obnovuje stav objektd v daném menu.

¥) Refresh

Slouzi tfeba pro aktualizaci stavd terminald v menu Terminals nebo

Connections.

[oseare, [EEEN Akeni tla¢itka zapinaji / vypinaji komunikaci s terminalem.

Tla¢itko Add User. Slouzi pro pfidavani novych uzivateld.



Zakladni ovladaci prvky

Tlacitko Add Group. Slouzi pro pridavani uzivatelskych skupin.

Obecné tlac¢itko Add. Slouzi pro pridavani objekt’ do skupin. Vytvareni

novych virtualnich portd a novych terminalC.

Tlac¢itko Change. Slouzi pro Upravu jiz nakonfigurovanych parametru.

Tlacitko odebrat. Slouzi pro odebrani objektl z konfigurace.

W Tlacitko je pristupné pouze pro administratora a slouzi pro zménu hesla
uzivatele.

Tlac¢itko Create slouzi pro vytvareni novych objekt0.

Create

Tlacitko Cancel slouzi pro zruSeni aktudlné provadénych zmeén.
Cancel

Tlacitko Save uklada provedené zmény. Tyto zmény se odesilaji do

Save i
| konfigurace Serveru.



Zakladni ovladaci prvky

Tlacitko slouzi pro instalaci ovladace virtualnich sériovych portu.

Install comOcom x86

. Tlacitko slouzi pro odhlaseni aktualné prihlaseného uzivatele.
Sign Out

Search slouzi pro vyhledavani v tabulkdch. Vyhledava se vzdy ve vSech

Search Filter

relevantnich sloupcich tabulky.

i B  Tlacitko slouzi pro ovladani kontaktd relé.

Tlacitko slouzi pro zobrazeni detailnich informaci o terminalu.

Update slouzi pro spusténi upgradu zvolenych terminald na odpovidajici verzi

Update

firmwaru.

E Default nastavi vsechny parametry do tovarniho nastaveni.



5.3 Pouziti Control Panelu

Aplikace slouzi hlavné pro virtualizaci portd, a pro snadné pripojeni k terminaldm. Déle
nabizi jejich pohodlnou sprdvu a umoznuje stanovovat skupiny uzivateld, kterym
mohou byt udélovdna prava pro spravu termindld. Je tak mozné na jednom misté
spravovat velké mnozstvi termindll a jednotlivym uzivateldm pridélovat termindly po
malych skupinkach.

User mode

Po prihlaseni jako uzivatel se dostanete do hlavni nabidky. Uzivatel ma pristupna
pouze Ctyri menu. Jsou to Terminals, Connections, Virtual Ports a Settings. Toto je vse,
co potrebujete ke standardni praci s terminaly. Administrator Vas pridélil do nékteré
ze skupin a umoznil Vam sledovat Terminaly pridélené do této skupiny. Nyni si
vysvétlime, k c¢emu jednotlivd menu slouzi.

Terminals

Terminals

e Ty Home ) Refresh Terminals | Connections | Virtual Ports ‘ Settings

Search  Filter

BN IR EIICE | Terminal Details

Terminal_4 50-0533-0025 33 ‘ Name: Terminal 4

@ Terminal_3 SR g Serial Number: 50-0533-0025

@ Terminal_2 50-0363-0080 3/3 MW Revision: 2

@ Terminal_1 50-0368-0075 3/3

Relay Count: 2

-0343-00" -0343-00" 3
. 50-0343-0014 50-0343-0014 3/3 B G &

50-0295-1000 50-0295-1000 0/2
® / Alnput Count: 2

. 50-0295-0959 50-0295-095% 0f2
W-MBus Module Count: 0

50-0295-0988 50-0295-0998 0/2
® / Description: SmartCom PRO Ethernet Edition

@ 50-0295-0997 5002050097  2/2 ) 3
@ 50-0295-0336 50-0295-0986 0/2 Terminal Ports Port SEttIHQS

@ 50-0205-0995 5002950995  0f2 1: RS-232  [TCP80BS  (inuse) v| Baudmte: 115200 F' 4
@ 5002950904 5002950934 072 2 : M-BUS  [TCPOO00L (inuss) ~-| Catabits 8

' NONE
@ 5002950993 5002950993 02 0 : CONAG [COM102 (inusg) =] {ONE

Stop bit: 1
. 50-0295-0952 50-0295-0952 02
Flow control: NONE
. 50-0295-0991 50-0295-0991 0f2
. 50-0295-0930 50-0295-0950 0/2 -
. Sign Out
Version: 1.8.08.1 Protocol: 6 Current user: Admin Terminals: 3 of 1010 Ports: 20 Server 90.182.112.51 Serverport: 50505 Status: Connected

Obrézek: Menu Terminals User Mode

V tomto menu nalezneme prehled Terminall, které byly pridéleny do skupiny, pro
kterou mate opravnéni.

Zelena tecka pred termindlem znamena, ze je ve stavu online. Je pfipojen k serveru a
je mozné se k nému pripojit. Pokud je te¢ka Cervena, je terminal offline.



V pravé casti okna se po kliknuti na dany terminal zobrazuji Udaje Terminal Details. Je
zde uveden nazev terminalu, jeho vyrobni Cislo, Hardwarova revize a pocet osazenych
relé, digitdlnich a analogovych vstupl. Je mozné také zobrazit poznamky, pokud jsou
k danému Terminalu néjaké vytvoreny.

Dale jako uzivatel mate moznost vybrat virtualni port, ke kterému zvoleny terminal
pfipojite. Sprava Virtudlnich portd je plné v kompetenci uzivatele a vice se o ni dozvite
dale v sekci Virtual Ports. Pokud jste vybrali neobsazeny port, objevi se u ného
popisek (in use). To znamena, ze dany port je pouzit v konfiguraci a dava tak signal i
ostatnim uzivatelOm.

Dalsi Upravy, které jako uzivatel mlzete provést, mate-li na to pravo, je nastaveni
komunikace daného portu. Mlzete ménit rychlost pfenosu a ostatni parametry ato i v
dobé, kdy je termindl pfipojen a jsou pfes ného posildna data. Vybér parametr( je
pomoci comboboxl a po ulozeni se nastaveni ihned projeuvi.

U terminald, které jsou online, je mozné pouzit tla¢itko Info. To slouzi pro zobrazeni
detailnich informaci o pripojeném termindlu, ovladdani relé a vycitdni hodnot
nameérenych na analogovych a digitalnich vstupech.

Terminal Details

-
El- IEEG] SOATSITESD o
L < JEIOR 22800 Relays Digital Inputs
Operaler name: T-Mobile CZ 1 True - 1 Eales
rator I0: 3001
Operator 10 23001 2 rae (D 2 True
Signal: -63 dBm
BCCIDx ES42001105088009270
Analog Inputs
LR 230015001013627 g ng
1 Calibrated: ) Absolute: 0
In roaming: Mo
= . — 2 Cahbrated: 100 Absolute: 350
Terminal 5/M E£0-0365-0075
Terminal FW: 1.3.03.1
Module PW- L2300gg WISMO228 140711

Module manufacturer: WAVECOM MODEM
Maodule type: WISMO228

Obrazek: Menu Terminals Terminal Details

V tomto detailnim vypise naleznete nasledujici informace. IMEI (International Mobile
Equipment Identity) vyrobni Cislo GSM modulu. Jméno a c&islo GSM operatora ke

kteréemu je 2N® SmartCom PRO zaregistrovan. Silu signalu prevedenou na jednotky
[dBm]. ICCID (Integrated Circuit Card ID) vyrobni Cislo SIM karty. IMSI (International
Mobile Subscriber Identity) Cislo SIM karty pridélené operdtorem. Parametr In roaming
signalizuje, zda je SIM karta pouzivana v roamingu. Dale je zobrazeno sériové ¢&islo
teminalu 2N® SmartCom PRO a jeho aktudlni firmware. Zbylé tfi informace jsou o

pouzitém GSM modulu. Udava se zde verze firmwaru v modulu, jeho vyrobce a typ.



V ¢asti Relays je mozné pomoci tlacitek prepinat kontakty relé. V &asti Digital Inputs
se zobrazuje aktualni hodnota namérena na vstupu a prevedend podle nastaveni
kalibrace na logickou hodnotu (O nebo 1). Cast Analog Inputs zobrazuje namérené
hodnoty na analogovych vstupech. Zobrazené parametry Calibrated a Absolute
zobrazuji namérenou hodnotu procentné oproti kalibrovanému rozsahu a absolutni
velikost oproti rozsahu A/D pfevodniku.

Vice informaci o funkci a kalibraci vstupnich obvod({ naleznete v kapitole 3.3 a 3.4
Vstupni obvody.

Time

Figie] B 2812013131820 UTC+2  |[Symehronizesd

Obrazek: Synchronizace ¢asu terminalu

Terminaly PRO a PRO ETH podporujici nastaveni ¢asu zde maji jesté zobrazeni ¢asu v
termindlu. Zaroven je mozné pomoci tlagitka Synchronize nastavit terminalu stejny
cas, jako je pravé na serveru.

Connections

- OX
Connections
L — - l‘ Home < Refresh Terminals | Connections | Virtual Ports | Settings
Search  Filter
Tame——Ser e |1 e [port Vs port (st ncomnga [otgongDara— | permanentconecton [ ncion |
@ Terminal_2 5003550080 46135803 RS232 TCPS000  NotComnected O ) [l Gstan ©
@ Terminal_2 50-0365-0080 46135803 RS-485 COM101 Not Connected 0 0 0 E @
. Terminal_2 50-0369-0080 46.135.90.3 CONFIG TCP:5002 Connected 0 1731 -
@ 50-0295-0989 50-0295-098% RS-485  TCP-E086 Terminal Disconnect: O 0 sart | O[]
. 50-0295-0989 50-0295-0989 R5-232 COM100 Terminal Disconnect: 0 o Start | W
@ 50-0295-0957 50-0295-0957 RS-485  TCP-9000 Terminal Disconnect: O 0 ] Start | @
. 50-0295-0997 50-0295-0957 RS-232 COM102 Terminal Disconnect: 0 o Start | W
@ 50-0343-0014 50-0343-0014 RS-232  TCP-E085 Terminal Disconnect: O 0 = Start | @
. 50-0343-0014 50-0343-0014 RS-485 COM101 Terminal Disconnect: 0 o (| Start | W
@ 50-0343-0014 50-0343-0014 CONFIG  COM102 Terminal Disconnect: 0 0 Stat (@ |z
. Terminal_3 50-0522-0002 89.24.2174 RS5-232  TCP:B083 Connected 7791 10227 -
@ Terminal_3 50-0522-0002 89242174 RS-485  TCP:B084 Not Connected 0 0 || E o
@ Terminal_3 50-0522-0002 89242174 CONFIG COM100 Connected 0 0 -
. Terminal_4 50-0533-0025 192.168.22.17 R5-232  TCP:BO83 Connected 35358 27218 [} -
192.168.22.17| M-BUS = _ )
. Terminal_4 50-0533-0025 192.168.22.17 CONFIG COM10Z Neot Connected 0 o E %
& Sign Out
Version: 1.8.0.81 Protocol 6 Currentuser: Admin Terminals: 3 of 1010 Ports: 20 Server: 90.182.112.51 Server port: 50505 Status: Connected

Obrézek: Menu Connections



Menu Connections obsahuje tabulku, ve které jsou zobrazeny terminadly, které maji
pridélen néktery virtualni port. V tabulce je vidét jméno terminalu, vyrobni Cislo, IP
adresa a fyzicky port terminalu, ktery se bude pripojovat na nastaveny virtualni port.
Dalsi policko status urcuje v jakém stavu se dany terminal nachazi. RozliSujeme
nasledujici stavy:

® Not Connected - terminal je online pripojen k serveru a je pripraven na propojeni
s virtualnim portem.

® Connecting - dochazi k propojovani terminalu a virtualniho portu.

® Connected - terminal je propojen s virtualnim portem.

® Disconnecting - probiha odpojovani od virtualniho portu.

® Terminal Disconnected - Terminal je offline. Odpojeny od SC serveru.

® Disconnect by other user - pripojeny terminal odpojil svou akci jiny uzivatel. (To
znamena, ze si jiny uzivatel propoijil svdj virtudlni port s timto terminalem).

® Error - V pribéhu pripojovani nebo odpojovani doslo k chybé.

Pole Incoming a Outgoing data jsou informativni a ukazuji mnozstvi dat prenesenych
danym smérem. Zaskrtavatkem Permanent connection se voli, zda se bude terminal
pripojovat k virtualnimu portu automaticky po startu aplikace.

Terminal s Virtualnim portem propojite stisknutim tlacitka Start. V pripadé, Zze bude
stejny virtudlni port pouzivat vice Termindld, nebude dalsim umoznéno stisknuti
tlacitka Start do doby, nezli bude prvni spojeni ukonc¢eno. Z toho vyplyva nasledujici
poznamka. Ukonceni komunikace se provede tla¢itkem Stop.

(i) Poznamka

® Mdlzete mit nakonfigurovdno vice termindld na jeden virtualni port, ale v
dobé pripojeni bude fungovat pouze jeden termindl na pravé jeden
virtualni port.

V pripadé, ze je na terminalu pfipojen jiny uzivatel, je tlac¢itko Start podbarveno
oranzovou barvou. V tuto chvili je mozné prebrat spojeni a stisknout toto tlacitko.
Dojde k odpojeni plvodniho uzivatele a Termindl se spoji se zvolenym virtudlnim
portem aktualné prihldseného uzivatele.

Krizek jako ovlddaci prvek zde slouzi k tomu, aby bylo mozné jednodusSe zrusit
provazanost mezi virtudlnim portem aplikace a fyzickym portem terminalu. Po jeho
stisknuti se dany radek odebere z tabulky.



Virtual Ports

Virtual Ports

— "y Home L ¥)) Refresh Terminals | Connections | Virtual Ports | Settings
Search Filte -+
Name s sty con |
TCP-8083 1 Yes = Port Details ¥V g
TCP:80B4 1 Yes *
S— - Name: TCP:8086
p— s ® Localhost Only: No
cra000 2 P Terminals Count: 2
TCP:3001 1 Yes & Terminals
TeR00: 1 e E Port name: RS-232 Serial Number: 50-0363-0075 Permanent Connection: Yes
TeR0es 1 e W Portname: RS-485 Serial Number: 50-0295-0989 Permanent Connection: No
TCP:B083 0 No ®
TCP:5084 0 No ®
TCP.5085 0 No x
TCP.8086 0 No %
TCP:9000 O No x (=
TCP:9001 O No R
TCP:9002 O No x
TCP:9003 O No *
, Sign Out

Version: 18081 Protocal 6 Currentuser: Admin Terminalss 3 of 1010 Ports: 20 Server 90.182.112.51 Serverport: 50505 Status: Connected

Obrazek: Menu Virtual Ports

V menu Virtual Ports je mozné spravovat virtudlni porty. Toto mize provadét kazdy
uzivatel, jelikoz nastaveni se vzdy tyka jen daného PC, na kterém uzivatel pracuje.
Tzn., pokud se uzivatel presouva mezi nékolika PC, musi si na kazdém z nich vytvaret
Virtudlni porty znovu. To se tykd pouze sériovych portd. Virtudlni TCP jsou
prenositelné i na jiné PC. V konfiguraci je ale moznost tuto vlastnost zakazat. Jedna se
o parametr Localhost Only. Ve vypisu terminalQ, které maji dany virtudlni port
prifazeny, je vidét fyzicky port, ke kterému je virtualni port pripojen, Sérioné ¢Cislo a
nastaveni parametru Autoconnect z menu Connections.

Pridani Virtualniho TCP portu

Virtualni TCP port pridame tak, ze zvolime moznost Add Port a zadame cCislo portu,
ktery chceme vytvorit. Jesté je zde zaskrtavatko, kterym se povoluje pouziti portu
pouze v tomto pocitaci. Pro vytvoreni staci kliknout na tla¢itko Create.

Create TCP Port

8084 Create

[“lallow Iocalhost only

Obrazek: Pridani TCP portu



PFridani Virtualniho COM portu

Virtualni COM port vytvorfime obdobné jako TCP. Jen v menu vybereme zvoleny port a
stiskneme Create. Ovlada¢ comOcom uz zvoleny port nainstaluje do PC.

Create COM Port

ilw Create
v

Obrazek: Pridani COM portu

Po nainstalovani COM portu do PC je nutné ho aktivovat. Port se pridal do tabulky
Virtualnich portd ale v poli ,Ready” je u ného ,No". Kliknéte proto na tento radek
tabulky. Objevi se Vam port details, ve kterych je tlacCitko refresh. Stisknéte ho. Port se
nyni prepnul do stavu ,,Ready - Yes" a je mozné ho normalné pouzivat.

Port Details </

Name: COM40

Terminals count: 0

Obréazek: Tlacitko refresh

Settings

Settings

br I. Home (¥)) Refresh Terminals | Connections | Virtual Ports | Settings

TELECOMMUNICATIONS

Virtual Serial Port Settings

v

m

Change Your Password

0Old password

New password | ‘ Y Change Password

Repepossword | \

Packet Encryption

Enable packet encryption

]
Key (ASCI) | ‘ Save Changes

Key (Hexa) [ |

- Sign Out

Version: 1.8.0.9.3  Protoc Current user: Admin Terminals: 0 of 1012 Poris: 21 Server 192.168.22.179 Server port: 50505 Status: Connected

Obrazek: Menu Settings



V menu Settings je mozna zmeéna hesla uzivatele. Po zadani platného starého hesla je
mozné zadat nové heslo. Omezeni parametrd Vam napovi minimalni délku hesel a
zkontroluje jejich spravnost. Pro zménu hesla ulozte nastaveni pomoci tlagitka Change
Password.

Déle v tomto menu se zobrazuje stav instalace ovladacl Virtudlnich sériovych port0.
Pokud tyto ovladace nemate nainstalovany, nebude mozné pouzivat ani pridavat v
menu Virtual ports sériové porty. Pokud neni ovlada¢c comOcom instalovan, zobrazi se
hlaska ,comOcom is not installed” jako na obrazku. Je mozné instalovat ovladacC pro
32 i 64 Dbitové systémy. Pokud instalace probéhne v poradku, oznameni se
automaticky zméni na ,,comOcom is installed".

1 Upozornéni

® Pro instalaci ovladace jsou zapotrebi administratorska prava pro PC, na
které budete comOcom instalovat. Pokud je aktudalné nemate, instalace
nabidne moznost prihlaseni jako administrator.

() Poznamka

® |nstalace vyzaduje alespon 0,5 MB volného mista na disku.

Soucasti menu je také nastaveni Sifrovaciho klice pro komunikaci se serverem.
Nastaveni je obdobné jako v prihlasovaci obrazovce. Pokud chcete Sifrovani pouzivat,
povolte funkci zaskrtavatkem. Do kolonky Key vepisté zvoleny kli¢ a nastaveni ulozte.
Nastaveni se projevi po odhlaseni uzivatele. Dale zde pribyla moznost provést export
a import konfigurace. Pokud si uzivatel preje prenést svoje nastaveni na jiny stroj (PC),
je mozné pomoci Export Settings vybrat, co vSechno se bude exportovat. Je mozné
exportovat Virtualni porty, Nastaveni connections a automatického pripojovani. Zvolte
destinaci, kam se vysledny export ulozi a stiskem tlacCitka Export provedte export
konfigurace.

Export Settings

Virtual ports Export
Connections

Preserve |3E"113I1£Iﬂ connections

Save as E
Import Settings Import
Import file E

Export / Import nastaveni



V pripadé importu nastaveni se nejprve prihlaste jako uzivatel, kterému chcete
importovat nastaveni. Tento uzivatel musi byt shodny s uzivatelem, kterému se
provadel export. Je to proto, aby se korektné vytvoril konfiguraéni soubor. Nyni jiz
mU(zete novou konfiguraci nahrat pod jakymkoliv u¢tem. V menu vyberete soubor,
ktery chcete importovat, a stisknéte tla¢itko Import. Nastaveni se importuje a jeho
zmeéna se projevi po odlogovani a prilogovani uzivatele.

V menu je dale nastaveni automatického prihlasovani. V pripade, Zze tuto funkci
povolite, aplikace se po spusténi v nastaveném intervalu automaticky prihlasi k
serveru. Pokud autologin v tomto intervalu pferusite, mdzete zménit pfistupové Udaje
a prihlasit se jako jiny uzivatel nebo k jinému serveru.

User Account

Admin Login
Autologin L x|
You will be logged in automatically in 2 seconds... l
-_—
S .
= Sign In

. FOTT

Autologin

1 Upozornéni

® Pokud automatické logovani prerusite, deaktivuje se také parametr
Allow automatic login a bude nutné ho opét zapnout, pokud budete
chtit autologin opét pouzivat.

Jako posledni parametr menu je povoleni logovani aplikace. Pokud budete ladit
problémy s aplikaci nebo jen chcete zaznamenavat komunikaci se serverem, slouzi k
tomu toto zaskrtavatko.

Soubory se automaticky déli po dosazeni velikosti TOMB.



Admin mode

UzZivatel Administrator ma pristupna vsechna menu dostupna v User modu rozsifenad o
spravu uzivateld, skupin, terminall a nastaveni serveru. K tomu slouzi Admin mode.
Jsou zde pristupnad menu Users, User Groups, Links, Terminals, Server Settings a
Firmware Management. V nasledujicich podkapitolach si tato menu priblizime.

Users

Users
Users | Groups | Links | Terminals | Server Settings |

s Home Refresh Firmware Management
</

TELECOMMUNICATIONS

Search Filte &

BCTRNCT N | yser Details -
B

Login: Admin
@ acmin2 aomin2

- Full name:  SmartCOM administrator
@ romin2  Administrator_Dva

Description: Default 2N SmartCOM user with all rights
@ tonza Honza

Is administrator:
@ wartin Martin Fetr
User Groups

Dexon

@ Martinl3  Martin Abraham

@ ondreji2  Ondrej Abraham
Celeron

- NEOVO

@ per7s Petr Abraham KarlovGMEH
@ Milanasdasd Milan Abraham *® ABBPrag
@ cbraham 7 Robert Abraham 3c0MCZ

@ cbrahaml  2denék Abraham Toshiba

@ cbranam8  Antonin Abraham

@ cbraham: 2 Radek Abraham

Sign Out

Version: 18081 Protocol: 6 Current user: Admin Terminals: 3 of 1010 Ports: 20 Server 90.182.112.51 Serverport 50505 Status: Connected

Obrazek: Menu Users

Menu Users slouzi pro spravu uzivateld. V levé ¢asti je seznam jednotlivych uzivateld.
Zelena tecka pred jménem uzivatele znamena, Ze je ve stavu online. Tedy aktualné je

prinlasen k 2N® SmartCom Serveru. Pokud je teCka Cervend je uzivatel offline
(odhlasen).

V levé casti menu se po klinuti na uzivatele zobrazuji User Details. Je zde jeho celé
jméno, Login, poznamky a také flag, zdali je tento uzivatel administratorem. To
znamena, ze ma pristup k Admin maodu. Po kliknuti na tla¢itko Change Password mdze
Administrator zmeénit jakémukoliv uzivateli heslo, bez ohledu na to, aby znal jeho
plvodni. To je vyhodné hlavné v pfipadech kdy uzivatel heslo zapomene. Po kliknuti
na edit je mozné upravit Udaje uzivatele.

V sekci UserGroups jsou vidét uzivatelské skupiny, do kterych tento uzivatel patfi.
Pridani dalsi skupiny provedeme po stisku tlac¢itka Add a vybérem ze seznamu. Pro
odebrani skupiny ze seznamu stisknéte Smazat.



Pridani nového uzivatele

Pridani nového uzivatele se provadi stiskem tlacitka Add User vedle nastaveni filtrace.
Pri vytvareni budete pozadani o zadani Loginu, celého jména a hesla. Tyto parametry
Vam napovi jak je spravné vyplnit. Jméno ani login se nesmi v konfiguraci opakovat.
Pokud k tomu dojde, budete na tuto skutecnost upozornéni. Mlzete také zadat
poznamku k danému uzivateli nebo povolit tomuto uzivateli Admin maod, zaskrtnutim
volby Is Administrator. Nového uzivatele potom vytvorite stisknutim tlacCitka Create.

User Groups

User Groups

Users | Groups | Links | Terminals | Server Settings |

. Home Refresh Firmware Management
"/

TELECOMMUNICATIONS

Search Filte

Group Details s

stribrne
Name: Festo
Cemne
Description: FESTO COMPANY
Emulatory

All_terminals x Read Connect Configure Moniter

Bronze

Terminals Users
Ryston
Fal 50-0295-0001 50-0295-0001 Robert Abraham Project Manager Festo
sico
50-0295-0002 hocico Martin Fetr Tester Festo
Festo E ) - " . .
50-0295-0003 kalamary Milan Biéek Technik Festo
CTUFEL kozel admin2
GMelectronics 50-0295-0005 SmartCOM administrator ~ Default 2N SmartCOM...
ABEPraz 50-0295-0006
Leonen Terminal_L cosi
50-0295-0008 50-0295-0008
COMAP
Toshiba
Celeron
. Sign Out

Version: 18081 Protocol: 6 Currentuser: Admin Terminalst 2 of 1010 Ports: 20 Server 90.182.112.51 Serverport: 50505 Status: Connected

Obrazek: Menu User Groups

UzZivatelské skupiny slouzi k roztfidéni uzivateld a termindld do mensich skupin. Neni
potreba, aby vsichni uzivatelé vidéli a mohli spravovat vsechny terminaly. Proto
mlzeme jednoduse vybrat jen ty, ktefi se budou moci pouze pripojovat k terminaldm
a vycitat z nich data a ty, ktefi je budou i spravovat.

Po kliknuti na skupinu se zobrazi Group Details. Je zde viditelny cely nazev skupiny a
poznamky, jsou-li zalozeny. Dale je mozné vidét také, jakd prava ma skupina
nastavena. Po kliknuti na tlac¢itko Edit m{zete tyto parametry zménit.



Prava skupin jsou rozdélena do 4 kategorii.

® Read - UzZivatelé s timto pravem mohou Termindly pouze vidét. Mohou sledovat
jejich stav, ale nemohou je konfigurovat ani se k nim pripojit.

® Connect - Uzivatelé s timto pravem terminaly nejen vidi, ale mohou se k nim
pomoci menu connections pripojovat.

® Configure - Uzivatelé s timto pravem maji vyhody predchozich dvou a zaroven
jesté mohou konfigurovat parametry komunikace portd jednotlivych terminald.

V sekci Terminals mlzete priddvat nebo odebirat termindly, které uvidi uzivatelé
prifazeni do této skupiny. Pridani dalsiho terminalu provedeme po stisku tlac¢itka Add
a vybérem ze seznamu. Pro odebrani terminalu ze seznamu stisknéte Smazat.

V sekci Users je seznam uzivatell, ktefi ndlezi do této skupiny. Pridani dalsiho
uzivatele provedeme po stisku tlac¢itka Add a vybérem ze seznamu. Pro odebrani
skupiny ze seznamu stisknéte Smazat.

PFidani nové skupiny

Pridani nové skupiny se provadi stiskem tlacitka Add Group vedle nastaveni filtrace.
Pri vytvareni budete pozadani o zadani Jména skupiny a nastaveni prav. Tyto
spravnosti Vam napovi, jak je spravné vyplnit. Jméno se nesmi v konfiguraci opakovat.
Pokud k tomu dojde, budete na tuto skute¢nost upozornéni. Mlzete také zadat
poznamku k dané skupiné. Novou skupinu vytvorite stisknutim tlacitka Create.



Links

Links

Users | Groups | Links | Terminals | Server Settings |
TrscomameAToNs

“,’ Home Refresh Firmuware Management

Search Filter
Terminal_s 50-0522-0002 89.24.2.174:7100 Rs232 Admin 192.166.22.31.60684 | Stop
Terminal_3 50-0522-0002 89.24.2.174:7100 CONFIG Admin 192.166.22 3160684 | Stop
Terminal_2 50-0365-0080 46.135.50 361692 coNFIG Admin 192.166.22 3160684 | Stop
Terminal_4 50-0533-0025 192168.22.175:49154  Rs-232 Admin 192.166.22 31:60684 | Stop

Sign Out

w 9

Version: 18081 Protocol: 6 Current user: Admin Terminals: 3 of 1010 Ports: 20 Server: 9018211251 Serverport: 50505 Status: Connected

Obrazek: Menu Links
Menu Links slouzi k zobrazeni aktudlné pripojenych Terminald a UzivatelQ, ktefi je
pouzivaji. Administrator je mGze dohledovat a v pfipadé potizi i odpojit. V tabulce je
vzdy vidét Sériové &islo daného terminalu. Jeho IP adresa a port. Dale pak uzivatel,
ktery s danym terminalem pracuje (je k nému aktivné pripojen) a IP adresa a port, ze
kterych se uzivatel pripojuje. V poli Action naleznete tlacitko Stop.

®@ Tip

® Tlacitko Stop slouzi k bezpodmine¢nému odpojeni terminalu od
virtudlnich portl bez ohledu na stav pfenosu.



Terminals

@ Terminals
Home Refresh Terminals | Connections | Virtual Ports | Settings

TELECOMMUNICATIONS [ ] o

Search  Filter

BT TR | Terminal Details
Terminal_a 5005330025 |33 = Name: Terminal 4

@ Terminal_3 SrsmiLE 9 Serial Number: 50-0533-0025

.7ermma|72 50-0365-0080 3/3 HW Revision: 2

. Terminal_1 50-0365-0075 33

Relay Count: 2
50-0343-0014 50-0343-0014 3/3
® DInput Count: 2

50-0295-1000 50-0295-1000 0/2
® i Alnput Count: 2
. 50-0295-0999 50-0295-0999 0/2

W-MBus Module Count: 0

50-0295-0998 50-0295-0998  0/2
L] & Description: SmartCom PRO Ethernet Edition

@ 50-0295-0897 50-0205-0987  2/2

T ———— Terminal Ports Port Settings
@ 50-0295-0805 50-0295-0995 02 1 : RS-232 TCPE085  (inuse) ~|  Baudrais: 115200 F 4
@ 5002050998 5002050998 02 2 : MBUS  [TCP00L  (inuse) +| Databits 8
- Parity: NONE
@ 5002050993 5002050893 02 0 : CONAG [COM102 (inuse) 7|
Stop bit 1
. 50-0295-0992 50-0295-0992 0/2
Flow control: | NONE
@ 5002050981 5002950891 02
. 50-0295-0980 50-0295-09%0 0/2
., Sign Out
Version: 18081 Protocol 6 Currentuser: Admin Terminals: 3 of 1010 Ports: 20 Server 9018211251 Serverport: 50505 Status: Connected

Obrazek: Menu Admin mode
Menu Terminals v Admin modu je obdobné jako v user modu. Pribylo zde ale nastaveni
pridéleni do skupiny, moznost vytvaret nové terminaly a editace jiz vytvorenych
terminald.

Zelena tecka pred termindlem znamena, ze je ve stavu online. Je pfipojen k serveru a
je mozné se k nému pripojit. Pokud je teCka Cervena, je terminal offline.

V pravé casti okna se po kliknuti na dany terminal zobrazuji Udaje Terminal Details. Je
zde uveden nazev terminalu, jeho vyrobni Cislo, Typ (uréuje zda se jednd o zakladni
verzi, verzi PRO nebo PRO ETH), Hardwarova revize a polet osazenych relé,
digitdinich a analogovych vstupl a wireless modulld. Je mozné také zobrazit
pozndamky, pokud jsou k danému Terminadlu néjaké vytvoreny. Po kliknuti na edit je
mozné tyto parametry upravovat.

V sekci Terminal Groups mUzeme specifikovat, v jaké skupiné bude tento Terminal
viditelny. (tzn., ktera skupina bude moci tento terminal pouzivat) Pridani dalsi skupiny
provedeme po stisku tlacitka Add. Pro odebrani skupiny ze seznamu stisknéte Smazat.

Dalsi Upravy, které mUzete provést, je nastaveni komunikace portu RS-232 nebo RS-
485/M-BUS. MUzZete ménit rychlost pfenosu a ostatni parametry, a to i v dobé, kdy je
termindl pfipojen a jsou prfes ného posildna data. Vybér parametrd je pomoci

combobox( a po ulozeni se nastaveni ihned projevi.



PFidani nového terminalu

Novy termindl priddme po stisknuti tlacitka Add Terminal. Nachazi se vedle filtru pro
vyhledavani.

Create Terminal

Mame: SmartCOM
Serial Number:  50-3642-1586
This is my new terminal

hdg512a

Description:

Password:

Create Cancel

Obrazek:Create Terminal

Béhem pridavani nového terminalu budete muset zadat jméno terminalu, jeho vyrobni

omezeny a kontrola spravnosti Vam napovi, jak je spravné vyplnit. Jméno ani sériové
¢islo se nesmi v konfiguraci opakovat. Pokud k tomu dojde, budete na tuto skutec¢nost
upozornéni. Novy terminal vytvorte stisknutim tlacitka Create.

Server Settings

Server Settings

Users | Groups | Links | Terminals | Server Settings |
TELECOMMUNCATIRS
s Home Refresh Firmware Management
</
Server Settings
# Change

Listen port: 50505 Server serial number:

HTTP port: %3 Total hours used:

HTTP enabled:

AT APL port 1562 Number of licensed users; | 684

AT APLenabled Number of licensed terminals: | 972

Packet encryption key (ASCI:

Feature upgrade:

Packet encryption key (Hexa): E2978FE2976FE29. Feature AT AP:
Packet encryption mode: Disabled Expiration (hours): 15674

& Change
Log level: 3
Max user TCP connections: Server time: 17.7.2013 11:19:21 UTC
Max terminal TCP connections: 754

Keep alive timeout (sconds):

Keep alive sending period (seconds): | 60

Application data directory:

Default terminal firmware URL:

Sign Out

Version: 1.9.0.9.3  Protocol:

" Currentuser: Admin Terminals: 0 of 1012 Poris: 21 Server: 192.168.22.179 Server port: 50305 Status: Connected

Obrazek: Menu Server Settings

V menu Server Settings se nachazi nastaveni 2N® SmartComServeru. Menu

rozdéleno na tri ¢asti.

je



Prvni ovliviiuje pfimo praci serveru a po zméné hodnot muize dojit k jeho restartu a
naslednému znemoznéni prace ostatnich uzivatell. Nastavuje se zde naslouchaci port,
http port. Zaroven se také povoluje http daemon. Dalsi nastaveni se tyka
uzivatelského AT API. Nastavuje se zde port, na ktery se bude API pripojovat a
komunikovat. Je zde také tlacitko, které APl povoli nebo zakazZe. V nasledujicich
parametrech je videt nastaveni Sifrovani na daném serveru. Je mozné vkladat prfimo
ASCIl znaky. Ty se automaticky prevedou na Hexa, které se potom nastavuji v serveru.
Délka kli¢e je stanovena na 32 hexa / 16 ASCIl znakd. Je mozné zadavat i pfimo hexa
znaky. Pole ASCII se potom neuplatni. Jako je tomu na obrazku. V parametru mode se
nastavuje, v jakém rezimu bude Sifrovani pracovat. Na vybér jsou tfi moznosti.

® DISABLED - 2N® SmartCom Server nebude Sifrovat zadna data.

® OPTIONAL -V tomto rezimu bude 2N® SmartCom Server Sifrovat data, pokud si

to protistrana vyzada.

® FORCED - Sifrovani se uplatni na vedkerou pfichozi i odchozi komunikaci 2N®

SmartCom Serveru.

1 Upozornéni

® Dullezité upozornéni. Zména téchto parametrd pfimo ovlivni praci
serveru. Zménéné hodnoty si zapamatujte, protoze bude nutné jejich
pozdejsi pouziti. Napr. pfi zméeéné Listen Portu bude nutné pri prihlaseni
zadat novy port. Pokud ho zapomenete, budete muset provést
reinstalaci celého serveru!

® Pripojeni na webové rozhrani je mozné pouze z IP adres, ze kterych byl
pripojen termindl nebo Control Panel. Vsechny ostatni pokusy o pripojeni
bodou odmitnuty, aby se predeslo utokdm na tento server.

Dalsi ¢ast nastaveni se uz netyka primo samotné funkcénosti serveru. Je mozné upravit
nastaveni Logovani. Tento parametr je pouze ¢&iselny a uvadi, jak podrobny bude log
soubor. Nastaveni je mozné v rozsahu 1 - 5. Defaultné je nastaven na 3.

Parametry Max User a Terminal TCP Connections jsou automaticky nastaveny podle
licence, na nejvys$si mozny pocet pripojeni. Pokud z néjakého ddvodu chcete omezit
pocet pripojeni, zadejte pozadovany pocet spojeni. Pokud prekrocite pfi zadani
maximalni hranici licence, aplikace automaticky omezi vasi volbu na horni mez, kterou
licence dovoluje.



Déle je zde nastaveni KeepAlive paketl. Toto nastaveni je optimalné pfednastaveno a
neni treba jej nijak ménit. Pouze pokud by nastaly potize s pouzitim NATuU v cesté
mezi aplikaci, serverem a termindlem, mdzete zkusit upravit ¢asy na mensi hodnoty.

Parametr Application Data Directory je pouze informativni a ukazuje cestu kam 2N®

SmartCom PRO Server uklada logovaci soubory.

(i) Poznamka

®* Application Data Directory je umisténi logovacich souborl serveru. Je
tedy pouze v PC, na kterém je server nainstalovan. Na PC ze kterého
spoustite Control Panel a pouze se k serveru prihlasujete vzdalené, tuto
slozku nenajdete!

Default Terminal Firmware URL je adresa, ze které je mozné stahnout aktudlni
firmware pro Terminaly. Tento firmware odpovida a je plné kompatibilni s verzi
Vaseho Serveru a Control Panelu.

1 Upozornéni

® Je dUlezité dodrzet format, ve kterém budete adresu firmwaru zadavat.
V menu server settings je vytvorena aktualni platna adresa. Pokud do
termindlu zadate sekvenci tento odkaz, terminal si nahradi sekvenci
znak(l "$(SERVER_IP)" adresou serveru, ke kterému je aktudlné pripojen.

Treti ¢ast tvori needitovatelny pravy sloupec. V ném nalezneme informace o serveru,
ke kterému jste pripojeni. Jeho sériové cislo, pocitadlo pouzitych hodin licence,
maximalni omezeni uzivatell a terminalQ, povolené funkce upgrade a AT API. V dal$im
parametru je potom licencovany pocet hodin béhu serveru. Posledni parametr ukazuje
aktualni ¢as na serveru.



Firmware Management

s Home

Version | Firmware | Action |

SCE 18080 »
SCE 18081
sC 18081
Sign Out
Version: 18081 Protocol: 6

Search Filter

(B e T sombar e |
o SCE

& Refresh

Firmware Management

Users | Groups | Links | Terminals | Server Settings |

Firmware Management

@ Terminal 4 50-0533-0025
[ @ Terminal3 50-0522-0002 sC
£ @ Teminal2 50-0369-0080 sc
£ @ Teminal i1 50-0369-0075 sC
D . 50-0343-0014 50-0343-0014 sC
D . 50-0295-1000 50-0295-1000 SCE
D . 50-0295-0%59 50-0295-0999 SCE
[ @ 5002950808 50-0295-0998 SCE
D . 50-0295-0397 50-0295-0997 SCE
[ @ 5002050806 50-0295-0996 SCE
D . 50-0295-0995 50-0295-0995 SCE
[ @ 5002950804 50-0295-0994 SCE
D . 50-0295-0393 50-0295-0993 SCE
O @ 5002950852 50-0295-0992 SCE
D . 50-0295-0%91 50-0295-0991 SCE

15081
18081
18081
17172
15051
14041518081
13030
14041518081
14041317071
14041
14041
14041
14041
14041

14041

View Groups Update

oK =
=

oK
oK

oK.

oK

UPDATING (J O
oK

UPDATING (J 1)
UPDATING

oK

oK

oK

oK

oK

oK

Currentuser: Admin Terminalst 3 of 1010 Portst 20 Server 90.182.112.51 Server port: 50505 Status: Connected

Obrazek: Menu Firmware Management

Menu Firmware Management pro update firmwaru 2N® SmartCom PRO Terminald

pomoci 2N® SmartCom Serveru. Uzivatel si vybere firmware, ktery chce pouzit, a

zaskrtne termindly nebo skupiny terminall, které chce aktualizovat. Poté se aktivuje
tla¢itko Update a po jeho stisknuti se otevife okno s upresnénim c¢asu upgradu. Je
mozné vybrat datum a ¢as a naplanovat tak upgrade dopredu.

() Poznamka

® Terminaly, které jsou v dobé provadéni aktualizace offline, budou

aktualizovany ihned po jejich prihlaseni ke 2N® SmartCom Serveru.

V levé ¢asti okna je seznam dostupnych firmward. Pokud potfebujete pfidat novy
firmware, provedte tak stiskem tlac¢itka Add.



! Upozornéni

® Po instalaci nového Serveru je dostupny pouze jeden vychozi firmware.

Jeho Cislo je shodné s verzi aplikace 2N® SmartCOM Control Panel. Dalsi
firmwary je treba do databaze pridat.

® Pokud neinstalujete Server znovu, ale pouze provadite Upgrade se
zachovanim konfigurace, zachovaji se soubory s firmware. Jejich seznam
bude totozny s tim, ktery jste meli plvodné a rozsifeny o novy vychozi
firmware.

® Kdyz oznacite terminadl pro upgrade, ktery bude mit HW verzi SC nebo
SCE, budou v seznamu dostupné pouze firmwary odpovidajici tomuto
Hardware. Je to ochrana pred nahranim nespravného firmwaru.

Prava ¢ast okna obsahuje tabulku, ve které je podle typu pohledu seznam vSech
nakonfigurovanych terminald nebo seznam skupin termindld. (View Groups / View
Terminals)

View Terminals

Tabulka obsahuje nasledujici Udaje. Chechbox slouzi pro oznaceni terminalu, ktery se
ma aktualizovat. Druhy sloupec udava, zdali je terminadl online nebo offline. Naleznete
zde také Nazev terminalu, jeho sériové Cislo a aktualni verzi firmwaru. V pripade, ze u
Terminalu dochazi k upgradu nebo je tento upgrade planovan, zméni se popisek na
nasledujici ,plvodni FW novy FW". Pole Status udava, v jakém stavu se update
terminalu nachazi.

® OK - terminal je aktualizovan a funkéni.
® UPDATING - praveé dochazi k aktualizaci terminalu.
® ERROR - pri aktualizaci doslo k chybé.

®* UNKNOWN - terminadl jesté nebyl pripojen, a proto neni mozné zjistit verzi FW.



View Groups

Tabulka obsahuje pouze nazvy skupin a nabizi checkboxy pro jejich oznaceni. PfFi
oznaceni skupiny a stisku tlac¢itka Update dojde k aktualizaci vSech terminall, které
spadaji do této skupiny. Stav aktualizace jednotlivych terminald mdzete sledovat pfri
prepnuti zpét na View Terminals.

! Upozornéni

®* Aby bylo aktivovano tlacitko Update, je nutné mit oznacen firmware pro
aktualizaci a alespon jeden terminal nebo skupinu. V opaéném pripadé
nebude Update umoznén.

® Oznaceni vsSech polozek tabulky je mozné provést zasSkrtnutim
checkboxu v hlavi¢ce tabulky. To provede automatické oznaceni vSech
termindld popf. skupin.

Update Firmware x|

Update 1 selected terminals to firmware 1.8.0.8.17

Select update date and time.

Date Time
< leden 2013 > Al |al
15:53 :
po it st &t pa so ne 3 | i |
M E X 3 X K B
. B A M M ¥ 13
4 15 16 17 18 19 20 Update: 30.1.2013 15:53

2L 22 23 2 35 26 N
28 29 31 1

Update Firmware
Pldnovany update terminalt

Po kliknuti na tlac¢itko Update se otevie nové okno, ve kterém je mozné naplanovat
datum a cas, kdy se md update zvolenych terminall provést. V pfipadé, Zze chcete
update provést hned, staci stisknout tlacitko ,Yes". Na serveru bézi aktualni
systémovy cCas, a proto se zacne update provadéet okamzitée. V opalném pripade,
chcete-li provést update treba v noci, nastavte pozadované datum a hodinu, kdy se
ma update provést. Ten bude potom zahajen automaticky ve zvoleném Case.



() Poznamka

® V pripadé Ze budete aktualizovat vétsi mnozstvi terminall je na serveru
nastaveno omezeni, které zarucCuje jeho stabilitu a rychlost. Nedovoli tak
soucasny update vice jak deseti termindld. Pokud nastavite vétsi
mnozstvi termindld pro upgrade na stejny c¢as, za¢ne se v dany cas
provadét update prvnich deseti terminadld, po jedné minuté dalsich deset
a takto se bude pokrac¢ovat, az se provede update u vSech nastavenych
terminald.

Firmware Update Details [ X |

The terminal firmware will be updated from firmware
1.4.04.1 to firmnware 1.8.0.8.1 on 30.1.2013 13:07.

Plannmed date: 30.1.2013
Planned time: 13:07
Current version: 1.4.0.4.1
Required version: 1.8.0.8.1

If you would like to change the planned update, click
'Change’, otherwise, click 'Keep' to close this dialog.

 nge | Kep

Obrazek: Firmware Update Details

Po stisknuti tlacitka info ve sloupci Details, je otevieno okno Firmware update details,
ve kterém je vidét, na kdy je upgrade naplanovan. Pomoci tlac¢itka Change je mozné
upgrade prepldnovat na jiny termin. Pokud stisknete tlac¢itko Keep, zachova se
pdvodni nastaveni a okno se zavre.



5.4 AT API

Popis AT API

Rozhrani AT API je spusténo na 2N® SmartCom Serveru a je licencovanou sluzbou.

Pokud jej chcete pouzivat, je nutné povolit jeho uziti v aplikaci 2N® SmartCom Control

Panel v menu Server Settings. Zakladni schéma funkce rozhrani naleznete na
nasledujicim obrazku.

SmartCOM Server APl interface

D-:"ﬂ/“/\
oK
ATL
Logn
Potswand
LOGIN ___'-—--—E* o
iy STANDBY Mode
o Carrie 2| ATOser B fpart
l“"'“ \"H
Command Mode
Pl sorrrrard sode in AP

Carnecton 1o he lemingl 5C

AT API interface



Pouziti
Pro prihlaseni do API se pripojte telnetem na adresu 2N® SmartCom Serveru na Vami

zvoleném portu pro AT API. Po pfipojeni budete vyzvani k zadani uzivatelského jména
a hesla. Mdzete pouzit jakykoliv login nastaveny na serveru. Prihlasovaci dialog vypada
nasledovné:

2N® SmartCom AT API
Logi n:
Admi n
Passwor d:

2n
K

Nyni se jiz nachazite v prostredi AT API v takzvaném Standby mddu. Zde je jiz mozné
zadavat jednotlivé podporované prikazy. Pro ukonc¢eni spojeni odeslete prikaz ATZ
nebo ukoncete terminalovou aplikaci. Dale jsou popsany vsechny AT prikazy, které je
mozné vyuzivat v prikazovém kanale AT API. U kazdého prikazu je jeho presny tvar jak
ho zadavat do terminalu a popis k c¢emu slouzi.

Zakladni prikazy
Zakladni piikazy pro 2N® SmartCom AT API.
at

® Prikaz pro kontrolu funkce rozhrani, neprovadi zadnou akci a vzdy se na ngj
odesild odpoved OK.

® VVypne echo. (Prestanou se zobrazovat odeslané prikazy a zobrazuji se pouze
odpovedi.)

at e0

® Vypne echo.



atel

® Zapne echo.

® Zobrazi model zafizeni. - 2N® SmartCom AT API

ati 3
® Zobrazi verzi serveru. X.X.X.X.X

ati 4

® Zobrazi sériové ¢Cislo daného 2N® SmartCom Serveru.

at +cgm

® Zobrazi vyrobce zafizeni. - 2N Telekomunikace a.s.



at +cgnm

® Zobrazi model zafizeni. - 2N® SmartCom AT API

at +cgnr
® Zobrazi verzi serveru. X.X.X.X.X

at +gmi

® Zobrazi vyrobce zafizeni. - 2N Telekomunikace a.s.

at +gnm

® Zobrazi model zarizeni. - 2N® SmartCom AT API

at +gnr

® Zobrazi verzi serveru. X.X.X.X.X

at +gsn

® Zobrazi IMEI GSM modulu

® Odhlasi aktualné prihldaseného uzivatele a ukonc&i TCP spojeni.



Nastaveni serveru

at *sccf g?

® \/ycte a zobrazi aktudlné nastavené hodnoty parametrd serveru.

¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:
¢ "SCCFG:

"LISTEN PORT",50505

"HTTP PORT",93

"HTTP ENABLED"1

"AT API PORT",1562

"AT APl ENABLED",T

"LOG LEVEL",3

"MAX USER TCP CONNECTIONS",100
"MAX TERMINAL TCP CONNECTIONS",100
"KEEPALIVE TIMEOUT",60

"KEEPALIVE SENDING PERIOD",180
"TERMINAL FW URL","http://$(SERVER_IP):93/firmwares/1.4.0.4.2.bin"

at*sccfg="Ilisten _port", 1560

® Nastavi naslouchaci port serveru na hodnotu 1560.

at*sccfg="http_port", 8080

® Nastavi http port webového serveru na hodnotu 8080.

at*sccfg="http_enabl ed", 1

® Povoluje nebo zakazuje pouzivani http rozhrani. O - vypnuto, 1 - zapnuto.

at *sccfg="at_port", 1562

® Nastavi port pro pripojeni AT APl na hodnotu 1562.



at*sccfg="server _restart”

® Restartuje 2N® SmartCom Server.

! Upozornéni

® VSechny tyto parametry jsou ukladany do databaze serveru ale projevi
se az po jeho restartu, kdy se nova databaze nacte do paméti.

Pripojeni terminalu
atd&l t;ser_no>#& t; port>

® Zavola spojeni na vybrany terminal a vybrany port.

() Poznamka

® Pokud tedy chceme vyvolat spojeni na terminal se sériovym ¢&islem 50-
0295-0562 a jeho port RS 232, viozime do API nasledujici prikaz.
ATD5002950562#1

+++

® Prepne spojeni do prikazového moddu. V tuto chvili je potom mozné zadat
zakladni AT prikazy pro zjisténi informaci o serveru a prikaz ATH pro ukonceni
spojeni s terminalem.

® Prepne spojeni zpét do datového madodu.



at h

® Ukondi spojeni s aktualné pripojenym termindlem. Zdstanete ale v prostiedi API
a mUzete zadavat dalsi prikazy a vytvaret nova spojeni.

Komunikace s terminaly

at"scstate& t;ser_no>
® Zjisti stav terminalu s danym sériovym cislem. Odpoved je nasledujici.

Term nal state: <br>

i mei: 355915030753263<br >

operator nanme: T-Mbile CZ (23001)<br>
signal : 21<br>

iccid: 8942001105088009270<br >

i mei: 230015001013627<br >

termi nal serial number: 50-0369-0075<br>
terminal firmvare: 1.4.0.4.0<br>

modul firmvare: L23 _00gg. W SM228 140711<br >
nmodul manuf acturer: WAVECOM MODEM<br >
nmodul type: W SMO228

atscrel & t; ser_no>#& t; rel ay>?

® Slouzi pro zjisténi stavu daného relé na zvoleném terminalu.
at"screl & t;ser_no>#& t;rel ay>=&lt;state>

® Nastavi polohu kontaktu relé.

at"screl & t;ser_no>#& t;relay>=8&t;state> & t;state_after_termrestart>

® Nastavi polohu kontaktu relé a zaroven nastavi jak se ma kontakt chovat po
restartu terminalu.

at*scdi n&l t; ser_no>#&l t; i nput &gt ; ="get val ue"



® Precte hodnotu z digitalniho vstupu.

at*scadc& t; ser_no>#& t; i nput &gt ; =" get _val ue"

® PrecCte hodnotu z analogového vstupu.



Nastaveni portu

at*scport & t;ser_no>#&l t; port>?

® Slouzi pro zjisténi aktuadlni konfigurace portu. Odpoved ma nasledujici tvar.
¢ "SCPORTI, "BAUDRATE", 115200

® "SCPORTI, "DATA BITS",8

® "SCPORTY, "PARITY",0

® "SCPORTY, "STOP BITS",1

® "SCPORTI, "FLOWCONTROL",0

at*scport& t;ser_no>#& t;port>=&t;BAR>, &l t;DB> & t;P> & t;SB> & t; FC

® Nastavi zvolenou konfiguraci portu. Jednotlivé parametry se zadavaji za sebou.
Jejich moznosti nastaveni jsou nasledujici.

BAR - " BAUDRATE", 110- 230400<br >
DB - "DATA BI TS', 5- 8<br >

P - "PARI TY", 0- 4<br >

SB - "STOP BITS', 1- 2<br >

FC - "FLOACONTROL", 0- 1

1 Upozornéni

® Parametry portu lze do prikazu vlozit vSechny nebo je od posledniho
postupné vynechavat. To znamena, ze pokud chcete pouze zménit
rychlost komunikace, staci odeslat prikaz napriklad ve tvaru:

at *scport 5002961583#1=57600

® Pokud chcete nastavit vSechny parametry portu najednou, odesSlete
prikaz napriklad v nasledujicim tvaru:

at *scport 5002961583#1=57600, 5,0, 1, 0



Pristup na konfiguracni port terminalu

Prostrednictvim AT API je mozné pristupovat na konfigura¢ni port terminalu, stejné
jako bychom konfigurovali terminal pres RS232 port nebo pres TCP port 10000 ve
standalone modu. Konfiguracni port je pristupny pod ¢&islem nula a pro pripojeni se
pouzije prikaz ATD stejnym zplsobem, jako pro pripojeni k fyzickym portdm
terminalu. Po pfipojeni je mozné nastavovat i funkce, které nejsou zpristupnény pres
Control Panel nebo pres prikazy AT API, napf. uzivatelsky definované akce (UDF)
popsané v nasledujici kapitole.

(i) Poznamka

® Pokud tedy chceme konfigurovat terminal se sériovym cCislem 50-0295-
0562, vlozime do API nasledujici prikaz.

ATD5002950562#0.

Firmware Management

Slouzi pro ovladani a nastavovani upgrade terminald.

at *scupgé&l t; ser_no>?

® Vrati hodnotu s aktualnim stavem upgradu.

at*scupg&l t; ser_no>="&l t;verze>"[, & t;tinmestanp>]
® Nastavi upgrade daného terminalu na danou verzi a ve zvoleny cas.

() Poznamka

® Cas se zadava ve formdatu UNIX TIME. Pro 1.1.2013 15:50:24 zadate
1357055424

at *scupg&l t; ser _no>=" CANCEL"

® ZrusSi upgrade zvoleného terminalu.



Sprava Uzivateld, Skupin a Terminalu

Tyto ptikazy slouzi pro nastaveni, editaci a mazani uzivatel(, skupin a terminald. Pro
funkci vSech prikazl je zapotrebi byt prihldsen jako uzivatel s administratorskymi
pravy.

() Poznamka

® Pokud nebude mit prihldseny uzivatel administratorska prava, zobrazi se
ve vypisech pouze uzivatelé, skupiny a terminaly, ke kterym ma patri¢na
opravneni.

® Uzivatel bez Admin. prav nebude moci objekty pridavat, editovat ani
mazat.
at “scuser?

® \/rati seznam vsech uzivatell SC Serveru.

at *scuser="add","& t;login>","& t;full _nane>",6 "& t;password>", & t;
user _flags> [,"& t;description>"]

® Prida nového uzivatele do databaze.

at*scuser="edit", & t;user_id>"& t;login>","& t;full_name>",6"&t;
password>", & t; user _flags>[,"& t;description>"]

®* Umoznuje editovat uzivatele s prislusnym User ID. Je potreba vzdy uvadét
vSechny parametry.

at *scuser ="renove", & t; user _id>
® Smaze uzivatele s prislusnym User ID.
at *scgroup?

® \/rati seznam vsech skupin SC Serveru.



at *scgroup="add","& t; nane>"[," & t; description>"]

® Prida novou skupinu do databaze.

at"scgroup="edit", & t;group_id> "& t;nane>"[,"& t; description>"]

® Umoznuje editovat skupinu s prislusnym Group ID. Je potreba vzdy uvadeéet
vSechny parametry.

at *scgroup="renove", & t; group_i d>

® Smaze skupinu s prislusnym Group ID.

at*scgroup="1Ilist_user", & t;group_id>

® \/ypiSe uzivatele pridané do skupiny.

at*scgroup="list_termnal", &t; group_id>

® VypiSe terminaly pridané do skupiny.

at*scgroup="list _ right", & t;group_id>

® \/ypiSe prava skupiny.

at *scgroup="add_user", & t; group_i d>, & t; user _id>

® Prida zvoleného uzivatele do dané skupiny.

at*scgroup="add_termnal", & t;group_id> & t;termnal _id>

® Prida zvoleny terminal do dané skupiny.



at *scgroup="renove_user", & t;group_id> & t;user_id>

® (Odebere zvoleného uzivatele z dané skupiny.

at*scgroup="renove_termnal", & t;group_id> &t;termnal id>

® Odebere zvoleny terminal z dané skupiny.

at *scgroup="set_right", & t;group_id> READ, <0| 1>

® Prida nebo odebere pravo READ dané skupiné.

at*scgroup="set _right", & t; group_i d>, CONN, <0| 1>

® Pridad nebo odebere pravo CONNECT dané skupiné.

at *scgroup="set_right", & t; group_id> CONF, <0| 1>

® Prida nebo odebere pravo CONFIGURE dané skupiné.

at*scgroup="set _right", & t; group_i d> MONI, <0| 1>

® Pridad nebo odebere pravo MONITOR dané skupiné.

at*scterm nal ?

® \/rati seznam vsech termindld SC Serveru .

at*scterm nal ="add", " & t;nane>","& t;serial_nunber>","& t; password>"
I't;description>"]

® Prida novy terminal do databaze.



at"scternminal ="edit",& t;termnal _id> "& t;nane>","& t;serial nunber>",
&l t;password>"[," & t;description>"]

® Umoznuje editovat terminal s prislusSnym Terminal ID. Je potreba vzdy uvadeéet
vSechny parametry.

at*scterminal ="renove", & t;termnal _id>

® Smaze terminal s prislusnym Terminal ID.



URC

URC - unsolicited result codes. Jde o notifikace zmén stavd jednotlivych sledovanych
objektl. Uzivatell, terminall nebo pripojeni.

at *sci nd?

Vypise, ke kterym URC je uzivatel prihlasen.

at"scind="& t;type>", & t;val ue>

0)

Prihlaseni / odhldseni uzivatele k / od URC.
® <type> volba typu URC (user / terminal / connection / all)

® <value> 0 = vypnuto / 1= zapnuto

Poznamka

® Pro prihldaseni k URC temindld zadejte do AT API ptikaz at”scind="
terminal”,1

Format URC

Zména stavu pripojeni uzivatele (stejné jako v odpovédi na at"scuser?):
*"SCUSER: <user_id>, "<login>", "<full_name>", "<user_flags>",
"<connection_state>", "<description>"

Zmeéna stavu pripojeni terminalu (stejné jako v odpovédi na at”scterminal?):
*"SCTERMINAL: <terminal_id>, "<name>", "<serial_number>",
"<connection_state>", "<description>"

Zmeéna stavu spojeni na portu termindlu: “"SCLINK: <link_id>, "<terminal_name>",
"<serial_number>", "<port_name>", "<user_name>", "<connection_state>"



6. Seznam podporovanych AT
pFikazu

V této kapitole je seznam vsech AT prikazU, které je mozné pouzit pfi konfiguraci 2N®

SmartCom PRO. U kazdého prikazu je jeho tvar, jak ho zadavat do terminalu, a stru¢ny
popis, k ¢emu slouzi. Detailni vyznam prikazl naleznete v jednotlivych kapitolach
zamérenych na dané rozhrani. U kazdého okruhu ptikazl je uvedeno, v jaké kapitole je
naleznete.

GSM Commands Kapitola 3.1

at*sccfg="mode",1 Nastavuje rezim, TCPCLIENT, STANDALONE a
DATA_OFF.

at*sccfg="gprs_apn”,"internet.open” Nastaveni pristupového APN k mobilnimu
operatorovi.

at"sccfg="gprs_user","internet” Nastaveni uzivatelského jména pro ovérovani u
operatora.

at*sccfg="gprs_pass","hfsdj515d" Nastaveni uzivatelského hesla pro ovérovani u
operatora.

at"sccfg="local_ip" Vrati IP adresu, kterou mu pridélil operator.

at"sccfg="server_ip","90.182.112.54" Nastavuje IP adresu serveru.

at*sccfg="server_port",1564 Nastavuje port SC serveru.

at”sccfg="auth_pass","xJ32ppp_v1" Nastavuje heslo pro autorizaci na vySe uvedeném
serveru.

at*sccfg="sim_pin","1156" Nastavi PIN.



GSM Commands Kapitola 3.1

at*sccfg="auth_ip"1 Zapne nebo vypne autorizaci pristupu podle IP
adres.

at*sccfg="encrypt",1 Nastavuje rezim Sifrovani.

at*sccfg="encrypt_key", Parametr zadava Sifrovaci kli¢.

"E2978FE2978FE2978FE2978FE2978F20"

at”sccfg="save" Ulozi provedené zmény.

at”sccfg="restart"” Provede restart rozhrani.

at"sccfg="srestart” Ulozi provedené zmény a provede restart rozhrani.
at*sccfg? Zobrazi aktudlné nastavené hodnoty.

at®sccfg=" Zobrazi moznosti nastaveni hodnot na rozhrani.
at"sccfg="listenportcmd",10000 Specifikuje naslouchaci port pro IP pristup na

konfigurac¢ni port.

at*sccfg="listen_port1”,10001 Specifikuje naslouchaci port pro IP pristup na portl.
at*sccfg="listen_port2",10002 Specifikuje naslouchaci port pro IP pristup na port2.
Port 1 (RS 232) Kapitola 3.3

at”scporti="baudrate”, 115200 Nastavi baudovou rychlost na 115200bd/s.

at"scportl="data_bits",8 Nastavi pocet datovych bitd na 8.
at*scporti="stop_bits",2 Nastavi pocet stop bitl na 2.
at*scporti="parity"”,2 Nastavi typ paritniho zabezpeceni.

at”scporti="flowcontrol"”,1 Nastavi typ fizeni toku.



Port 1 (RS 232)

at”scporti="save"

at"scporti="restart”

at”scporti="srestart”

at"scport1?

at"scportl=?

at*sc232tmclose=5

at”sc232tmclose?

at"sc232tmclose=?

Port 2 (RS 485/M-Bus/RS-232)

at"scport2="baudrate",9600

at*scport2="data_bits",8

at*scport2="stop_bits",2

at"scport2="parity",2

at"scport2="save"

at"scport2="restart”

at"scport2="srestart”

at"scport2?

at"scport2="

Kapitola 3.3

Ulozi provedené zmeény.

Provede restart rozhrani.

Ulozi provedené zmeény a provede restart rozhrani.

Zobrazi aktualné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

Nastavi parametr tmclose na 5s.

Zobrazi aktualni nastaveni.

Zobrazi moznosti nastaveni.

Kapitola 3.3

Nastavi baudovou rychlost na 9600bd/s.

Nastavi pocet datovych bitd na 8.

Nastavi pocet stop bitl na 2.

Nastavi typ paritniho zabezpeceni.

Nastavi typ fizeni toku.

Ulozi provedené zmény.

Ulozi provedené zmeény a provede restart rozhrani.

Zobrazi aktudlné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.



Reléové
vystupy

at*screll?

at*screl1=0

at”screl1=0,0

at*screl1=0,1

at”screl1=0,2

at”screll=1

at*screl1=1,0

at”screll=1,1

at*screll=1,2

at”screl2?

at”screl2=0

at”screl2=0,0

at”screl2=0,1

at”screl2=0,2

Kapitola 3.1

Zjisti, v jakém stavu se nachazi relé 1.

Prepne relé 1 do stavu rozepnuto.

Prepne relé 1 do stavu rozepnuto. Po restartu terminalu bude relé v poloze

rozepnuto.

Prepne relé 1 do stavu rozepnuto. Po restartu terminalu bude relé v poloze

sepnuto.

Prepne relé 1 do stavu rozepnuto.

Po restartu terminalu bude relé v poloze, ve které se nachazelo pred restartem.

Prepne relé 1 do stavu sepnuto.

Prepne relé 1 do stavu sepnuto. Po restartu terminalu bude relé v poloze

rozepnuto.

Prepne relé 1 do stavu sepnuto. Po restartu terminalu bude relé v poloze

sepnuto.

Prepne relé 1 do stavu sepnuto.

Po restartu terminalu bude relé v poloze, ve které se nachazelo pred restartem.

Zjisti, v jakém stavu se nachazi relé 2.

Prepne relé 2 do stavu rozepnuto.

Prepne relé 2 do stavu rozepnuto. Po restartu terminalu bude relé v poloze

rozepnuto.

Prepne relé 2 do stavu rozepnuto. Po restartu terminadlu bude relé v poloze

sepnuto.

Prepne relé 2 do stavu rozepnuto.

Po restartu terminalu bude relé v poloze, ve které se nachazelo pred restartem.



Reléové Kapitola 3.1
vystupy
at*screl2=1 Prepne relé 2 do stavu sepnuto.

at®screl2=1,0 Prepne relé 2 do stavu sepnuto. Po restartu terminalu bude relé v poloze

rozepnuto.

at”screl2=1,1 Prepne relé 2 do stavu sepnuto. Po restartu termindlu bude relé v poloze

sepnuto.

at®screl2=1,2 Prepne relé 2 do stavu sepnuto.

Po restartu terminalu bude relé v poloze, ve které se nachazelo pred restartem.

ADC - vstupni obvody

at"scadcl="get_value”

at"scadcl="adc_value”

at”scadcl1="calib_min"

at*scadcl1="calib_max"

at”scadcl1="threshold_low",200

at”scadcl="threshold_high",250

at*scadcl="save"

at”scadc1?

at"scadc1=?

at”scadc2="get_value”

at"scadc2="adc_value"

at"scadc2="calib_min"

Kapitola 3.1

Provede méreni a odesle naméfenou hodnotu.

Provede méreni a vrati hodnotu z A/D pfevodniku.

Kalibrace rozhrani podle aktualné zmérené hodnoty.

Kalibrace rozhrani podle aktualné zmérené hodnoty.

Manualni nastaveni kalibrace (minimalni hodnoty).

Manualni nastaveni kalibrace (maximalni hodnoty).

Ulozi provedené zmény.

Zobrazi aktualné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

Provede méreni a odesle namérenou hodnotu.

Provede méfeni a vrati hodnotu z A/D prevodniku.

Kalibrace rozhrani podle aktualné zmérené hodnoty.



ADC - vstupni obvody

at"scadc2="calib_max"

at*scadc2="threshold_low",200

at”scadc2="threshold_high",250

at"scadc2="save"

at"scadc2?

at®scadc2="

at"scdinl="get_value”

at”scdin1="adc_value”

at*scdinl="calib_min"

at”scdinl="calib_max"

at”scdin1="threshold_low",200

at*scdin1="threshold_high",250

at”scdinl="save"

at*scdin1?

at*scdinl1=?

at*scdin2="get_value”

at"scdin2="adc_value"

at*scdin2="calib_min"

at*scdin2="calib_max"

Kapitola 3.1

Kalibrace rozhrani podle aktualné zmérené hodnoty.

Manualni nastaveni kalibrace (minimalni hodnoty).

Manualni nastaveni kalibrace (maximalni hodnoty).

Ulozi provedené zmény.

Zobrazi aktualné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

Provede méreni a odesle namérenou hodnotu.

Provede méreni a vrati hodnotu z A/D prevodniku.

Kalibrace rozhrani podle aktualné zmérené hodnoty.

Kalibrace rozhrani podle aktualné zmérené hodnoty.

Manualni nastaveni kalibrace (minimalni hodnoty).

Manualni nastaveni kalibrace (maximalni hodnoty).

Ulozi provedené zmény.

Zobrazi aktualné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

Provede méreni a odesle namérenou hodnotu.

Provede mérfeni a vrati hodnotu z A/D pfevodniku.

Kalibrace rozhrani podle aktudlné zmérené hodnoty.

Kalibrace rozhrani podle aktualné zmérené hodnoty.



ADC - vstupni obvody Kapitola 3.1
at"scdin2="threshold_low",200 Manualni nastaveni kalibrace (minimalni hodnoty).
at*scdin2="threshold_high",250 Manualni nastaveni kalibrace (maximalni hodnoty).

at*scdin2="save"

at"scdin2?

at*scdin2=?

SO - pulsni vstup

at"scpulsel="state"

at”scpulsel="get_value"

at"scpulsel="set_value",
100

at”scpulsel="stimer",60

at*scpulsel="start"”

at"scpulsel="stop”

"

at*scpulsel="clear

at*scpulsel="save"

at”scpulsel?

at"scpulsel=?

at"scpulse2="state"

at"scpulse2="get_value”

Ulozi provedené zmény.

Zobrazi aktualné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

Kapitola 3.1

Zjisténi aktualniho stavu.

Vycteni stavu pocitadla.

Nastavi okamzity pocet pulst.

Nastavi, jak ¢asto se hodnota pocitadla ukldda do paméti EEPROM.

Zapne poditani na vstupu jedna.

Vypne pocdcitani na vstupu jedna.

Vynuluje pocéitadlo.

Manualni uloZzeni hodnoty.

Zobrazi aktudlné nastavené hodnoty.

Zobrazi moznosti nastaveni.

Zjisténi aktualniho stavu.

Vycteni stavu pocitadla.



SO - pulsni vstup Kapitola 3.1

at”scpulse2="set_value", Nastavi okamzity pocet pulst.

100

at”scpulse2="stimer",60 Nastavi, jak ¢asto se hodnota pocitadla ukldda do paméti EEPROM.
at*scpulse2="start" Zapne poditani na vstupu jedna.
at"scpulse2="stop"” Vypne podcitani na vstupu jedna.
at"scpulse2="clear” Vynuluje pocéitadlo.

at*scpulse2="save" Manualni uloZzeni hodnoty.

at"scpulse2? Zobrazi aktualné nastavené hodnoty.
at*scpulse2=? Zobrazi moznosti nastaveni.

Nastaveni ETH Kapitola 3.1
at"sceth="ip_method","DHCP" Nastavuje rezim nastaveni IP adresy.
at”sceth="local_mac" Vypise aktualné pouzivanou MAC adresu.
at*sceth="local_ip" Vypise aktualné pouzivanou IPv4 adresu.
at"sceth="fixed_ip","192.168.1.1" Ruéni nastaveni IP adresy.

at"sceth="mask","255.255.255.0" Rucni nastaveni sitové masky.

at”sceth="gateway"," Ruéni nastaveni vychozi brany.
192.168.1.254"

at"sceth="dns1","0.0.0.0" Rucni nastaveni primarniho DNS.

at”sceth="dns2",”0.0.0.0" Ruéni nastaveni sekundarniho DNS.

at”sceth="save" Ulozi provedené zmény.



Nastaveni ETH

at"sceth="restart”

at"sceth="srestart"

at”sceth?

at*sceth=?

at*scchprim="GSM"

at®scchprim?

at”scchled1="GSM"

at”scchled1?

Kapitola 3.1

Provede restart ethernetového portu.

Ulozi provedené zmény a provede restart ethernetového

portu.

Zobrazi aktualné nastavené hodnoty.

Zobrazi moznosti nastaveni.

Nastavi primarni kanal, pres ktery budou vytvarena spojeni.

Zobrazi aktualné nastavené hodnoty.

Nastavuje zobrazovaci funkci LED diody.

Zobrazi aktudlné nastavené hodnoty.

Autorizace pristupu podle IP adres Kapitola 3.9

at*sccfg="auth_ip"1

Zapne nebo vypne autorizaci pfistupu podle IP adres.

at”scipauth="add","54.182.153.21" Pridava dalsi IP adresu do seznamu.

at”scipauth="remove",2

at”scipauth="clear"

at*scipauth?

eat”scipauth="?

Nabijecka

at*scchg="max_voltage”,
6800

at"scchg="max_current”,350

Smaze zvolenou IP adresu ze seznamul.

Smaze vSechny adresy ze seznamu.

Zobrazi aktudlné nastavené hodnoty.

Zobrazi moznosti nastaveni.

Kapitola 3.1

Nastavi maximalni napéti akumulatoru.

Nastavi maximalni nabijeci proud.



Nabije¢ka Kapitola 3.1

at"scchg="state" Prikaz slouzi pro zjisténi aktualniho stavu nabijeni.

at*scchg="start" Prikaz slouzi pro aktivaci funkce nabijeni.

at®scchg="stop" Prikaz slouzi pro deaktivaci funkce nabijeni.

at"scchg="save" Ulozi provedené zmény.

at*scchg="srestart" Ulozi provedené zmény a okamzité prenastavi parametry
nabijeni.

at®scchg? Zobrazi aktualné nastavené hodnoty.

at"scchg=? Zobrazi moznosti nastaveni.

Hodiny redlného ¢asu Kapitola 3.1

at"scclk? Zobrazi aktudlni Cas.

at"scclk="RR/MM/DD,hh:mm:ss+ZZzz" Nastavi hodiny redlného casu.

WM-Bus Kapitola 3.6

at"scwmbus="dev_add","MAN", Prida méri¢ do tabulky.

12345678,600,01,07
at"scwmbus="decrypt”,1 Zapina desifrovani zachycenych zprav na modulu.

at*scwmbus="key_add", Nastavi Sifrovaci kli¢ pro méric 1.

1,
A5B95C144134DE257AF2ED4F384C7EB7

at"scwmbus="dev_remove",l Smaze méri¢ z tabulky odeditanych mérica.
at"scwmbus="dev_clear" Smaze celou tabulku odecitanych mérica.

at"scwmbus="get_oldest" Vypise nejstarsi zaznam z datové oblasti.


http://hhmmss+zzzz/

WM-Bus

at"scwmbus="get_oldest"<,n>

at"scwmbus="del_oldest”

at"scwmbus="del_oldest"<,n>

at*scwmbus="del_all"

at*scwmbus="mode",11

at"scwmbus="get_space”

at"scwmbus="mess_cnt”

at*scwmbus="RF_channel"1

at*scwmbus="preamble_len",0

at*scwmbus="Install_mode",0

at"scwmbus="restart”

at*scwmbus="sniff"

at*scwmbus="module_type"

at"scwmbus="cf_discard"”,O

at*scwmbus?

Kapitola 3.6

[N}

Slouzi pro hromadné vycitani "n" zprav.

Smaze nejstarsi zaznam.

Slouzi pro hromadné mazani "n" zprav.

Smaze vSechny zdznamy v datové oblasti.

Nastavuje mdd, ve kterém bude zarizeni pracovat.

Zobrazi volné misto v paméti pro ukladani WM-bus

Zprav.

Zobrazi pocet prijatych WM-bus zprav.

Parametr urcuje vysilaci kanal WMbus.

Urcuje format rdmce.

Voli mezi moznosti normal a filter off.

Provede restart WMbus modulu.

Prepne WMbus modul do promiskuitniho modu.

Zobrazuje informace o WMbus modulu.

Prepne do rezimu, kdy zahazuje zachycené zpravy

ve formatu Compact Frame (CF).

Zobrazi aktudlné nastavené hodnoty rozhrani.

at"scwmbus="? Zobrazi moznosti nastaveni Wireless M-Bus rozhrani.

AMS Kapitola 3.8

AT*SCAMS=? Vypise seznam pfikaz(l pro ovladani modulu AMS.



AMS

AT"SCAMS?

AT"SCAMS="ENABLE"

AT*SCAMS="RETRY",5

AT"SCAMS="RETRY"

AT*SCAMS="DEV_ADD",2,2,"128","

H"

AT"SCAMS="DEV_ADD",128,"
AIN_DIN","2/DIN","2H"

AT"SCAMS="DEV_REMOVE" 4

AT"SCAMS="DEV_CLEAR"

AT*SCAMS="DEV_INTERVAL",3,"
H"

AT"SCAMS="DEV_INTERVAL","
ALLH’”3OM”

AT"SCAMS="DIRECT_READ",2,1,"
947833"

AT"SCAMSADD=2,2,"default","2h",
3

AT"SCDATA=?

AT"SCDATA="MESS_CNT"

Kapitola 3.8

VypiSe obsah tabulky zafizeni obsluhovanych modulem
AMS.

Vypise aktudlni stav zapnuto/vypnuto AMS modulu.

Nastaveni hodnoty pocCtu opakovani vycitani dat ze

zafizeni.

Zjisténi aktudlné nastavené hodnoty poctu opakovani

vycitani dat.

Prida do tabulky zafizeni pfipojené na port ¢islo 2.

Prida do tabulky zafizeni ptipojené na port A/D vstupd.

Odstrani zarizeni s indexem 4 v tabulce zarizeni.

Odstranéni vSech zarizeni z tabulky zafizeni.

Zarizeni s indexem 3 v tabulce zafizeni zméni Casovy

interval odectu na 1 hodinu.

Vsechna zafizeni uvedenad v tabulce zarizeni zméni Casovy

interval odec¢tu na 30 minut.

Provede okamzity odecet a vypis odectenych data pro

definované zarizeni.

Provede detekci zarizeni na sbérnici.

Vypise seznam prikazd pro ovlddani modulu &teni

ulozenych datovych zdznamd.

Cteni ulozenych datovych zaznam( vrati pocet ulozenych

datovych zdznamd.



AMS

AT*"SCDATA="GET_SPACE"

AT"SCDATA="GET_OLDEST",5

AT*"SCDATA="GET_FILTERED",

"RECORD_TYPE==WMBUS"

AT"SCDATA="DEL_OLDEST"

AT"SCDATA="DEL_OLDEST",5

AT"SCDATA="DEL_ALL"

ZigBee

AT"SCZB="ADD",
00124B00042635C1,6

AT"SCZB?

AT"SCZB="DEL",4

AT"SCZB="CLEAR"

AT"SCZB="PANID",0458

AT"SCZB="PANID_READ"

AT"SCZB="CHANNEL",
00001000

AT"SCZB="CHANNEL_READ"

AT"SCZB="PRECFGKEY"[,<32
HEX>]

Kapitola 3.8

Vrati velikost dostupné paméti pro ukladani datovych

zdznamu.

Slouzi pro hromadné vycitani "5" zprav.

Vypise vsechny datové zaznamy obsazené v paméti

datovych zdznamd.

Smaze nejstarsi zaznam.

Smaze 5 nejstardich zaznamu.

Smaze vSechny zdznamy v datové oblasti.

Kapitola 3.7

Prida zarizeni do tabulky.

Vycte tabulku mérica.

Odebere zvolené zarizeni z tabulky.

Smaze vSechna zafizeni z tabulky.

Nastavi identifikator sité na hodnotu zadanou v parametru.

Vycte aktudlni hodnotu parametru PANID.

Nastavi pouzivany kanal na hodnotu zadanou v parametru.

Vycte aktualni nastavenou hodnotu.

Nastavi pouzivany predsdileny kli¢ pro Sifrovanou komunikaci.



ZigBee

AT SCZB="
PRECFGKEY_ENABLE"1

AT"SCZB="TCLK"[,<32 HEX>]

AT"SCZB="IEEE_ADDR"

AT"SCZB="MODULE_TYPE"

AT"SCZB="RESTART"

AT"SCZB="POLL",6

AT"SCZB="POLL_TIME",500

AT"SCZB="PERMIT_JOIN",

2,60

AT"SCZB="
PERMIT_JOIN_ALL"120

AT"SCZB="ANLGVAL",

<dev_id><EP>

AT"SCZB="BASIC",<dev_id>,
<EP>

AT"SCZB="DEVTEMP",

<dev_id><EP>

AT"SCZB="FAN",<dev_id>,
<EP>

AT"SCZB="FAN_MODE",
<dev_id><EP>4

Kapitola 3.7

Zapne nebo vypne odesilani Sifrovaciho klice.

Nastavi Sifrovaci kli¢ pro vyjednavani a prenos komunikac¢niho

klice.

Vycte a zobrazi vliastni IEEE adresu ZigBee rozhrani.

Vycte a zobrazi informace o modulu.

Provede restart rozhrani a vytvori novou sit PAN.

Vycte a aktualizuje data v tabulce zafizeni pro definované

zarfizeni.

Vycte a aktualizuje data v tabulce zafizeni pro vSechny

automaticky.

Povoli prijimat nova zarizeni do site.

Povoli vdem zafizenim v tabulce pfijimat nova zarizeni do sité.

Vycte hodnotu analogového vstupu v zafizeni na zvoleném

end_pointu.

Vycte vSechny hodnoty uvedené v BASIC clusteru.

Vycte aktuadlni teplotu zafizeni.

Vrati aktualni stav vétraku.

Nastavi mdéd vétraku na nastavenou hodnotu.



ZigBee

AT"SCZB="HMDT",<dev_id>,
<EP>

AT"SCZB="LC",<dev_id><EP>

AT"SCzZB="
LC_MOVE_TO_LEVEL",
<dev_id><EP>50,10

AT"SCZB="METER",<dev_id>,
<EP>

AT*SCZB="MSTVAL",<dev_id>,
<EP>

AT"SCZB="ONOFF",<dev_id>,
<EP>

AT"SCZB="ONOFF_SET",
<dev_id><EP>

AT"SCZB="TEMP" <dev_id>,
<EP>

AT"SCZB="THERM",<dev_id>,
<EP>

AT"SCZB="THERM_MODE",
<dev_id><EP>00

AT"SCzZB="
THERM_TEMP_HEAT",
<dev_id><EP>,20,00

AT SCzZB="
THERM_TEMP_COOL",
<dev_id><EP>,20,00

Kapitola 3.7

Vrati hodnotu vihkosti v % s presnosti na 2 desetinna mista.

Vrati Uroven Level Control parametru.

Nastavuje Uuroven parametru Level Control (pozici klapky).

Vypise okamzité hodnoty spotreby.

Vycte hodnotu takzvaného Multi State Value.

Vrati hodnotu 1/0 v zavislosti na okamzitém nastaveni.

Nastavi spina¢ na hodnotu uvedenou v parametru.

Vrati hodnotu teploty ve °C s presnosti na dvé desetinna mista.

Vycte a zobrazi nastaveny mod termostatu.

Nastavi mdéd termostatu dle nastavené hodnoty.

Nastavi teplotu, na kterou se ma ohrivat.

Nastavi teplotu, na kterou se ma chladit.



ZigBee Kapitola 3.7

AT"SCZB="TIME",<dev_id>, Vrati aktualni nastavenou hodnotu Casu a status casu.
<EP>

AT*SCZB="TIME_SET", Prikaz nastavi ¢as v zafizeni na hodnotu nastavenou v
<dev_id><EP><utc_time> parametru.

AT*SCZB="GROUP_ADD", Prida zarizeni se zvolenym dev_id do skupiny definované v
<dev_id><EP>,1,groupl group_id.

AT SCzZB=" Vrati retézec YES, pokud je zarizeni definované v dev_id
GROUP_MEMBERSHIP", soucasti skupiny definované v group_id.

<dev_id><EP>

AT*SCZB="GROUP_REMOVE", Vymaze zarizeni specifikované v dev_id ze skupiny dané v
<dev_id><EP> group_id.

AT SCzZB=" Vymaze zarizeni specifikované v dev_id ze vSech skupin.
GROUP_REMOVE_ALL",

<dev_id><EP>

AT SCzZB=" Ve vSech zarizenich ve skupiné definované v group_id vyvola
SCENE_RECALL_ALL", prikaz spusténi scénare definovaného ve scene_id.

<group_id><scene_id>

AT SCZB="IDENTIFY", Pouze pro vnitfni pouziti. Nenastavuje se !

<dev_id><EP>

AT*SCZB="IDENTIFY_START", Pouze pro vnitfni pouziti. Nenastavuje se !

<dev_id><EP>

AT*SCZB="2NCST",<dev_id>, Pouze pro vnitfni pouziti. Nenastavuje se !
<EP>

AT*SCZB="2NCST_WRITE", Pouze pro vnitfni pouziti. Nenastavuje se !

<dev_id><EP>



SC ping

AT*SCPING="host","
8.8.8.8"

AT"SCPING="interval",

5

AT SCPING="test"

AT"SCPING="save"

AT"SCPING="restart"”

AT"SCPING="srestart"”

AT"SCPING?

AT"SCPING="

Kapitola 3.5

Nastavuje IP adresu Hosta, na kterého se bude odesilat ICMP

pozadavek.

Interval se zaddva v minutdch. O znamena3, Ze periodické pingy jsou

deaktiovany.

Prikaz "test” slouzi k testovani konfigurace pred ulozenim.

Ulozi provedené zmény.

Provede restart dané funkce.

Ulozi provedené zmény a okamzité prenastavi parametry pingu.

Zobrazi aktudlné nastavené hodnoty rozhrani.

Zobrazi moznosti nastaveni hodnot na rozhrani.

UzZivatelsky definované funkce Kapitola 3.5

AT"SCUDF="ADD","AIN1>=50:SMS P Provede pridani podminky do seznamu
[+420123456789] m[alarm]” nastavenych podminek.

AT"SCUDF="CLEAR"

AT*SCUDF="REMOVE",2

Vymaze vSechny podminky z paméti

terminalu.

Vymaze podminku se zvolenym ID.

AT*SCUDF? VypiSe vSechny ulozené podminky.
AT*SCUDF=? Zobrazi moznosti nastaveni.
AT*SCUDF="add","AIN1>50:SAVE" AT prikaz pro ulozeni podminky.

AT*SCUDF="add","AIN1>50:RELT r[1]" AT prikaz pro prepnuti stavu relé.



UzZivatelsky definované funkce Kapitola 3.5

AT"SCUDF="add","AIN1>50:5MS p AT prikaz pro poslani SMS.
[+420123456789]
m[text 17"

AT"SCUDF="add","AIN1>50:TCP i[62.134.22.87: AT prikaz pro poslani TCP zpravy.

8026]

m[text 17"

AT*SCUDF="add","AIN1>50:CNT1 d[1]" AT prikaz pro inkrementaci pocitadla.

General

Commands

AT Neprovadi zadnou akci a vzdy se na néj odesila odpovéd OK.

ATE Vypne echo (prestanou se zobrazovat odeslané prikazy a zobrazuji se pouze
odpovedi).

ATEO Vypne echo.

ATE1 Zapne echo.

at+cgmi Zobrazi vyrobce zarizeni - 2N Telekomunikace a.s.

at+cgmm Zobrazi model zafizeni.

at+cgmr Zobrazi aktudlni verzi firmware. x.X.X.X.X

at+cgsn Zobrazi IMEI GSM modulu.

ATI Zobrazi model zarizeni.

ATI3 Zobrazi aktuadlni verzi firmware. X.x.X.x.X

ATI4 Zobrazi sérioveé cCislo.

ATO Prepne port z prikazového do transparentniho modu.



General
Commands

ATA

ATH

ATSO?

ATSO=5

at"sc232at=1

at"sc232at="

at*sccfgall?

Prepne port z prikazového do transparentniho modu.

Ukonc¢i (odmitne) vyzvanéni prichoziho TCP spojeni.

Stav nastaveni automatického pfrijimani prichozich spojeni.

Nastavi pocet zazvonéni do automatického vyzvednuti.

Nastavi AT mdd po zapnuti zafizeni.

Zobrazi moznosti nastaveni automatického zapinani AT mddu.

Zobrazi Aktualné nastavené hodnoty vsech rozhrani.



Ostatni prikazy - boot, state, service,
others

at"scupg="http://star.2n.cz/~fejfar/

SmartCOM_SC_vxx.bin"

at”screstart

at”scfres

at"scop?

at"scms?

at”iccid?

at"scpras?

at”sig?

at”scerr?

at"scerrclear

Prikaz slouzi pro upgrade firmwaru.

Provede restart daného terminalu.

Provede Factory reset.

Zobrazi GSM operatora.

Specifikace GSM modulu.

Zobrazi &islo SIM karty (Integrated Circuit Card
[Dentifier).

Zobrazi zbyvajici pocet pokust pro zadani PINu.

Zobrazi intenzitu signalu prepoctenou na dBm.

Vypise stav chybového bufferu.

Smaze obsah chybového bufferu.



7. Udrzba

V této kapitole je popsdna udrzba 2N® SmartCom PRO.

Zde je prehled toho, co v kapitole naleznete:

® 7.1 Upgrade (aktualizace) firmware
¢ 7.2 Uvedeni do vychoziho nastaveni
® 7.3 Opravy



7.1 Upgrade (aktualizace) firmware

Firmware ve 2N® SmartCom PRO je nahran z vyroby a lze jej aktualizovat pomoci

Control Panelu nebo AT prikazem. Pro informace o novych funkcich a verzich
firmware se obratte na technickou podporu spolec¢nosti 2N TELEKOMUNIKACE a.s.

Upgrade lze provést zaddnim nasledujiciho prfikazu do terminalu.at®scupg="
http://$(SERVER_IP):http_port/SmartCOM_SC_v00-04.bin"

V tomto prikaze musi byt uvedena adresa serveru, ze kterého se bude firmware
nasledné stahovat a presny nazev souboru s firmware.

1. Upozornéni

b 2N® SmartCom PRO musi byt béhem stahovani a instalace firmwaru

neustadle pripojeny do internetu. Jinak nebude mozné novy firmware
instalovat spravné.



7.2 Uvedeni do vychoziho nastaveni

2N® SmartCom PRO je mozné uvést do vychoziho nastaveni HW propojkou. K

provedeni je potreba povolit Srouby a sejmout vrchni dil krabicky.

0

Obrazek: Propojka factory reset

Odpojte 2N® SmartCom PRO od napajeni. Zapojte propojku (jumper) dle obrazku

(vlevo - zakladni verze, vpravo - verze PRO) a pripojte napajeni. Nyni dojde k
vymazani flash paméti a nastaveni vychozich hodnot na vsechna rozhrani. Propojku
nezapomente odstranit, jinak bude pri kazdém startu dochazet k mazani nastaveni.

Softwarovy factory reset lze provést zadanim nasledujiciho prikazu do terminalu. Ten
provede pouze nastaveni vychozich parametrd. Nedojde ke smazani flash a eeprom
paméti na data.

at “scfres

® Provede Factory reset pripojeného 2N® SmartCom PRO.

Pomoci SMS zpravy lze také iniciovat factory reset terminalu. Po zaslani této SMS a
jejim prijeti budete informovani odpovédi. Nasledné se provede reset do tovarniho
nastaveni.

SMS ma nasledujici tvar:

SC FRES PWD=&l t ; hesl 0&gt ;

®* PWD=<heslo> - Autentizaéni heslo. Heslo je nutné nejprve nastavit (konfiguraéni
parametr AUTH_PASS). Tento parametr je v této konfiguracni SMS povinny!



Nacez dostaneme po zpracovani od terminalu nasledujici odpovéd:

Factory Reset Initialized



7.3 Opravy

V pripadé potreby servisniho zasahu kontaktujte technickou podporu spole¢nosti 2N
TELEKOMUNIKACE a.s. na e-mail: techsupport@2n.cz nebo tel.: (+420)900300300.

Opravy zafizeni smi provadét pouze autorizované servisni stredisko nebo pfimo
vyrobce.

Pro diagnostiku potizi se zarizenim lze vyuzit error log. To je ¢ast paméti, kam se
zapisuji jednotlivé chyby, pokud jsou detekovany. Je mozné odhalit problémy s
pripojenim do GSM sité pripadné diagnostikovat pric¢iny odpojeni terminalu od serveru
a chyby komunikace v datovém kandlu GSM/UMTS modulu. Ovldda se pomoci
nasledujiciho prikazu.

at*scerr?

Vypise stav chybového bufferu.

¢ "SCERR: 72> 8,10
¢ "SCERR: 73> 8,10

at*scerrcl ear

Smaze obsah chybového bufferu.

Tabulka chybovych kédu
Tato tabulka popisuje vyznam SC reset chybovych kédl. Informace jsou zobrazovany

ve formatu:

*"SCERR: {id}> {ID},{Additional value}

® id - sekvence cCisel urcujici poradi chyby od zapnuti zafizeni
® |D - identifikace chyby
i ® pocet zbyvajicich pokusl
® CME a CMS errory - dohledani je mozné v data-sheetu modulu
® Command channel state - viz tabulka nize
® Data channel state - viz tabulka nize
® UPGRADE error code - viz tabulka nize



Name

ERR_TYPE_NO_ERROR

ERR_TYPE_SIM_PRESENCE

ERR_TYPE_SIM_FEW_PIN_ATTEMPTS

ERR_TYPE_SIM_PIN_ERROR

ERR_TYPE_SIM_BUSY

ERR_TYPE_GSM_REGISTRATION_LOST

ERR_TYPE_GSM_REGISTRATION_TIMEOUT

ERR_TYPE_COMMAND_RETRIES

ERR_TYPE_DATA_RETRIES

ERR_TYPE_MUX_WAIT_OPEN

ERR_TYPE_PSPRAS_INVALID_ARG_CNT

ERR_TYPE_CME_COMMAND

ERR_TYPE_CMS_COMMAND

Additional

value

pin
attempts
left

CME error

Command
channel

state

Data
channel

state

CME error

CMS error

Description

No error

SIM not detected

Too few attempts left

Incorrect PIN

SIM is busy

GSM unregistred

Could not register to the

network

GSM module does not
respond on the command

channel

GSM module does not
respond on the data

channel

Timeout for openning the
MUX channel

Unexpected count of
parameters (PIN attempts
read)

CME error on command

channel

CMS error on command

channel



20

21

22

23

24

25

26

27

Name

ERR_TYPE_CME_DATA

ERR_TYPE_CMS_DATA

ERR_TYPE_CME_UPGRADE

ERR_TYPE_CMS_UPGRADE

ERR_TYPE_CME_UPGRADE_DATA

ERR_TYPE_CMS_UPGRADE_DATA

ERR_TYPE_SC_CLIENT_UNABLE_TO_CONNECT

ERR_TYPE_SC_UPG_ERROR

ERR_TYPE_SC_UPG_BLOCK_ERROR

ERR_TYPE_SC_MEMORY_ALLOCATION_ERROR

ERR_TYPE_SC_SPECIFICATION_ERROR

ERR_TYPE_PROTOCOL_RETRIES

ERR_TYPE_SC_UPG_MAXIMUM_RETRY_CNT

ERR_TYPE_MBUS_SHORT_CIRCUIT

ERR_TYPE_GSM_COMMAND

Additional

value

CME error

CMS error

CME error

CMS error

CME error

CMS error

UPG error

code

Description

CME error on data channel

CMS error on data channel

CME error on command

channel while upgrading

CMS error on command

channel while upgrading

CME error on data channel

while upgrading

CMS error on data channel

while upgrading

Could not connect to the

remote server

Upgrade failed

Did not get all requested

data

Memory allocation failed

Cannot find the SC

specification (serial num

etc.)

Server not responding

Upgrade failed three times

MBUS short circuit



ID Name Additional Description

value

Command  General error on command

channel channel
state

28 ERR_TYPE_GSM_COMMAND_UPGRADE Command General error on command
channel channel while upgrading
state

29 ERR_TYPE_GSM_DATA Data General error on data
channel channel
state

30 ERR_TYPE_GSM_DATA_UPGRADE Data General error on data
channel channel while upgrading
state

Command Channel states

ID Name

0 COMMAND_SUB_STATE_AT

1 COMMAND_SUB_STATE_FACTORY_RESET

2 COMMAND_SUB_STATE_FLOW_CONTROL

3 COMMAND_SUB_STATE_MUX_STARTUP

4 COMMAND_SUB_STATE_ECHO_OFF

5 COMMAND_SUB_STATE_MODUL_MANUFACTURER

6 COMMAND_SUB_STATE_MODUL_TYPE

7 COMMAND_SUB_STATE_MODUL_FW_VERSION



20

21

22

23

24

25

26

Name

COMMAND_SUB_STATE_GET_IMEI

COMMAND_SUB_STATE_READ_OPERATOR_NAME

COMMAND_SUB_STATE_ERROR_REPORT

COMMAND_SUB_STATE_EVENT_REPORT

COMMAND_SUB_STATE_MESSAGE_FORMAT

COMMAND_SUB_STATE_SIM_PIN

COMMAND_SUB_STATE_SIM_PIN_ATTEMPT_STATUS

COMMAND_SUB_STATE_INSERT_SIM_PIN

COMMAND_SUB_STATE_GET_IMSI

COMMAND_SUB_STATE_GET_ICCID

COMMAND_SUB_STATE_DELETE_ALL_STORED_MESSAGES

COMMAND_SUB_STATE_SIGNAL_QUALITY

COMMAND_SUB_STATE_FIELD_STRENGTH

COMMAND_SUB_STATE_ASK_NETWORK_REGISTRATION

COMMAND_SUB_STATE_NETWORK_REGISTRATION_INDICATION

COMMAND_SUB_STATE_CHARACTER_SET

COMMAND_SUB_STATE_LIST_ALL_UNREAD_MESSAGES

COMMAND_SUB_STATE_SHOW_TEXT_MODE_PARAMS

COMMAND_SUB_STATE_NEW_MESSAGE_INDICATION



27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

Name

COMMAND_SUB_STATE_CLOSE_CONNECTION

COMMAND_SUB_STATE_OTHER

COMMAND_SUB_STATE_START _UP_LED_SEQUENCE

COMMAND_SUB_STATE_IDLE_AT

COMMAND_SUB_STATE_INIT_COMPLETE

COMMAND_SUB_STATE_SEND_RESPONSE_MESSAGE_CMD

COMMAND_SUB_STATE_SEND_RESPONSE_MESSAGE_TEXT

COMMAND_SUB_STATE_START_IP_STACK

COMMAND_SUB_STATE_NET_OPT_AUTO_SWITCH_ON

COMMAND_SUB_STATE_OPEN_GPRS_BEARER

COMMAND_SUB_STATE_SET_APN

COMMAND_SUB_STATE_SET_USER_NAME

COMMAND_SUB_STATE_SET_PASSWORD

COMMAND_SUB_STATE_START_GPRS_BEARER

COMMAND_SUB_STATE_GET_LOCAL_ADDRESS

COMMAND_SUB_STATE_GET_PEER_ADDRESS

COMMAND_SUB_STATE_CREATE_TCP_SERVER

COMMAND_SUB_STATE_CLOSE_CLIENT

COMMAND_SUB_STATE_WISMO_DIRECT_ACCESS



46

47

48

49

50

51

52

53

Name

COMMAND_SUB_STATE_RESTART_CLOSE_ALL_CONNECTIONS

COMMAND_SUB_STATE_READ_OPERATOR_ID_START

COMMAND_SUB_STATE_READ_OPERATOR_ID

COMMAND_SUB_STATE_READ_OPERATOR_NAME_START

COMMAND_SUB_STATE_GSM_BANDS_GET

COMMAND_SUB_STATE_GSM_BANDS_SET

COMMAND_SUB_STATE_RTC

COMMAND_SUB_STATE_RTC_SAVE

Data channel states

ID

Name

DATA_SUB_STATE_OTHER

DATA_SUB_STATE_START_DATA_EXCHANGE

DATA_SUB_STATE_WAIT_FOR_CONNECT

DATA_SUB_STATE_ECHO_OFF

DATA_SUB_STATE_SET_URC_TYPES

DATA_SUB_STATE_CLOSE_START

DATA_SUB_STATE_PRE_PPP_WAIT

DATA_SUB_STATE_SEND_PPP

DATA_SUB_STATE_CLOSE_AT



ID Name

9 DATA_SUB_STATE_DATA_CHANNEL_CLOSED

10 DATA_SUB_STATE_CREATE_TCP_CLIENT

11 DATA_SUB_STATE_WAIT_FOR_CONNECTION_TO_PEER

12 DATA_SUB_STATE_TEST_AT

13  DATA_SUB_STATE_TEST_SIGNAL_QUALITY

14 DATA_SUB_STATE_TEST_READ_OPERATOR_NAME

15 DATA_SUB_STATE_TEST_SIM_CHECK

16 DATA_SUB_STATE_TEST_ASK_NETWORK_REGISTRATION

17 DATA_SUB_STATE_TEST_GET_LOCAL_ADDRESS

UPG error codes

Koédy odpovédi pro firmware upgrade.

ID Name

0O UPG_RESP_OK

1 UPG_RESP_FINISHED

2  UPG_RESP_HTTP_ERROR

3 UPG_RESP_TARGET_ERROR

4  UPG_RESP_PORT_ERROR

5 UPG_RESP_PATH_ERROR

6 UPG_RESP_TARGET_HEADER_ERROR



Name

UPG_RESP_HW_VERSION_ERROR

UPG_RESP_TIMEOUT_ERROR

UPG_RESP_FW_MARK_ERROR

UPG_RESP_CRC_CHECK_ERROR

UPG_RESP_FW_LENGTH_ERROR

UPG_RESP_FW_VERSION_ERROR



8. Technické parametry

V této Casti naleznete soupis technickych parametr( zarizeni 2N® SmartCom PRO.
Napdjeni

® Stejnosmérné napdjeni: 5-50V DC
® Prikon: Max. 7W
® Konektor: svorkovnice pro vodi¢e 1,5mm2 /16 AWG

GSM / UMTS

vt .., vy . . N ®
*Pouzitd frekvence zavisi na pouzitém modulu a zemi, pro kterou je urcena. 2N

SmartCom PRO pouzivd nékolik typd GSM/UMTS modull. Zalezi na konkrétni
objednavce.

®* Frekvence 2G mobilnich siti: GSM 850 MHz, EGSM 900 MHz, DCS1800 MHz, PCS
1900 MHz
® Frekvence pro CDMA: BCO 800 MHz, BC11900 MHz

®* Frekvence 3G mobilnich siti: UMTS WCDMA FDD 800 MHz, 850 MHz, 900 MHz,
1900 MHz, 2100 MHz

® SIM karta: Plug-in 3V/1V8 (small)
®* Vysilaci vykon: 2W (1W)

® Citlivost prijimace: -108 dBm

®* Typ anténniho konektoru: SMA

Anténa

Frekvence: 850/900/1800/1900 MHz
® |mpedance: 50 O

Max. vystupnf vykon: 2W
®* Typ anténnfho konektoru: SMA

Relé - 2x

® Max. napéti: 250V AC, 30V DC



® Max. proud: 2A
® Max. vykon: 30W/62,5VA

Vstupni rozhrani - 2x

® Napétovy rozsah: 0O-10V DC
® Proudovy rozsah: 0-20mA DC
® Digitdlni Vstup s nastavenim rozhodovaci urovné

® SO pulsni vstup
Rozhrani RS232

® Konektor: D-Sub 9pinovy, samec
® Rychlost: 110-230400 Baud

Rozhrani RS485 nebo M-Bus (volitelné)

® Konektor: svorkovnice pro vodi¢e 1,5mm2 / 16 AWG

® Pocget M-Bus zafizeni: max. 5
Ethernet (volitelné)

® Konektor: RJ 45
® Rychlost: 100 Mb/s

Wireless M-Bus (volitelné)

®* Frekvence: 868 ~- 870MHz (RC 1180)

® Pocet Kanall: 12

® Data rate: 16,384 kbit/s

® Max output power: 9dBm

®* Typ anténniho konektoru: SMA

®* Frekvence: 169,4 ~ 169,475MHz (RC 1700)
®* Pocet Kanall: 7

® Data rate: 2,4/4,8/38,4 kbit/s

® Max output power: 14dBm

® Typ anténniho konektoru: SMA

ZigBee (volitelné)

® Frekvence: 2,400 ~ 2,4835 GHz

® Pocet Kanall: 16

® Data rate: 250 kbit/s

® Max output power (RC2400): 4dBm



® Max output power (RC2400HP): 20dBm*
® Flash memory: 256kB
®* Typ anténnfho konektoru: SMA

(i) Poznamka

* Limitovano na 12 dBm v Evropé podle ETSI narizeni a limitovano na 10 dBm v
US pro frekvenci 2480MHz podle FCC narizeni.
Datova pamét

® EEPROM: 120 kB (Zakladni)
® FLASH: 8 MB (Volitelne)

Zalozni napdjeni

®* Typ akumuldtorl: olovéné 6 nebo 12V (nutno nastavit pred pripojenim)

®* Nabijeci proud: max. 350 mA
Hodiny realného Casu

® Zaloha pfi vypadku napdjeni: superkapacitor 0,33F, vydrz 2 dny
Provozni podminky

® Teplota: - 40°C + 85°C
® Vlhkost: O + 80%

Ostatni

® Rozméry (bez pripojenych konektor): 105 x 100 x 30 mm
® KNX RF, RC 232, TinyMesh
® CE certifikace



9. Doplnkové informace

V této kapitole jsou popsany dalsi informace o produktu 2N® SmartCom PRO.

Zde je prehled toho, co v kapitole naleznete:

® 9.1 Seznam zkratek
® 9.2 Smérnice, zdkony a nafizenf
® 9.3 Obecné pokyny a upozornéni



9.1 Seznam zkratek

® APN (Access Point Name)Jméno pripojného bodu sluzby GPRS.
® CSD (Circuit Switched Data)Datovy prenos s komutaci okruhd.

® GSM (Group Switched Mobile system)Soucasny standard digitalnich mobilnich
telefonnich siti.

® GPRS (General Packet Radio Service)Vysokorychlostni datovy prenos s
komutaci paket( v siti GSM.

®* HW (Hardware)V tomto kontextu elektronické zarizeni, obvod, deska, soucastka
apod.

® PIN (Personal Identification Number)Heslo chranici SIM kartu pred
neopravnénym pouzitim.

® PUK (Personal Unblocking Key)Heslo, umoznujici odblokovat zablokovanou SIM
kartu po opakovaném chybné zadaném PIN.

® SIM (Subscriber Identity Module)Modul s Cipem, ktery po vlozeni do GSM
zarizeni slouzi k identifikaci v GSM siti.

®* FW (Firmware)Program zajistujici funkce celého zafizeni.

® SW (Software)Program, programoveé vybaveni



9.2 Smérnice, zakony a na¥izeni

2N® SmartCom PRO splnuje vSechny pozadavky nasledujicich smérnic, zdkonl a
narizeni.

Zakon ¢. 22/1997 Sb. ze dne 24. ledna 1997 o technickych pozadavcich na vyrobky a o
zméné a doplnéni nékterych zdkon0.

Nafizeni vlady ¢&. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova a
na koncova telekomunikacni zarizeni.

Nafizeni vlddy ¢. 17/2003 Sb., kterym se stanovi technické pozadavky na elektricka
zarizeni nizkého napéti.

Nafizeni vlddy ¢&. 616/2006 Sb., kterym se stanovi technické pozadavky na vyrobky z
hlediska jejich elektromagnetické kompatibility.

Smérnice Evropského parlamentu a Rady 1999/5/ES radiovych zafizenich a
telekomunikacnich koncovych zafizenich a vzdjemném uznavani jejich shody.

Smérnice Rady 2004/108/ES ze dne 15. prosince 2004 o sblizovani pravnich predpis
Clenskych statl tykajicich se elektromagnetické kompatibility.

Smérnice Rady 2006/95/ES ze dne 12. prosince 2006 o harmonizaci pravnich
predpist ¢lenskych statd tykajicich se elektrickych zafizeni uréenych pro uzivani v
uréenych mezich napéti.

Smérnice Evropského parlamentu a Rady 2011/65/EU ze dne 8. ¢ervna 2011 o omezeni
pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych zarizenich.

Nafizeni Evropského parlamentu a Rady (ES) &. 1907/2006 ze dne 18. prosince 2006 o
registraci, hodnoceni, povolovani a omezovani chemickych latek, o zfizeni Evropské
agentury pro chemické latky, o zméné smérnice 1999/45/ES a o zruSeni nafizeni Rady
(EHS) ¢&. 793/93, nafizeni Komise (ES) ¢&. 1488/94, smérnice Rady 76/769/EHS a
smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES.

Smérnice Evropského parlamentu a Rady 2012/19/ES ze dne 4. Cervence 2012 o
odpadnich elektrickych a elektronickych zafizenich (OEEZ).

Nafizeni Komise (ES) ¢&. 1275/2008, ze dne 17. prosince 2008, kterym se provadi
smérnice Evropského parlamentu a Rady 2005/32/ES, pokud jde o pozadavky na
ekodesign z hlediska spotreby elektrické energie elektrickych a elektronickych zarizeni
urc¢enych pro domacnosti a kanceldre v pohotovostnim rezimu a ve vypnutém stavu.



9.3 Obecné pokyny a upozornéni

Pred pouzitim tohoto vyrobku si prosim peclivé prectéte tento navod k pouziti a fidte
se pokyny a doporuc¢enimi v ném uvedenymi.

V pfipadé pouzivani vyrobku jinym zplsobem nez je uvedeno v tomto ndvodu mdze
dojit k nespravnému fungovani vyrobku nebo k jeho poskozeni &i zniceni.

Vyrobce nenese zadnou odpovédnost za prfipadné skody vzniklé pouzivanim vyrobku
jinym zpldsobem, nez je uvedeno v tomto nadvodu, tedy zejména jeho nespravnym
pouzitim, nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouziti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v
navodu, je povazovano za nespravné a vyrobce nenese zadnou zodpovédnost za
nasledky zpdsobené timto podindnim.

Vyrobce dale neodpovida za poskozeni, resp. zni¢eni vyrobku zplsobené nevhodnym
umisténim, instalaci, nespravnou obsluhou ¢&i pouzivanim vyrobku v rozporu s timto
navodem k pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poskozeni i zni¢eni vyrobku
dlsledkem neodborné vymény dild nebo dlsledkem pouziti neorigindlnich ndhradnich
dild.

Vyrobce neodpovida za ztratu ¢i poskozeni vyrobku zZivelnou pohromou ¢i jinymi vlivy
prirodnich podminek.

Vyrobce neodpovida za poskozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje zadnou zaruku na ztratu nebo poskozeni dat.

Vyrobce nenese zddnou odpovédnost za pfimé nebo nepfimé skody zplsobené
pouzitim vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouziti
vyrobku v rozporu s timto navodem.

Pri instalaci a uzivani vyrobku musi byt dodrzeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poskozeni Ci
znic¢eni vyrobku ani za pripadné skody vzniklé zakaznikovi, pokud bude s vyrobkem
nakladano v rozporu s uvedenymi normami.

Z3dkaznik je povinen si na vlastni nadklady zajistit softwarové zabezpeceni vyrobku.
Vyrobce nenese zodpovédnost za Skody zplsobené nedostate¢nym zabezpedenim.

Z3kaznik je povinen si bezprostfedné po instalaci zménit pristupové heslo k vyrobku.
Vyrobce neodpovidd za Skody, které vzniknou v souvislosti s uzivanim pGvodniho
pristupoveého hesla.

Vyrobce rovnéz neodpovida za vicenaklady, které zdkaznikovi vznikly v souvislosti s
uskutec¢novanim hovord na linky se zvysenym tarifem.



Nakladani s elektroodpadem a upotiebenymi akumulatory

hid

Pouzitd elektrozarizeni a akumulatory nepatfi do komunalniho odpadu. Jejich
nespravnou likvidaci by mohlo dojit k poskozeni zivotniho prostredi!

Po dobé jejich pouzitelnosti elektrozarizeni pochazejici z domacnosti a upotrebené
akumulatory vyjmute ze zarizeni odevzdejte na specialnich sbérnych mistech nebo
predejte zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny
odbér je provadén bezplatné a neni vdzadn na nakup dalsiho zbozi. Odevzdavana
zarizeni museji byt uplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.
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