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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

TELECDM MUMICATIONS

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".

q

Spole¢nost 2N TELEKOMUNIKACE a.s. timto prohlasuje, ze zarizeni 2N® je ve shodé

se zadkladnimi pozadavky a daldimi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéni prohlaseni o shodé naleznete CD-ROM (pokud je prilozeno) nebo na www.2n.cz.

Spoleé¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:20009.
Vsechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou Fizeny v souladu s

touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech
nasich vyrobku.
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1. Terminy a piktogramy

V manualu jsou pouzity nasledujici symboly a piktogramy:

(D Nebezpeéi urazu

® Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpedi urazu.

(D Varovani

® Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zarizeni.

1 Upozornéni

® Dulezité upozornéni. Nedodrzeni pokynd mze vést k nespravné funkci
zarizeni.

®@ Tip

® Uzite¢né informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

(i) Poznamka

® Postupy a rady pro efektivni vyuziti vlastnosti zarizeni.



2. Obecny popis HTTP API

2N® Helios IP HTTP API (Application Interface) je rozhrani urcené ke vzdalenému

Fizeni, nastavovani a sbéru dat z 2N Helios IP pomoci aplikaci tretich stran. 2N® Helios

IP HTTP APl umoznuje zaclenit interkomy 2N do Sirsi infrastruktury na strané uzivatele
(napf. systémU domaci automatizace, dochdzkovych systém( apod.)

2N® Helios IP HTTP API poskytuje jednoduchy interface postaveny na standardnich

protokolech (SOAP/HTTP) a umoznuje vycitat stavové nebo statistické informace.
2N® Helios IP API je definovano pomoci weboveé sluzby pristupné na adresach:

®* http://helios_ip_address/automation - prikazy pro fizeni 2N Helios IP

® http://helios_ip_address/notification - pfikazy pro sbér dat z logu

Klient odesle na jednu z uvedenych adres HTTP pozadavek obsahujici spravné
formatovand SOAP/XML data. 2N Helios IP provede pozadovanou operaci a odesle
zpét odpovéd ve formatu SOAP/XML.

Obecna struktura HTTP pozadavku odpovida nasledujicimu vzoru:


http://helios_ip_address/automation
http://helios_ip_address/notification

POST /... HITP/1.1

Host :

Cont ent - Type: application/ soap+xn
Cont ent - Lengt h:

<?xm version="1.0" encodi ng="utf-8""?>
<s: Envel ope xnl ns:s="http://schenmas. xnm soap. or g/ soap/ envel ope/ " >

<s: Header >
doplujici idici informace pozadavku
</ s: Header >

<s: Body>
paranmetry poZzadavku
</ s: Body>

</ s: Envel ope>

V pripadé uspésného zpracovani pozadavku 2N Helios IP odesSle HTTP odpovéd:

HTTP/ 1.1 200 OK
Cont ent - Type: application/ soap+xn
Cont ent - Lengt h: nnn

<?xm version="1.0" encodi ng="utf-8""?>
<s: Envel ope xm ns:s="http://schemas. xnm soap. or g/ soap/ envel ope/ " >

<s: Header >
doplujici idici informace odpovdi
</ s: Header >

<s: Body>
Paranetry odpovdi
</ s: Body>

</ s: Envel ope>
Pokud pozadavek nelze zpracovat, pfip. pfi jeho zpracovani dojde k chybé, 2N Helios

IP vrati odpovéd 400 Bad Request a data odpovédi obsahuji SOAP/XML s popisem
chyby.



HTTP/ 1.1 400 Bad Request
Cont ent - Lengt h:
Cont ent - Type: application/ soap+xn

<?xm version="1.0" encodi ng="UTF-8""?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xmns:ter="http://ww.onvif.org/ver10/error">
<s: Body>
<s: Faul t>
<s: Code>
<s: Val ue> Kod chyby </s: Val ue>
<s: Subcode>
<s: Val ue> Subkdd chyby </s: Val ue>
</ s: Subcode>
</ s: Code>
<s: Reason>
<s: Text xml:lang="en"> Popis dvodu chyby </s: Text>
</ s: Reason>
<s: Detail >
<s: Text> Doplujici popis chyby </s: Text>
</s:Detail >
</s: Faul t>
</ s: Body>
</ s: Envel ope>



3. Logovani udalosti

2N Helios IP implementuje interni log udalosti, do kterého se stale ukladaji rGzné typy
udalosti vznikajici v zarizeni - stisk klavesy, zadani numerického kdédu, detekce RFID
karty, zmény stavu hovoru apod.

Velikost logu je dimenzovand na 500 udalosti. V pripadé, Zze je log zaplnén, vliozeni
jedné nové udalosti zplsobi odstranéni nejstarsi udalosti. Udalosti v logu jsou
sefazeny podle data a ¢asu (TimeStamp). Maximalni rozliseni ¢asu je 1 s. Kazda udalost
ma zaroven prifazené jednoznacné 16bit Recordld, které je automaticky zvysovano o 1
s kazdou novou udalosti. Pomoci Recordld Ize rozlisit zaznamy v ramci stejného data a
casu.

Ulozeni logu udalosti v 2N Helios IP si |ze predstavit jako nasledujici tabulku:

TimeStamp RecordID Event Type Event Data
1 13/06/0112:05:01 65533 CardEntered Card=...
2 13/06/0117:30:23 65534 CardEntered Card=...
3 14/06/01 08:10:23 65535 KeyPressed Key=...
4 14/06/01 08:10:23 0 KeyPressed Key=..
500 27/06/0117:05:01 496 CardEntered Card=...

Prvni radek tabulky reprezentuje nejstarsi polozku (na zacatek logu). Posledni radek
tabulky reprezentuje nejnoveéjsi polozku (na konci logu). Protoze RecordID je 16bitové
Cislo, automaticky pretéka z hodnoty 65535 na O.



2N Helios IP definuje nékolik typl udalosti ukldadanych do logu.

Event Popis

KeyPressed Stisk klavesy

CallStateChanged Zména stavu hovoru

CodeEntered Vlozeni koddu pomoci numerické klavesnice
CardEntered Detekce RFID karty
DeviceState Zména stavu zafizeni

Vyc¢itani logu udalosti z 2N Helios IP je zalozeno na standardu WS-BaseNotification.
Klient mGze interni log 2N Helios IP vycitat dvéma zplsoby - v rezimu Subscription a v
rezimu PullPoint.

V rezimu Subscription 2N Helios IP odesila udalosti klientovi, ktery si odbér registroval
automaticky ve formé Notify zprav.

V rezimu PullPoint musi klient aktivné udalosti z logu vyc&itat pomoci pozadavku
GetMessages.



Odbér udalosti v rezimu Subscription

Klient, ktery chce odebirat udalosti z 2N Helios IP, se musi zaregistrovat (vytvofrit tzv.
Subscription) pomoci pozadavku Subscribe. Klient musi v pozadavku uvést typ
udalosti, které chce odebirat a uvést HTTP adresu, na kterou se maji posilat udalosti.
Klient musi zaroven uvest dobu, na kterou se chce registrovat.

V pripadé uUspésné registrace 2N Helios IP odpovi zpravou SubscribeResponse, jejiz
soucasti je Subscription Id, které je nutno pouzit pro dalsi komunikaci s 2N Helios IP.

Po Uspésné registraci zacne 2N Helios IP odesilat Notify zpravy na uvedenou HTTP
adresu. Udalosti jsou odesilany bez zpozdéni v okamziku jejich vzniku. Pri registraci Ize
specifikovat, kolik udalosti Ize maximalné odeslat v rdmci jedné zpravy Notify.

Doba registrace je Casové omezena (klient ji uvaddi v pozadavku Subscribe). Po
vyprseni této doby je klient automaticky odregistrovan od odbéru udalosti. Klient
mUCze prodlouzit dobu registrace (pred jejim vyprsenim) pomoci pozadavku Renew.
2N Helios IP odpovi odpovédi RenewResponse.

Klient mdze explicitné ukoncit registraci pomoci pozadavku Unsubscribe. 2N Helios IP
odpovi na tento pozadavek odpovédi UnsubscribeResponse.

V pripadé, ze mezi klientem a 2N Helios IP firewall nebo NAT, nemusi byt rezim
odbéru udalosti pomoci Subscription vzdy vhodny. Notify zpravy budou doruceny
pouze v pripadé, Zze sitové prvky jsou vhodné nakonfigurované.

Na nasledujicim obrazku je zobrazen stavovy diagram a obvykld posloupnost zprav
mezi klientem a 2N Helios IP:
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Odbér udalosti v rezimu PullPoint

Klient, ktery chce odebirat udalosti z 2N Helios IP, se musi zaregistrovat (vytvofrit tzv.
PullPoint) pomoci pozadavku CreatePullPoint. Klient musi v pozadavku uvést typ
udalosti, které chce odebirat. Klient musi zaroven uvést dobu, na kterou se chce
registrovat.

V pripadé Uuspésné registrace 2N Helios IP odpovi zpravou CreatePullPointResponse,
jejiz soucasti je Subscription Id, které |ze pouzit pro dalsi komunikaci s HeliosIP.

Po Uspésné registraci mUze klient periodicky vycitat udalosti z 2N Helios IP pomoci
pozadavku GetMessages. 2N Helios IP odpovida odpovédi GetMessagesResponse,
kterd obsahuje seznam udalosti. V pripadé, kdy zadna udalost neni ve fronté, seznam
udalosti v odpovédi je prazdny.

Doba registrace je Casové omezend (klient ji uvadi v pozadavku CreatePullPoint). Po
vyprseni této doby je klient automaticky odregistrovan od odbéru udalosti. Klient
mudze prodlouzit dobu registrace (pred jejim vyprsenim) pomoci pozadavku Renew.
2N Helios IP odpovi odpovédi RenewResponse.

Klient mdze explicitné ukoncit registraci pomoci pozadavku Unsubscribe. 2N Helios IP
odpovi na tento pozadavek odpovédi UnsubscribeResponse.
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4. Seznam zprav HTTP API

2N® Helios HTTP API definuje nasledujici typy zprav:

® Subscribe

® SubscribeResponse

® CreatePullPoint

® CreatePullPointResponse
® Renew

® RenewResponse

® Unsubscribe

® UnsubscribeResponse
® GetMessages

® GetMessagesResponse
®* Notify

Detailni popis zprav, jejich parametry a pouziti jsou popsany v nasledujicim textu.



Zprava Subscribe

Pozadavek Subscribe slouzi k registraci klienta jako odbératele udalosti z 2N Helios IP
v rezimu Subscribe, kdy 2N Helios IP autonomné posild udalosti v podobé zpravy
Notify na HTTP adresu specifikovanou klientem.

Klient musi odeslat pozZzadavek Subscribe na adresu 2N Helios IP:
http://helios_ip_address/notification.

2N Helios IP odpovida na pozadavek Subcribe odpovédi SubscribeResponse.


http://helios_ip_address/notification

Format pozadavku Subscribe

<?xm version="1.0" encodi ng="utf-8"?>
<s: Envel ope xm ns:s="http://ww. w3. or g/ 2003/ 05/ soap- envel ope"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns:a="http://ww. w3. org/ 2005/ 08/ addr essi ng"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event " >
<s: Header >
</ s: Header >
<s: Body>
<wsnt : Subscri be>
<wsnt : Consuner Ref erence>
<a: Addr ess>
{ HTTP_CONSUVER_ADDRESS}
</ a: Addr ess>
</wsnt : Consurmer Ref er ence>
<wsnt:Filter>
<wsnt : Topi cExpression Dial ect=
"http://ww. 2n. cz/ 2013/ Topi cExpressi on/ Mul ti pl e">
{EVENTS_LI ST}
</wsnt : Topi cExpressi on>
</wsnt:Filter>
<wsnt:Initial Term nationTi ne>
{ DATETI ME_OR_DURATI ON}
</wsnt:Ilnitial Term nationTi ne>
<wsnt : Subscri ptionPol i cy>
<event 2n: Maxi mum\unber >
{ MAX_NUMBER_OF_MSGS_AT_ONCE}
</ event 2n: Maxi numNunber >
<event 2n: St art Recor dl d>
{ START_RECCRD | D}
</ event 2n: St art Recor dl d>
<event 2n: St art Ti mest anp>
{ START_TI MESTAMP}
</ event 2n: St art Ti nest anp>
</wsnt: Subscri pti onPol i cy>
</wsnt : Subscri be>
</ s: Body>
</ s: Envel ope>



Parametry zpravy
HTTP_CONSUMER_ADDRESS

Adresa, na kterou se budou posilat zpravy Notify obsahujici udalosti. Adresa musi byt
ve formatu HTP URI, napt. http://192.168.23.73/notify_server. Parametr je povinny.

DATETIME_OR_DURATION

Udava dobu, na kterou se chce klient registrovat. Po vyprseni této doby je registrace
na strané 2N Helios IP automaticky zruSena. Registraci lze pred jejim vyprsenim
prodlouzit pomoci pozadavku Renew. Pro specifikaci doby trvani registrace je mozné
pouzit absolutni ¢as (DateTime) nebo relativni dobu trvani (Duration), viz kap. Format
vybranych parametrd. Parametr je povinny.

EVENTS_LIST

Seznam typU vyzadovanych udalosti. Jednotlivé typy udalosti jsou v seznamu
oddéleny carkou, napf. event2n:KeyPressed, event2n:CardEntered. Parametr je
nepovinny. V pripadeé, ze neni uveden, klient bude dostdvat vSechny typy udalosti.

MAX_NUMBER_OF_MSGS_AT_ONCE

Maximalni pocCet udalosti, které mohou byt odeslany v ramci jedné zpravy Notify.
Parametr je nepovinny. V pripadé, Ze neni uveden, v jedné zpravé Notify bude
odeslano maximalné 10 udalosti.

START_TIMESTAMP

Udava datum a Cas nejstarsi udalosti, kterou chce klient obdrzet v radmci zprav Notify
jako prvni. Parametr je nepovinny. V pripade, ze neni uveden, klient obdrzi vSechny
udalosti ulozené v logu.

START_RECORD_ID

Udava Recordld udalosti v logu, kterou chce klient obdrzet v ramci zprav Notify jako
prvni. Parametr je nepovinny. V pripadé, ze neni uveden, klient obdrzi vSechny udalosti
ulozené v logu.


http://192.168.23.73/notify_server

Zprava SubscribeResponse

Zprava SubscribeResponse slouzi jako odpovéd na pozadavek Subscribe. Pomoci této
zpravy 2N Helios IP informuje o provedeni registrace klienta k odbéru udalosti.

<?xm version="1.0" encodi ng="UTF-8"?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns: wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. org/ wsn/ b- 2"
xm ns: event 2n="htt p://ww. 2n. cz/ 2013/ event " >
<s: Header >
<wsab: Action s:nust Understand="true">
http://docs. oasi s- open. or g/ wsn/ bw 2/ Noti fi cati onProducer
/ Subscri beResponse
</ wsab: Acti on>
<s: Header >
<s: Body>
<wsnt : Subscri beResponse>
<wsnt : Subscri pti onRef erence>
<wsab: Addr ess>
{ NOTI FI CATI ONS_PRODUCER_ADDRESS}
</wsab: Addr ess>
<wsab: Ref er encePar anet er s>
<event 2n: Subscri pti onl d>
{ SUBSCRI PTI ON_I| D}
</ event 2n: Subscri pti onl d>
</ wsab: Ref er encePar anet er s>
</wsnt: Subscri pti onRef erence>
<wsnt: Current Ti ne>
{ CURRENT _TI ME}
</wsnt: Current Ti me>
<wsnt : Term nati onTi me>
{ EXPI RE_TI MVE}
</wsnt: Term nati onTi nme>
</wsnt : Subscri beResponse>
</ s: Body>
</ s: Envel ope>



Parametry zpravy
NOTIFICATIONS_PRODUCER_ADDRESS

Adresa, kterou lze pouzit pro nasledujici komunikaci s 2N Helios IP tykajici se této
registrace (tj. cilova adresa pro pozadavky Unsubscribe a Renew). V soucasne
implementaci je tato adresa vzdy http://helios_ip_address/notification.

SUBSCRIPTION_ID

Jednoznacna identifikace registrace (subscription), kterou lze pouzit pro nasledujici
komunikaci s 2N Helios IP (v pozadavcich Renew, Unsubscribe). Klient by mél
zachazet s timto Id jako s obecnym textem.

CURRENT_TIME

Aktualni datum a ¢as z pohledu 2N Helios IP v okamziku provedeni registrace. Format
viz kap. Format vybranych parametrd.

EXPIRE_TIME

Datum a c¢as automatického ukonceni registrace. Klient mdze prodlouzit registraci
pred jejim vyprsenim pomoci pozadavku Renew. Format viz kap. Format vybranych
parametru.


http://helios_ip_address/notification

Zprava CreatePullPoint

Pozadavek CreatePullPoint slouzi k registraci klienta jako odbératele udalosti z 2N
Helios IP v rezimu PullPoint, kdy klient aktivhé vycita udalosti z logu pomoci
pozadavku GetMessages..

Klient musi odeslat pozadavek CreatePullPoint na adresu 2N Helios IP:
http://helios_ip_address/notification

2N Helios IP odpovidd na pozadavek CreatePullPoint odpovédi
CreatePullPointResponse.

Format pozadavku CreatePullPoint:

<?xm version="1.0" encodi ng="utf-8""7?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event " >
<s: Header >
</ s: Header >
<s: Body>
<wsnt : Cr eat ePul | Poi nt >
<wsnt: Filter>
<wsnt : Topi cExpression Dial ect =
"http://ww. 2n.cz/ 2013/ Topi cExpressi on/ Mul ti pl e">
{EVENTS_LI ST}
</wsnt : Topi cExpressi on>
</wsnt:Filter>
<wsnt:Initial Term nationTi me>
{ DATETI ME_OR_DURATI O\}
</wsnt:lnitial Term nationTi ne>
<wsnt : Subscri pti onPol i cy>
<event 2n: St art Recor dl d>
{ START_RECCRD | D}
</ event 2n: St art Recor dl d>
<event 2n: St art Ti nest anp>
{ START_TI MESTAMP}
</ event 2n: St art Ti nest anp>
</wsnt: Subscri ptionPolicy>
</ wsnt: Cr eat ePul | Poi nt >
</ s: Body>
</ s: Envel ope>


http://helios_ip_address/notification

Zprava CreatePullPointResponse

Zprava CreatePullPointResponse slouzi jako odpovéd na pozadavek CreatePullPoint.
Pomoci této odpovédi 2N Helios IP informuje o provedeni registrace klienta k odbéru
udalosti.

<?xm version="1.0" encodi ng="UTF-8""?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns: wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event " >
<s: Header >
<wsab: Action>//http://docs. oasi s-open. or g/ wsn/ bw 2/ Cr eat ePul | Poi nt
/ Cr eat ePul | Poi nt Response
</wsab: Acti on>
</ s: Header >
<s: Body>
<wsnt : Cr eat ePul | Poi nt Response>
<wsnt : Subscri pti onRef erence>
<wsab: Addr ess>
{ NOTI FI CATI ONS_PRODUCER ADDRESS}
</ wsab: Addr ess>
<wsab5: Ref er encePar anet er s>
<event 2n: Subscri pti onl d>
{ SUBSCRI PTI ON_I D}
</ event 2n: Subscri pti onl d>
</ wsab: Ref er encePar anet er s>
</wsnt: Subscri pti onRef erence>
<wsnt: Current Ti ne>
{ CURRENT _TI Mg}
</wsnt: Current Ti me>
<wsnt: Term nati onTi ne>
{ EXPI RE_TI ME}
</wsnt: Term nati onTi ne>
</wsnt : Cr eat ePul | Poi nt Response>
</ s: Body>
</ s: Envel ope>



Parametry zpravy
NOTIFICATIONS_PRODUCER_ADDRESS

Adresa, kterou lze pouzit pro nasledujici komunikaci s 2N Helios IP tykajici se této
registrace (tj. cilova adresa pro pozadavky Unsubscribe a Renew, GetMessages). V
soucasné implementaci je tato adresa vzdy http://helios_ip_address/notification.

SUBSCRIPTION_ID

Jednoznacna identifikace registrace (subscription), kterou je nutno pouzit pro
nasledujici komunikaci s 2N Helios IP (v pozadavcich Renew, Unsubscribe,
GetMessages). Klient by mél zachazet s timto Id jako s obecnym textem.

CURRENT_TIME

Aktualni datum a ¢as z pohledu 2N Helios IP v okamziku provedeni registrace. Format
viz kap. Format vybranych parametrd.

EXPIRE_TIME

Datum a c¢as automatického ukonceni registrace. Klient mdze prodlouzit registraci
pred jejim vyprsenim pomoci pozadavku Renew. Format viz kap. Format vybranych
parametru.


http://helios_ip_address/notification

Zprava Renew

Pozadavek Renew slouzi k prodlouzeni registrace odbéru udalosti ze strany klienta.
Klient odesild tento pozadavek na adresu uvedenou v odpovedi SubscribeResponse.
2N Helios IP odpovida zpravou RenewResponse.

<?xm version="1.0" encodi ng="utf-8""?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event " >
<s: Header >
<event 2n: Subscriptionld a: | sReferenceParaneter="true">
{ SUBSCRI PTI ON_I D}
</ event 2n: Subscri pti onl d>
</ s: Header >
<s: Body>
<wsnt : Renew>
<wsnt: Term nati onTi ne>
{ DATETI ME_OR_DURATI ON}
</wsnt: Term nati onTi me>
</ wsnt : Renew>
</ s: Body>
</ s: Envel ope>

Parametry zpravy
SUBSCRIPTION_ID

Jednoznac¢nad identifikace registrace (subscription), ziskanad z odpovedi
SubscriptionResponse. Parametr je povinny.

DATETIME_OR_DURATION

Udava dobu, na kterou se chce klient prodlouzit registraci. Po vyprseni této doby je
registrace na strané 2N Helios IP automaticky zrusena. Registraci lze pred jejim
vyprsenim prodlouzit pomoci dalsiho pozadavku Renew. Pro specifikaci doby trvani
registrace je mozné pouzit absolutni ¢as (DateTime) nebo relativni dobu trvani
(Duration), viz kap. Format vybranych parametrd. Parametr je povinny.



Zprava RenewResponse

Zprava RenewResponse slouzi jako odpovéd na pozadavek Renew. Pomoci této
zpravy 2N Helios IP informuje o prodlouzeni registrace klienta k odbéru udalosti.

<?xm version="1.0" encodi ng="UTF-8"?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns: wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. org/ wsn/ b-2">
<s: Header >
<wsab: Acti on s: nust Understand="true">
http://docs. oasi s-open. or g/ wsn/ bw 2/ Subscri pti onManager
/ RenewResponse
</wsab: Acti on>
</ s: Header >
<s: Body>
<wsnt : RenewResponse>
<wsnt : Term nati onTi nme>
{ CURRENT _TI VE}
</wsnt: Term nati onTi ne>
<wsnt: Current Ti ne>
{ EXPI RE_TI ME}
</wsnt: Current Ti me>
</ wsnt : RenewResponse>
</ s: Body>
</ s: Envel ope>

Parametry zpravy
CURRENT_TIME

Aktuadlni datum a ¢as z pohledu 2N Helios IP v okamziku provedeni registrace. Format
parametru viz kap. Format vybranych parametr(.

EXPIRE_TIME

Datum a c¢as automatického ukonceni registrace. Klient mdze prodlouzit registraci
pred jejim vyprsenim pomoci pozadavku Renew. Format parametru viz kap. Format
vybranych parametrd.



Zprava Unsubscribe

Pozadavek Unsubscribe slouzi k ukonceni registrace odbéru udalosti ze strany klienta.
Klient odesild tento pozadavek na adresu uvedenou v odpoveédi SubscribeResponse
2N Helios IP odpovida na zpravou UnsubscribeResponse.

<?xm version="1.0" encodi ng="utf-8""?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event " >
<s: Header >
<event 2n: Subscriptionld a: | sReferenceParaneter="true">
{ SUBSCRI PTI ON_I D}
</ event 2n: Subscri pti onl d>
</ s: Header >
<s: Body>
<wsnt : Unsubscri be>
</ wsnt : Unsubscri be>
</ s: Body>
</ s: Envel ope>

Parametry zpravy
SUBSCRIPTION_ID

Jednoznacnd identifikace registrace (subscription) =ziskand z odpovédi
SubscriptionResponse. Parametr je povinny.



Zprava UnsubscribeResponse

Zprava UnsubscribeResponse slouzi jako odpovéd na pozadavek Unsubscibe. Pomoci
této zpravy 2N Helios IP potvrzuje klientu ukonceni registrace.

<?xm version="1.0" encodi ng="UTF-8"?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns: wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. org/ wsn/ b-2">
<s: Header >
<wsab: Action s:nustUnderstand="true">
http://docs. oasi s-open. or g/ wsn/ bw 2/ Subscri pti onManager
/ Unsubscri beResponse
</ wsab: Acti on>
</ s: Header >
<s: Body>
<wsnt : Unsubscri beResponse>
</wsnt : Unsubscri beResponse>
</ s: Body>
</ s: Envel ope>



Zprava GetMessages

Pozadavek GetMessages slouzi k aktivnimu vycitani udalosti z 2N Helios IP klientem.
Klient odesild tento pozadavek na adresu uvedenou Vv odpovédi
CreatePullPointResponse. 2N Helios IP odpovida zpravou GetMessageResponse.

<?xm version="1.0" encodi ng="utf-8""?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event ">
<s: Header >
<event 2n: Subscriptionld a: | sReferenceParaneter="true">
{ SUBSCRI PTI ON_I D}
</ event 2n: Subscri pti onl d>
</ s: Header >
<s: Body>
<wsnt : Get Messages>
<wsnt : Maxi mumNunber >
{ MAXI MUM_MSGS_| N_RESPONSE}
</ wsnt : Maxi mumNunber >
<wsnt : Ti meout >
{WAI T_TI MEQUT}
</ wsnt: Ti neout >
</wsnt : Get Messages>
</ s: Body>
</ s: Envel ope>



Parametry zpravy
SUBSCRIPTION_ID

Jednoznacna identifikace registrace (subscription), ziskand z odpovéedi
SubscriptionResponse. Parametr je povinny.

MAXIMUM_MSGS_IN_RESPONSE

Maximalni pocet udalosti, které mohou byt odesldany v ramci odpoveéedi
GetMessagesResponse. Parametr je nepovinny. V pripadé, ze neni uveden, v jedné
odpovédi GetMessagesResponse bude odeslano maximalné 10 udalosti.

WAIT_TIMEOUT

Zpozdéni odeslani odpovédi. Hodnota muize byt v rozmezi 0-90 (nastavuje se v
sekundach). Pokud je hodnota vétsi nez 90, tak se pouzije 90. Pokud neni parametr
nastaven, tak se zpozdéni neuplatni. Parametr je volitelny.



Zprava GetMessagesResponse

Zprava GetMessagesResponse slouzi jako odpovéd na pozadavek GetMessages.

<?xm version="1.0" encodi ng="UTF-8"?>
<s: Envel ope
xm ns:s="http://ww. w3. org/ 2003/ 05/ soap- envel ope"
xm ns:topic2n="http://ww. 2n. cz/ 2013/ event/t opi cs"
xm ns: wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. or g/ wsn/ b- 2"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event ">
<s: Header >
<wsab: Action s:nustUnderstand="true">
http://docs. oasi s- open. or g/ wsn/ bw 2/ Pul | Poi nt/ Get MessagesResponse
</wsab: Acti on>
</ s: Header >
<s: Body>
<wsnt : Get MessagesResponse>
{ EVENT_LI ST}
</wsnt : Get MessagesResponse>
</ s: Body>
</ s: Envel ope>

Parametry zpravy
EVENT_LIST

Seznam udalosti - viz kapitola Logované udalosti. Seznam udalosti mQze byt prazdny.
Maximalni pocet udalosti odeslanych najednou lze specifikovat pfri registraci (v
pozadavku CreatePullPoint) nebo prfimo v pozadavku GetMessages.



Zprava Notify

Zprava Notify slouzi k ozndmeni vzniku nové udalosti v rezimu odbéru udalosti typu
Subscription. 2N Helios IP posila zpravu Notify na adresu uvedenou pfi registrac
pomoci pozadavku Subscribe. Zprava Notify musi byt potvrzena druhou druhou
stranou zpravou OK, jinak se dalsi zprava Notify posle po vyprseni ¢asového limitu cca
5s.

<?xm version="1.0" encodi ng="UTF-8"?>
<s: Envel ope
xm ns:s="http://ww. w3. or g/ 2003/ 05/ soap- envel ope"
xm ns:topic2n="http://ww. 2n. cz/ 2013/ event/t opi cs"
xm ns: event 2n="htt p: // ww. 2n. cz/ 2013/ event "
xm ns:wsab5="http://ww. w3. or g/ 2005/ 08/ addr essi ng"
xm ns:wsnt="http://docs. oasi s-open. org/ wsn/ b-2">
<s: Header >
<wsab: Acti on s: nust Under st and="true">
http://docs. oasi s- open. or g/ wsn/ bw 2/ Noti ficati onConsuner/ Notify
</ wsab: Acti on>
</ s: Header >
<s: Body>
<wsnt: Notify>
{ EVENT_LI ST}
</wsnt: Notify>
</ s: Body>
</ s: Envel ope>

Parametry zpravy
EVENT_LIST

Seznam udalosti - viz kapitola Logované udalosti. Zprava obsahuje vzdy alespon
jednu udalost. Maximalni pocet udalosti Ize specifikovat pfri registraci (v pozadavku
Subscribe).



5. Logované udalosti

V této kapitole je uveden seznam udalosti, které 2N Helios IP uklada do logu, a format,
v jakém jsou predavany klientu pomoci zprav Notify a GetMessagesResponse.

® KeyPressed

®* KeyReleased

® CallstateChanged
®* CardEntered

® CodeEntered

® DeviceState

Detailni popis udalosti, jejichz parametry a pouziti jsou popsany v nasledujicim textu.



KeyPressed

Udalost KeyPressed je generovana vzdy pri stisku libovolné klavesy na zarizeni.

<event 2n: Msg>
<event 2n: Ti nest anp>{ TI MESTAVP} </ event 2n: Ti nest anp>
<event 2n: Event Nanme>event 2n: KeyPr essed</ event 2n: Event Nanme>
<event 2n: Dat a>
<event 2n: Key>{ KEYCODE} </ event 2n: Key>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti

TIMESTAMP

Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametrd.
KEYCODE

Kod stisknuté klavesy. Mdze nabyvat hodnot

® 0O,1..,9 * # - tlacitka numerické klavesnice

® %1.%54 - tlacitka pro volani



KeyReleased

Udalost KeyReleased je generovana vzdy pri uvolnéni libovolné klavesy na zarizeni. Na

modelu 2N® Helios IP Vario je tato udalost generovana ihned po udalosti KeyPressed.

<event 2n: Msg>
<event 2n: Ti nest anp>{ TI| MESTAMP} </ event 2n: Ti nest anp>
<event 2n: Event Nane>event 2n: KeyRel eased</ event 2n: Event Nane>
<event 2n: Dat a>
<event 2n: Key>{ KEYCODE} </ event 2n: Key>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti

TIMESTAMP

Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametri.
KEYCODE

Kod uvolnéné klavesy. Mize nabyvat hodnot

® 0,1, ..,9 * # - tlacitka numerické klavesnice
® %1.%54 - tlacCitka pro volani



CaliStateChanged

Udalost CallStateChanged je generovana pfi zméné stavu probihajiciho hovoru.

<event 2n: Msg>
<event 2n: Ti nest anp>{ TI MESTAVP} </ event 2n: Ti nest anp>
<event 2n: Event Nanme>event 2n: Cal | St at eChanged</ event 2n: Event Nane>
<event 2n: Dat a>
<event 2n: St at e>{ STATE} </ event 2n: St at e>
<event 2n: Di rect i on>{ DI RECTI ON} </ event 2n: Di recti on>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti
TIMESTAMP
Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametru.
STATE
Upresnuje typ udalosti. Mozné hodnoty jsou:
® ringing - vyzvaneéni
® connected - hovor byl spojen
® terminated - hovor byl ukonc¢en
DIRECTION
Smér hovoru. Parametr m{ze nabyvat hodnot:

® incoming - pro prichozi hovory

® outgoing - pro odchozi hovory



CardEntered

Udalost CardEntered je generovana pfi detekci karty pfilozené ke ctecce RFID karet
pfipojené k zafizeni.

<event 2n: Msg>
<event 2n: | d>{ RECORD | D} </ event 2n: | d>
<event 2n: Ti nest anp>{ TI| MESTAMP} </ event 2n: Ti nest anp>
<event 2n: Event Nane>event 2n: Car dEnt er ed</ event 2n: Event Nane>
<event 2n: Dat a>
<event 2n: Car d>{ CARD} </ event 2n: Car d>
<event 2n: Val i d>{ VALI D_FLAG </ event 2n: Val i d>
<event 2n: Reader >{ READER | D} </ event 2n: Reader >
<event 2n: Di recti on>{ DI RECTI ON} </ event 2n: Di r ecti on>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti

RECORD_ID

Sériové &islo udalosti

TIMESTAMP

Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametru.
CARD

Identifikace detekované karty. Jedna se o 24-64bitové cCislo v hexadecimalnim
formatu, napr. 54A86B87C5.

VALID_FLAG

Pokud je detekovana karta platnda, ma tento parametr hodnotu true. V opac¢ném
pripadé je nastaven na hodnotu false.



READER_ID

Identifikace ¢tecky karet. Mozné hodnoty:

® internal_cardreader - interni ¢tecka karet v 2N® Helios IP Vario, 2N® Helios IP

Force.
® external_cardreader - externi ¢tecka karet pripojena pres sbérnici Wiegand k 2N

® Helios IP Vario, 2N® Helios IP Force.

® Jméno modulu - pro 2N® Helios IP Verso se jméno ctecky karet nastavuje v

menu Hardware / Rozsirujici moduly / Moduly, parametr Jméno modulu.

DIRECTION

Zamysleny smér prlchodu osoby nastaveny na interkomu. Mozné hodnoty:

® |In - pro prichozi osoby
® Qut - pro odchozi osoby

®* Unspecified - nespecifikovano



CodeEntered

Udalost CodeEntered je generovana pri vlozeni numerického kdédu a jeho potvrzeni
pomoci kldvesnice na zarizeni.

<event 2n: Msg>
<event 2n: Ti nest anp>{ TI MESTAMP} </ event 2n: Ti nest anp>
<event 2n: Event Nane>event 2n: CodeEnt er ed</ event 2n: Event Nane>
<event 2n: Dat a>
<event 2n: Code>{ CODE} </ event 2n: Code>
<event 2n: Val i d>{ VALI D_FLAG} </ event 2n: Val i d>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti

TIMESTAMP

Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametrd.
CODE

Zadany numericky kod, napfr. 1234.

VALID_FLAG

Pokud je zadany kod platny (tj. jednd se o jeden z platnych kédd v nastaveni 2N Helios
IP), ma tento parametr hodnotu true.

V opacném pripadé je nastaven na hodnotu false.



DeviceState

Udalost DeviceState je generovana pfi vybranych zménach stavu zafizeni.

<event 2n: Msg>
<event 2n: Ti nest anp>{ TI MESTAVP} </ event 2n: Ti nest anp>
<event 2n: Event Nane>event 2n: Devi ceSt at e</ event 2n: Event Nane>
<event 2n: Dat a>
<event 2n: St at e>{ STATE} </ event 2n: St at e>
</ event 2n: Dat a>
</ event 2n: Msg>

Parametry udalosti

TIMESTAMP

Datum a ¢as vzniku udalosti, viz kap. Format vybranych parametrd.
STATE

Upresnuje typ udalosti. Mozné hodnoty jsou:

® startup - udalost generovana vzdy po startu zarizeni



6. Format vybranych parametru

TimeStamp - Absolutni ¢as

Reprezentace hodnoty absolutniho ¢asu odpovida podmnoziné formatu 1ISO8601 -
absolutni ¢as se udavad pomoci fetézce znakl ve tvaru CCYY-MM-DDThh:mm:ss, kde
CC reprezentuje stoleti, YY rok, MM mésic a DD den. Znak T oddéluje datum a cas.
Pocet hodin reprezentuje hh, pocet minut mm a pocet sekund ss.

Priklady:
® 2013-05-31T13:20:00 - 31.5.2013 13:20

Duration - Doba trvani

Reprezentace hodnoty doby trvani podle rozsifené formatu ISO8601 - doba se udava
pomoci fetézce znakl ve tvaru PnYNnMnDTnHNMNS, kde nY reprezentuje pocet let, nM
poclet mésicl, nD pocet dni, T je oddélovac¢ data a ¢asu, nH je pocet hodin, nM je
pocet minut a nS je pocet sekund. n musi byt celé Cislo. Maximalni doba trvani je 1
hodina.

Priklady:

® PTe0S 60 sekund
® PDTIH1 hodina
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