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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

TELECDM MUMICATIONS

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".
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Spole¢nost 2N TELEKOMUNIKACE a.s. timto prohlasuje, ze zarizeni 2N® je ve shodé

se zadkladnimi pozadavky a daldimi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéni prohlaseni o shodé naleznete CD-ROM (pokud je prilozeno) nebo na www.2n.cz.

Spoleé¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:20009.
Vsechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou Fizeny v souladu s

touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech
nasich vyrobku.
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1. Uvod

2N® Helios IP HTTP API je aplika¢ni rozhrani pro ovladani vybranych funkci interkomu

pomoci HTTP protokolu. Toto rozhrani umoznuje jednoduse integrovat interkomy 2N
Helios IP s produkty tretich stran, napfr. systémy domaci automatizace, zabezpecovaci
a monitorovaci systémy budov apod.

2N® Helios IP HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

® System API - umoznuje zmény konfigurace, ziskani stavu a upgrade interkomu.

® Switch API - umoznuje fizeni a sledovani stavu spinacl, napf. otevirdni dvernich
zdmkd apod.

® |/O API - umoznuje Fizeni a sledovani logickych vstupl a vystupl interkomu.

® Audio APl - umoznuje fizeni prehravani zvukl a monitorovani mikrofonu
zarizeni.

® Camera APl - umoznuje fizeni a sledovani obrazu z kamery.

® Display API - umoznuje fizeni displeje a zobrazovani uzivatelskych informaci na
displeji.

® E-mail APl - umoznuje ze zarizeni odesilat uzivatelské e-maily.

® Phone/Call APl - umoznuje fizeni a sledovani prichozich a odchozich hovord.

® | ogging API - u moznuje vycitat zaznamenané udalosti zarizeni

Pro kazdou sluzbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zpulsob
autentizace (Zzaddn@, Basic nebo Digest). V konfiguraci HTTP API lze vytvorit az pét
uzivatelskych uctl (s vliastnim jménem a heslem) s moznosti detailniho fizeni pfistupu
k jednotlivym sluzbam a funkcim.

2N® Helios IP HTTP API se konfiguruje pomoci konfigura¢cnino webového rozhrani
interkomu v zalozce Sluzby / HTTP API. Zde Ize povolovat a konfigurovat jednotlivé
sluzby a nastavovat parametry uzivatelskych Uc¢td. Pro demonstraci a odzkouseni
funkce 2N® Helios IP HTTP API slouzi specidlni nastroj integrovany v HTTP serveru

interkomu dostupny na adrese http(s)://ip_adresa_interkomu/apitest.html.



1.1 Revize dokumentu

Verze Popis zmén

2.15 ® Doplnény nové udalosti TamperSwitchActivated, UnauthorizedDoorOpen,
DoorOpenToolLong, LoginBlocked.
® Udadlosti rozsifeny o parametr tzShift udavajici rozdil mezi mistnim a UTC ¢asem.

® Funkce email/send rozsifena o moznost nastaveni rozliseni odesilanych obrazkd.

2.14 ® Doplnény funkce api/pcap, api/pcap/restart, api/pcap/stop pro stahovani a fizeni
zdznamu sitového provozu.

® Doplnéna funkce audio/test pro spusténi automatického audio testu.

® Doplnéna funkce email/send pro odesilani e-mailu.

® Doplnén novy parametr response do funkci /api/io/ctrl a /api/switch/ctrl.

® Funkce /call/hangup rozsifena o novy parametr reason umoznujici zadat ddvod
ukonceni hovoru.

® Doplnény nové udalosti MotionDetected, NoiseDetected a SwitchStateChanged.

® Uddlost CallStateChanged rozsifena o parametr reason specifikujici ddvod
ukonceni hovoru.

213 ® Prvni verze dokumentu.



2. Popis protokolu HTTP API

Vsechny prikazy HTTP API jsou odesilany pomoci HTTP nebo HTTPS protokolu na
adresu interkomu s absolutni cestou doplnénym prefixem /api. Volba protokolu zavisi
na aktudlnim nastaveni interkomu v sekci Sluzby / HTTP API. Funkce HTTP API jsou
rozdéleny do sluzeb a u kazdé sluzby je mozné nastavit pozadovanou uUroven
zabezpeceni v€etné pozadavku na TLS spojeni (tj. HTTPS protokol)

Priklad: Sepnuti spinace 1http://10.0.23.193/api/switch/ctrl?switch=1&action=on

Absolutni cesta obsahuje ndzev skupiny funkci (systém, firmware, config, switch
apod.) a nazev funkce samotné (caps, status, ctrl apod.).
Minimalisticka varianta pozadavku akceptovand interkomem musi obsahovat radek
pozadavku s metodou a absolutni cestou nasledovany hlavickou Host:

Priklad:

CET /api/systeminfo HITP/ 1.1

Host: 10.0.23.193

HTTP Server interkomu odpovi zpravou:
HTTP/ 1.1 200 OK

Server: HI P2.10.0.19.2

Cont ent - Type: application/json

Cont ent - Lengt h: 253

{
"success" : true,
"result" : {
"variant" : "2N Helios IP Vario",
"serial Nunber" : "08-1860-0035",
"hwWersi on" : "535v1",
"sw\Version" : "2.10.0.19.2",
"bui |l dType" : "beta",
"devi ceNane" : "2N Helios IP Vario"
}
}

V této kapitole dale naleznete:

¢ 2.1 Metody HTTP protokolu

® 2.2 Parametry pozadavkd


http://10.0.23.193/api/switch/ctrl?switch=1&action=on

® 2.3 Odpovédi na pozadavky



2.1 Metody HTTP protokolu

2N Helios IP vyuziva nasledujici ¢tyri metody HTTP protokolu:

® GET - pozadavky stahujici obsah z interkomu nebo provadéjici obecné prikazy
® POST - pozadavky stahujici obsah z interkomu nebo provadeéjici obecné prikazy
® PUT - pozadavky pro nahravani obsahu do interkomu

® DELETE - pozadavky pro odstranéni obsahu z interkomu

Metody GET a POST jsou z hlediska 2N® Helios IP HTTP API ekvivalentni a lisi se

pouze zpUsobem predadvani parametrd (viz nasledujici kapitola). Metody PUT a
DELETE se pouzivaji k manipulaci s velkymi objekty jako je konfigurace, firmware,
obrazky nebo zvukové soubory.



2.2 Parametry pozadavku

Prakticky vsSechny funkce HTTP APl mohou mit parametry. Parametry jsou
pojmenované (switch, action, width, height, blob-image apod.) a jsou uvedeny v
popisu prislusné funkce HTTP API. Parametry je mozné v pozadavku predavat tremi
zplsoby, které |ze navzdjem kombinovat:

1. v cesté pozadavku (uri query, metody GET, POST, PUT a DELETE)
2. v obsahu zpravy (application/x-www-form-urlencoded, metody POST a PUT)
3. v obsahu zpravy (multipart/form-data, metody POST a PUT) - RFC-1867
V pfipadé, Zze jednotlivé metody predavani parametrd se navzdjem kombinuji, mdze

nastat situace, kdy je parametr v pozadavku uveden vicekrat. V tomto pripadé se dava
prednost poslednimu vyskytu parametru.

Parametry funkci HTTP API jsou dvou typU:

1. Parametr s jednoduchou hodnotou (switch, action apod.) mize byt predan
pomoci vSech trech vysSe uvedenych metod. Tyto parametry nemaji v ndzvu
prefix blob-.

2. Parametr obsahujici velka data (napfr. konfiguraci, firmware, obrazky apod.). Tyto
parametry zacinaji vzdy prefixem blob- a |lze je predavat pouze pomoci posledni
metody (multipart/form-data).



2.3 Odpoveédi na pozadavky

Odpoveédi na pozadavky jsou prevazné ve formatu JSON. Vyjimku tvofri pouze
pozadavky na stazeni binarnich dat (uzivatelské zvuky, obrazky apod.) nebo
konfiguraci intercomu v XML. Format odpovédi Ize rozlisit dle hlavicky Content-Type.
Pro JSON jsou definovany tri zakladni typy odpovedi:

Kladna odpovéd bez parametru

Tato odpovéd je odesildana v pripadé Uspésného provedeni pozadavku u funkci
nevracejicich zadné parametry. Tato odpovéd je vzdy kombinovand se stavovym
kodem HTTP protokolu 200 OK.

{

"success" : true,

}

Kladna odpovéd's parametry

Tato odpovéd je odesilana v pripadé uUspésného provedeni pozadavku u funkci
vracejicich doplnkové parametry. Polozka result obsahuje dalsi parametry odpovédi
poplatné dané funkci. Tato odpovéd je vzdy kombinovana se stavovym kédem HTTP
protokolu 200 OK.

{

"success" : true,
"result" : {

}
}

Zaporna odpovéd pri chybé zpracovani pozadavku

Tento typ odpovédi je odesilan v pripadé, Ze pri zpracovani pozadavku dojde k chybé.
Odpoved nese kod chyby (parametr code), jeji textovy popis (parametr description) a
pripadné upresnéni chyby (parametr param). Tato odpovéd mUze byt kombinovana se
stavovym kodem HTTP protokolu 200 OK nebo 401 Authorization Required.



"success" fal se
"error" : {

"code" 12

"par anf "port",

"description"

}

"invalid paraneter val ue"

V nasledujici tabulce jsou vyjmenovany mozné kody chyb

Kéd Popis

function is not

supported

invalid

request path

invalid
request

method

function is
disabled

function is

licensed

invalid
connection

type

invalid
authentication

method

authorization

required

Pozadovana funkce neni na tomto modelu dostupna.

Absolutni cesta specifikovand v HTTP pozadavku neodpovida zadné z
funkci HTTP API.

Pouzitd metoda HTTP protokolu neni pro danou funkci platna.

Funkce (prislusna sluzba) neni povolena. Sluzbu je potreba povolit na
strance konfigura¢niho rozhrani Sluzby / HTTP API.

Funkce (prislusna sluzba) je licencovana a je dostupna pouze po vlozeni

licen¢niho klice.

Je vyzadovano HTTPS pripojeni.

Pouzita autentizac¢ni metoda neni pro danou sluzbu povolena. Tato chyba
mdze nastat v pripadé, kdy pro sluzbu je povolena pouze autentizaéni

metoda Digest a klient se pokousi autentizovat pomoci metody Basic.

Pro pristup ke sluzbé je vyzadovana autorizace uzivatele. Tato chyba je
odesiladna spoleéné stavovym kdédem HTTP protokolu 401 Authorization

Required.



Kéd

Popis

insufficient
user

privileges

missing
mandatory

parameter

invalid
parameter

value

parameter

data too big

unspecified
processing

error

no data

available

Autentizovany uzivatel nema dostatecna privilegia pro provedeni funkce.

V pozadavku neni uveden povinny parametr. Nazev chybéjiciho

parametru je uveden v polozce param.

Hodnota jednoho z parametrl pozadavku neni platna. Nazev neplatného

parametru je uveden v polozce param.

Data parametru prekracuji maximalni povolenou velikost. Nazev

chybného parametru je uveden v polozce param.

Nastala nespecifikovana chyba pfi zpracovani pozadavku.

Server nema k dispozici pozadovana data.



3. Zabezpeceni sluzeb HTTP API

V konfigura¢nim webovém rozhrani 2N Helios IP na strance Sluzby / HTTP API Ize
nastavovat uUroven zabezpeceni jednotlivych sluzeb HTTP API. Sluzby lze vypnout,
zapnout nebo nastavit pozadovany komunika¢ni protokol a zplsob autentizace
uzivateld.

Sluzby HTTP API ~

SLUZBA POVOLENI TYP PRIPOJENI AUTENTIZACE

System API v Zabezpetené (TLS) v Digest v
Switch API v Zabezpecené (TLS) v Digest v
/O API v Zabezpecené (TLS) Digest v
Audio API v Zabezpetené (TLS) v Digest v
API kamery v Nezabezpecené (TCP) v Zadna v
Display API v Zabezpectené (TLS) Digest v
E-mail AP v Zabezpetené (TLS) v Digest v
Phone/Call API v Zabezpetené (TLS) v Digest M
Logging API v Zabezpecené (TLS) v Digest v

U kazdé sluzby lze nezavisle nastavit pozadovany transportni protokol:

®* HTTP - pozadavky mohou byt odesildny pomoci HTTP nebo HTTPS protokolu.
Oba protokoly jsou povoleny a Uroven zabezpeceni definuje klient pouzitym
protokolem.

®* HTTPS - pozadavky musi byt odesilany pomoci HTTPS protokolu a pozadavky
odesilané pomoci nezabezpeleného HTTP protokolu jsou interkomem odmitany.
HTTPS protokol zajistuje, ze pripadny Utoc¢nik nemuize c&ist obsah zprav
odesilanych a pfijimanych zprav.



U kazdé sluzby lze nastavit vyzadovany zpUsob autentizace pozadavkl odesilanych
na interkom. Pokud autentizace neni provedena, pozadavek je odmitnut. Pozadavky
jsou autentizovany pomoci standardniho autentizacniho protokolu popsaného v RFC-
2617. Je mozné volit tyto tfi metody autentizace:

® 74dna - sluzba nevyzaduje zadnou autentizaci. Sluzba je v tomto pFipadé v
lokalIni siti zcela nechranéna.

® Basic - sluzba vyzaduje autentizaci Basic podle RFC-2617. Sluzba v tomto
pripadé vyzaduje heslo, to je vsak odesilano v otevieném formatu.
Doporucujeme tuto volbu kombinovat s HTTPS protokolem, pokud je to mozné.

® Digest - sluzba vyzaduje autentizaci Digest podle RFC-2617. Tato varianta je
vychozi a z vySe uvedenych metod nejbezpecnéjsi.

Pro maximalni bezpelnost a odolnost proti zneuziti doporucujeme u vsech sluzeb
vyuzivat kombinaci HTTPS + Digest. V pripadé, ze druha strana komunikujici s
interkomem tuto kombinaci nepodporuje, Ize konkrétni sluzbé udélit vyjimku a Uroven
zabezpeceni snizit.



y

4. UZivatelské ucty

2N Helios IP umoznuje spravovat az pét uzivatelskych uctl urcenych pro pristup ke
sluzbam HTTP API. Soucasti uzivatelského Uctu je jméno a heslo uzivatele a tabulka
pristupovych prav uzivatele k jednotlivym sluzbam HTTP API.

v| Ucet povolen
Nastaveni uzivatele ~

Jméno uzivatele vms

Heslo | wee

Uzivatelska prava ~
POPIS SLEDOVANI RIZENI
Pfistup k systému
Pfistup ke havorim/telefonu
Pristup k V/V
Pfistup ke spinacdm v
Pristup k audiu
Pfistup ke kamefe v
Pfistup k displeji
Pfistup ke sluzbé E-Mai
Pfistup k UID (karty a wiegand)

Pfistup ke klavesnici

Pomoci tabulky pristupovych prav lze fidit privilegia uzivatelského Uc¢tu k jednotlivym
sluzbam.



5. Prehled funkci HTTP API

V tabulce nize je souhrn vsech dostupnych funkci HTTP API. Tabulka obsahuje
nasledujici informace:

® absolutni cesta HTTP pozadavku

® podporované HTTP metody

® sluzba, ve které se funkce nachazi

® vyzadovana privilegia uzivatele (v pripade, Zze se vyuziva autentizace)

® zda je funkce licencovana (tzn. je dostupna az po vlozeni licencniho klice
zahrnujiciho licenci Enhanced Integration)

Absolutni cesta Metoda Sluzba Potrebna privilegia Licence
/api/system/info GET/POST System System Control Ne
/api/system/status GET/POST System System Control Ano
/api/system/restart GET/POST System System Control Ano
/api/firmware PUT System System Control Ano
/api/firmware/apply GET/POST System System Control Ano
/api/config GET/POST/PUT System System Control Ano
/api/config/factoryreset GET/POST System System Control Ano
/api/switch/caps GET/POST Switch Switch Monitoring Ano
/api/switch/status GET/POST Switch Switch Monitoring Ano

/api/switch/ctrl GET/POST Switch Switch Control Ano



Absolutni cesta

/api/io/caps

/api/io/status

/api/io/ctrl

/api/phone/status

/api/call/status

/api/call/dial

/api/call/answer

/api/call/hangup

/api/camera/caps

/api/camera/snapshot

/api/display/caps

/api/display/image

/api/log/caps

/api/log/subscribe

/api/log/unsubscribe

/api/log/pull

/api/audio/test

/api/email/send

/pcap

Metoda

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

PUT/DELETE

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

GET/POST

Sluzba

1/O

I/O

I/O

Phone/Call

Phone/Call

Phone/Call

Phone/Call

Phone/Call

Camera

Camera

Display

Display

Logging

Logging

Logging

Logging

Audio

E-mail

System

Potrebna privilegia

I/O Monitoring

I/O Monitoring

I/O Control

Call Monitoring

Call Monitoring

Call Control

Call Control

Call Control

Camera Monitoring

Camera Monitoring

Display Control

Display Control

Audio Control

E-mail Control

System Control

Licence

ANo

Ano

Ano

AnNo

Ano

Ano

ANo

Ano

Ne

Ne

Ano

Ano

Ne

Ne

Ne

Ne

ANo

Ano

Ano



Absolutni cesta Metoda Sluzba

/pcap/restart GET/POST System

/pcap/stop GET/POST System

V této kapitole dale naleznete:

5.1 api system info

5.2 api system status
5.3 api system restart
5.4 api firmware

5.5 api firmware apply
5.6 api config

5.7 api config factoryreset
5.8 api switch caps

5.9 api switch status
5.10 api switch ctrl

5.11 api io caps

5.12 api io status

5.13 api io ctrl

5.14 api phone status
5.15 api call status

5.16 api call dial

5.17 api call answer

5.18 api call hangup

5.19 api camera caps
5.20 api camera snapshot
5.21 api display caps
5.22 api display image
5.23 api log caps

5.24 api log subscribe
5.25 api log unsubscribe
5.26 api log puli

5.27 api audio test

5.28 api email send

5.29 api pcap

5.30 api pcap restart

Potrebna privilegia

System Control

System Control

Licence

ANo

Ano



® 5.31 api pcap stop
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5.1 api system info

Funkce /api/system/info slouzi k ziskani zakladnich informaci o zafizeni, jako je typ,
vyrobni Cislo, verze firmware apod. Funkce je dostupna na vSech typech zarizeni bez
ohledu na nastavena pristupova prava.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a obsahuje souhrn informaci o zafizent:

Parametr Popis

variant Nazev modelu (varianty) zarizeni

serialNumber Sériové (vyrobni) ¢islo zarizeni

hwVersion Verze hardware

swVersion Verze firmware

buildType Typ sestaveni firmware (alpha, beta, pfipadné prazdna hodnota pro oficidlni
verze)

deviceName Nazev zafizeni nastaveni v konfiguraénim rozhrani v sekci Sluzby / Web Server

Priklad:

CET /api/systeminfo

{

"success" : true,

"result" : {
"variant" : "2N Helios IP Vario",
"serial Nunber" : "08-1860-0035",
"hwVer si on" : "535v1",
"swersion" : "2.10.0.19.2",
"bui |l dType" : "beta",
"devi ceNane" : "2N Helios IP Vario"

}



5.2 api system status

Funkce /api/system/status vraci aktudlni stav interkomu.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby uzivatel
mel prirazené privilegium Systém Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a obsahuje aktudlini stav zafizeni:

Parametr Popis

systemTime Readlny Cas v zarizeni v sekundach od 00:00 1.1.1970 (unix time)

upTime Doba chodu zafizeni od posledniho restartu v sekundach.

Priklad:

GET /api/system status
{
"success" : true,
"result" : {
"systeniinme" : 1418225091,
"upTine" : 190524
}
}



5.3 api system restart

Funkce /api/system/restart provede restart interkomu.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby mél
uzivatel prirazené privilegium Systém Control. Funkce je dostupnad pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zadné parametry.

Priklad:

CET /api/system restart
{

"success" : true

}



5.4 api firmware

Funkce /api/firmware slouzi k uploadu nového firmware do zafizeni. Po uploadu
firmware je nutné nahrany firmware potvrdit pomoci funkce /api/firmware/apply. Az
tato operace vyvola restart zarizeni a zmeénu firmware.

Funkce je soucasti sluzby System a v pfipadé pouziti autentizace je nutné, aby uzivatel
mél prirazené privilegium Systém Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci |ze pouzit pouze metodu PUT.

Parametry pozadavku:

Parametr Popis

blob-fw Povinny parametr obsahujici firmware zafizeni

Odpovéd je ve formatu application/json a obsahuje informaci o uploadovaném
firmware.

Parametr Popis

version Verze uploadovaného firmware

downgrade Priznak nastaveny, pokud je uploadovany firmware starsi nez aktualni

Priklad:

PUT /api/firmare

{
"success" : true,
"result" : {
"version" : "2.10.0.19.2",
"downgrade" : false
}
}

Pokud je nahrany soubor s firmware zarizeni poskozen, nebo neni urcen pro toto
zarizeni, interkom vraci odpovéd s chybovym kdédem 12 - invalid parameter value.



5.5 api firmware apply

Funkce /api/firmware/apply slouzi k potvrzeni dfive nahraného firmware (funkci PUT
/api/firmware) a naslednému restartu zarizeni.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prirazené privilegium Systém Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/firmwnare/ apply
{

"success" : true

}



5.6 api config

Funkce /api/config slouzi k uploadu nebo downloadu konfigurace zafizeni.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby uzivatel
mel prirazené privilegium Systém Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST pro download konfigurace nebo
metodu PUT pro upload konfigurace.

Parametry pozadavku pro metodu PUT:

Parametr Popis

blob-cfg Povinny parametr obsahujici konfiguraci zarizeni (ve formatu XML).

Pro metody GET/POST nejsou definovdny zadné parametry.

V pripadé downloadu konfigurace je odpovéd ve formatu application/xml a obsahuje
kompletni konfiguraéni soubor zafizeni.

Funkce /api/config s pouzitim metody PUT provadi upload konfigurace se zpozdénim
cca 15 s, béhem tohoto intervalu se zarizeni nesmi resetovat ani vypinat.



Priklad:

GET /api/config
<?xm version="1.0" encodi ng="UTF-8"?>

<l--
Product nane: 2N Helios IP Vario
Serial nunber: 08-1860-0035
Sof tware version: 2.10.0.19.2
Har dwar e versi on: 535v1
Boot | oader version: 2.10.0.19.1
Di spl ay: No
Card reader: No
-->
<Devi ceDat abase Versi on="4">
<Net wor k>

<DhcpEnabl ed>1</ DhcpEnabl ed>

V pripadé uploadu konfigurace je odpovéd ve formatu application/json a neobsahuje
zadné dalsi parametry.

Priklad:

PUT /api/config
{

}

"success" : true



5.7 api config factoryreset

Funce /api/config/factoryreset nastavi véechny parametry interkomu do vychoziho
stavu. Tato funkce je shodnd se stejnojmennou funkci webového konfigurac¢niho
rozhrani Systém / Udrzba - Vychozi nastaveni.

Funkce je soucasti sluzby System a v pfipadé pouziti autentizace je nutné, aby uzivatel
mél prirazené privilegium Systém Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Funkce /api/config/factoryreset nastavuje interkom do vychoziho stavu se zpozdé&nim
cca 15 s, béhem tohoto intervalu se interkom nesmi resetovat ani vypinat.

Priklad:

CET /api/config/factoryreset
{

"success" : true

}



5.8 api switch caps

Funkce /api/switch/caps vraci aktudlni nastaveni a moznosti fizeni spinac¢d. Funkce
ma volitelny parametr switch, ktery urcuje spinac, jehoz vlastnosti a nastaveni se maji
vratit. Pokud parametr switch neni uveden, funkce vraci stav vsech spinacu.

Funkce je soucasti sluzby Switch a v pripadé pouziti autentizace je nutné, aby uzivatel
meél pfifazené privilegium Switch Monitoring. Funkce je dostupna pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis
switch Volitelny parametr definujici &islo spinace (obvykle 1az 4).

Odpovéd je ve formatu application/json a obsahuje seznam spinacd (pole switches) a
jejich aktualni nastaveni. V pripadé pouziti parametru switch obsahuje pole switches
pravé jednu polozku.

Parametr Popis

switch ID spinace (1az 4)

enabled Rizeni spinac¢e je povoleno v konfiguradnim webovém rozhrani.
mode Nastaveny rezim spinac¢e (monostable, bistable)

switchOnDuration  Doba sepnuti spinace v sekundach (jen pro monostabilni rezim)

type Typ spinace (normal, security)



Priklad:

CET /api/switch/caps

{
"success" : true,
"result" : {
"switches" : [
{
"switch" : 1,
"enabl ed" : true,
"node" : "nonostable",
"swi tchOnDur ation" : 5,
"type" : "nornal"
}
{
"switch" : 2,
"enabl ed" : true,
"nmode" : "nonostable",
"switchOnDuration" : 5,
"type" : "nornal"
b
{
"switch" : 3,
"enabl ed" : false
b
{
"switch" : 4,
"enabl ed" : false
}
]
}



5.9 api switch status

Funkce /api/switch/status vraci aktudlni stav spinacd. Funkce ma volitelny parametr
switch, ktery urcuje spinac, jehoz stav se ma vratit. Pokud parametr switch neni
uveden, funkce vraci stav vSech spinact.

Funkce je soucasti sluzby Switch a v pripadé pouziti autentizace je nutné, aby uzivatel
meél pfifazené privilegium Switch Monitoring. Funkce je dostupna pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

Switch Volitelny parametr definujici ¢islo spinace (obvykle 1 az 4). Pfesny pocet spinacl Ize

také ziskat pomoci funkce /api/switch/caps.

Odpovéd je ve formatu application/json a obsahuje seznam spinac¢d (pole switches) a
jejich aktualni stav (polozka active). V pripadé pouziti parametru switch obsahuje pole
switches pravé jednu polozku.



Priklad:

CET /api/switch/status

{
"success" : true,
"result" : {
"switches" : [
{
"switch"
"active"
}
{
"switch"
"active"
}
{
"switch"
"active"
}s
{
"switch"
"active"
}
]
}



5.10 api switch ctrl

Funkce /api/switch/ctrl fidi stav spinac¢d. Funkce ma povinny parametr switch, ktery
uréuje rizeny spinaé a povinny parametr action definujici akci provedenou nad
spinacem (sepnuti, vypnuti, preklopeni).

Funkce je soucasti sluzby Switch a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prifazené privilegium Switch Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

switch Povinny parametr definujici ¢islo spinace (obvykle 1 az 4), pfresny pocet spinacl Ize

také ziskat pomoci funkce /api/switch/caps.

action Povinny parametr definujici akci (on - sepnuti spinace, off - vypnuti spinace, trigger -

preklopeni stavu spinace).

response Nepovinny parametr umoznujici modifikovat odpoveéd interkomu, tak aby

neobsahovala JSON zpravu, ale obycejny text odpovidajici tomuto parametru.

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/switch/ctrl?swi tch=1&action=trigger
{

"success" : true

}

V pripadé pouziti parametru response odpoved interkomu neobsahuje zpravy json,
server vraci odpovéd typu text/plain se zadanym textem (zadany text mdze byt
prazdny).



Priklad:

CET /api/switch/ctrl?swi tch=1&acti on=on&r esponse=t ext
t ext

CET /api/switch/ctrl?sw tch=1&acti on=on& esponse=



5.11 api io caps

Funkce /api/io/caps vraci seznam dostupnych hardwarovych vstupl a vystupd
zarizeni (portd). Funkce ma volitelny parametr port, ktery urcuje vstup/vystup, jehoz
vlastnosti se maji vratit. Pokud parametr port neni uveden, funkce vraci seznam vsech
vstupl a vstupd.

Funkce je soucasti sluzby 1I/O a v pfipadé pouziti autentizace je nutné, aby uzivatel
mél pritazené privilegium 1/O Monitoring. Funkce je dostupnd pouze po zadani
licen&niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis
Port Volitelny parametr definujici identifikdtor vstupu nebo vystupu.

Odpovéd je ve formatu application/json a obsahuje seznam portl (pole ports) a jejich
aktualni nastaveni. V pripadé pouziti parametru port obsahuje pole ports pravé jednu
polozku.

Parametr Popis
port Identifikdtor vstupu nebo vystupu

type Typ (input - pro digitalni vstupy, output - pro digitalni vystupy)



Priklad:

CET /api/iol caps

{
"success" : true,
"result" : {
"ports" : |
{
"port" : "relayl",
"type" : "output”
},
{
"port" : "relay2",
"type" : "output"
}
|
}



5.12 api io status

Funkce /api/io/status vraci aktualni stav logickych vstupl a vystupl zatizeni (portd).
Funkce ma volitelny parametr port, ktery urcuje vstup/vystup, jehoz stav se ma vratit.
Pokud parametr port neni uveden, funkce vraci stav vSech vstupd a vystupu.

Funkce je soucasti sluzby I/O a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prifazené privilegium 1/O Monitoring. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

port Volitelny parametr definujici identifikator vstupu nebo vystupu. Identifikatory

dostupnych vstupl a vystupd lze ziskat pomoci funkce /api/io/caps.

Odpovéd je ve formatu application/json a obsahuje seznam portl (pole ports) a jejich
aktudlni stav (polozka state). V pripadé pouziti parametru port obsahuje pole ports
praveé jednu polozku.

Priklad:

GET /api/iolstatus

{
"success" : true,
"result" : {
"ports" : |
{
"port" : "relayl",
"state" : O
}
{
"port" : "relay2",
"state" : O
}
]
}



5.13 api io ctrl

Funkce /api/io/ctrl Fidi stav logickych vystupu zatizeni. Funkce ma povinny parametr
port, ktery urcuje Fizeny vystup a povinny parametr action definujici akci provedenou
nad spinacem (sepnuti, vypnuti).

Funkce je soucasti sluzby I/O a v pripadé pouziti autentizace je nutné, aby uzivatel
mél pfifazené privilegium 1/O Control. Funkce je dostupnd pouze po zadani licen¢niho
klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

port Povinny parametr definujici identifikator vstupu nebo vystupu. Identifikatory

dostupnych vstupl a vystupd lze ziskat pomoci funkce /api/io/caps.

action Povinny parametr definujici akci (on - sepnuti vystupu, log.1, off - vypnuti vystupu,
log.0).

response Nepovinny parametr umoznujici modifikovat odpoveéd interkomu tak, aby

neobsahovala JSON zpravu, ale obycejny text odpovidajici tomuto parametru.

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/iolctrl?port=relayl&action=on
{

"success" : true

}

V pripadé pouziti parametru response odpovéd interkomu neobsahuje zpravy json,
server vraci odpovéd typu text/plain se zadanym textem (zadany text mdze byt
prazdny).



Priklad:

CET /api/iolctrl?port=rel ayl&acti on=oné& esponse=t ext
t ext

CET /api/iolctrl?port=rel ayl&acti on=on&r esponse=



5.14 api phone status

Funkce /api/phone/status slouzi k ziskani aktualniho stavu SIP U¢td zafizeni.

Funkce je soucasti sluzby Phone/Call a v pfipadé pouziti autentizace je nutné, aby
uzivatel mél prifrazené privilegium Phone/Call Monitoring. Funkce je dostupnd pouze
po zadani licenc¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

account Volitelny parametr definujici identifikator SIP U¢tu (1 nebo 2). Pokud parametr neni

uveden, funkce vraci stav véech SIP uctd.

Odpovéd je ve formatu application/json a obsahuje seznam SIP Uc¢td zafizeni (pole
accounts) a jejich aktualni stav. V pripadé pouziti parametru account obsahuje pole
accounts prave jednu polozku.

Parametr

account

sipNumber

registered

registerTime

Popis

Jednoznacény identifikator SIP uctu (1 nebo 2).

Telefonni ¢islo SIP uctu.

Signalizuje, zda je ucet Uspésné zaregistrovan u SIP registraru.

Cas posledni Uspésné registrace v sekundach od 00:00 1.1.1970 (unix time).



Priklad:

CET / api / phone/ st at us
{
"success" : true,
"result" : {
"accounts" : [
{
"account" : 1,
"si pNunber”
"registered"
"registerTi ne"

b

{
"account" : 2,
"si pNunber"
"registered"

}

]
}
}

1418034578



5.15 api call status

Funkce /api/call/status slouzi k ziskani aktudlni stavu probihajicich telefonniho hovord.
Funkce vraci seznam probihajicich hovor( a jejich parametry.

Funkce je soucasti sluzby Phone/Call a v pfipadé pouziti autentizace je nutné, aby
uzivatel mél prifazené privilegium Phone/Call Monitoring. Funkce je dostupnd pouze
po zadani licencniho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

session Volitelny parametr obsahujici identifikator hovoru, jehoz stav se ma vratit. Pokud

parametr neni uveden, funkce vraci stav viech probihajicich hovor.
Odpovéd je ve formatu application/json a obsahuje seznam probihajicich hovorl (pole
sessions) a jejich aktudini stav. V pripadé pouziti parametru session obsahuje pole

sessions prave jednu polozku. Pokud aktualné neprobihd zadny hovor, pole sessions je
prazdné.

Parametr Popis

session Identifikdtor hovoru.

direction Smér hovoru (incoming - pfichozi, outgoing - odchozi)

state Stav hovoru (connecting, ringing, connected)



Priklad:

CET /api/call/status

{
"success" : true,
"result" : {
"sessions" : [
{
"session" @ 1,
"direction" : "outgoing",
"state" : "ringing"
}
]



5.16 api call dial

Funkce /api/call/dial umoznuje iniciovat novy odchozi hovor na zvolené telefonni &islo
nebo sip uri.

Funkce je soucasti sluzby Phone/Call a v pfipadé pouziti autentizace je nutné, aby
uzivatel mél prirazené privilegium Phone/Call Control. Funkce je dostupnd pouze po
zadani licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

number Povinny parametr specifikujici cilové telefonni ¢islo nebo sip uri.

Odpovéd je ve forméatu application/json a obsahuje informace o vytvofeném
odchozim hovoru.

Parametr Popis

session Identifikator hovoru, ktery Ize pouzit napt. pro sledovani hovoru pomoci funkce /api

/call/status, pfip. pro ukonéeni hovoru funkci /api/call/hangup.

Priklad:

GET /api/call/dial ?nunmber =si p: 1234@.0. 0. 23. 194

"success" : true,
"result" : {
"session" : 2



5.17 api call answer

Funkce /api/call/answer umoznuje vyzvednout probihajici pfichozi hovor (ve stavu
ringing).

Funkce je soucasti sluzby Phone/Call a v pfipadé pouziti autentizace je nutné, aby
uzivatel mél prirazené privilegium Phone/Call Control. Funkce je dostupnd pouze po
zadani licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis
session Identifikator probihajiciho prichoziho hovoru.

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/call/answer ?sessi on=3

{

"success" : true

}



5.18 api call hangup

Funkce /api/call/hangup umoznuje ukoncit probihajici prichozi nebo odchozi hovor.

Funkce je soucasti sluzby Phone/Call a v pfipadé pouziti autentizace je nutné, aby
uzivatel mél pritazené privilegium Phone/Call Control. Funkce je dostupnd pouze po
zadani licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

session Identifikator probihajiciho pfichoziho nebo odchoziho hovoru.

reason DGvod ukonc¢eni hovoru:
"normal” - bézné ukonc¢eni hovoru (vychozi hodnota)
"rejected” - signalizace odmitnuti hovoru

"busy” - signalizace obsazeni stanice

Odpovéd je ve formatu application/json a neobsahuje zadné parametry.

Priklad:

GET /api/cal |/ hangup?sessi on=4
{

}

"success" : true



5.19 api camera caps

Funkce /api/camera/caps vraci seznam moznych zdrojd videa a variant rozliseni JPEG
snimkd, které |ze stahovat pomoci funkce /api/camera/snapshot.

Funkce je soucasti sluzby Camera a v pripadé pouziti autentizace je nutné, aby
uzivatel mél prirazené privilegium Camera Monitoring.

Pro tuto funkci lze pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a obsahuje seznam podporovanych rozliseni
JPEG snimk( (pole jpegResolution) a seznam dostupnych zdrojl obrazu (pole sources
), které Ize pouzit v parametrech funkce /api/camera/snapshot.

Parametr Popis
width, height Rozliseni snimku v pixelech

source |dentifikdtor zdroje obrazu



Priklad:

CET / api / camer a/ caps

{
"success" : true,
"result" : {
"j pegResol ution" : |
{
"wi dth" : 160,
"hei ght" : 120
b
{
"width" : 176,
"height" : 144
H
{
"width" : 320,
"hei ght" : 240
b
{
"width" : 352,
"height" : 272
b
{
"wi dth" : 352,
"hei ght" : 288
b
{
"wi dth" : 640,
"hei ght" : 480
}
1,
"sources" : |
{
"source" : "internal"
H
{
"source" : "external"
}
]
}



5.20 api camera snapshot

Funkce /api/camera/snapshot umoznuje stazeni obrazku z interni nebo externi IP
kamery pfipojené k interkomu. Pomoci parametr( lze specifikovat zdroj obrazku,
rozliSeni apod.

Funkce je soucasti sluzby Camera a v pripadé pouziti autentizace je nutné, aby
uzivatel mél prirazené privilegium Camera Monitoring.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

width Povinny parametr specifikujici horizontalni rozliseni JPEG snimku v pixelech.

height Povinny parametr specifikujici vertikalni rozliSeni JPEG snimku v pixelech. Vyska a
$itka snimku musi odpovidat jedné z podporovanych variant (viz funkce api/camera

/caps).

source Volitelny parametr definujici zdroj videa (internal - interni kamera, external - externi
IP kamera). Pokud parametr neni uveden, je zvolen vychozi zdroj videa uvedeny v

konfigurac¢nim webovém rozhrani v sekci Hardware / Kamera / Spole¢né nastaveni.

fps Volitelny parametr definujici snimkovou frekvenci. Pokud je parametr nastaven na
hodnotu >= 1, interkom odesild s nastavenou snimkovou frekvenci obrazky metodou

http server push.

Odpovéd je ve formatu image/jpeg prip. multipart/x-mixed-replace (pro fps >=1). V
pfipadé chybnych parametrd pozadavku, funkce vraci informaci ve formatu application
/ison.

Priklad:

GET / api / caner a/ snapshot ?w dt h=640&hei ght =480&sour ce=i nt er nal



5.21 api display caps

Funkce /api/display/caps vraci seznam displejl v zafizeni a jejich vlastnosti. Funkci Ize
pouzit pro detekci displeje a ziskani jeho rozliseni.

Funkce je soucasti sluzby Display a v pfipadé pouziti autentizace je nutné, aby uzivatel
mél prifazené privilegium Display Control. Funkce je dostupnad pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json a obsahuje seznam dostupny displejd (pole
displays).

Parametr Popis
display Identifikator displeje
resolution Rozliseni displeje v pixelech

Priklad:

CET /api / di spl ay/ caps

{
"success" : true,
"result" : {
"di splays" : [
{
"display" : "internal",
"resol ution" : {
"wi dth" : 320,
"“hei ght" : 240
}
}
]
}



5.22 api display image

Funkce /api/display/image umoznuje modifikovat obsah zobrazovany na displeji
zarizeni. Umoznuje nahrat libovolny obrazek ve formatu GIF, pfip. nahrany obrazek z
displeje odstranit.

() Poznamka

® Funkce je dostupna pouze, pokud je vypnuta standardni funkce displeje
v konfiguraénim rozhrani v sekci Hardware / Display.

Funkce je soucasti sluzby Display a v pfipadé pouziti autentizace je nutné, aby uzivatel
mel prifazené privilegium Display Control. Funkce je dostupnd pouze po zadani
licenéniho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody PUT nebo DELETE. Metoda PUT slouzi k uploadu
obrazku na displej. Metoda DELETE slouzi k odstranéni dfive uploadovaného obrazku
z displeje.

Parametry pozadavku:
Parametr Popis
display Povinny identifikator displeje (internal)

blob- Povinny parametr obsahujici obrazek ve forméatu GIF s rozliSenim daného displeje (viz

image funkce /api/display/caps). Parametr se uplatni pouze v pfipadé metody PUT.

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

DELETE / api / di spl ay/ i mage?di spl ay=i nt er nal
{

}

"success" : true



5.23 api log caps

Funkce /api/log/caps vraci seznam typd podporovanych udalosti, které se na daném
zafizeni zaznamenavaji. Vraceny seznam je podmnozinou kompletniho seznamu typu
udalosti uvedeného v nasledujici tabulce:

Typ udalosti Popis Pozndmka

DeviceState Systémova udalost generovana pfi

zmeénach stavu zarizeni.

AudioLoopTest Signalizuje provedeni pouze po zadani platného
automatického audio loop testu a licen¢niho klice Enhanced
jeho vysledek. Audio

MotionDetected Signalizuje detekci pohybu pomoci pouze modely vybavené
kamery. kamerou

NoiseDetected Signalizuje detekci zvysené hladiny pouze modely vybavené
hluku mikrofonem nebo

mikrofonnim vstupem

KeyPressed Signalizuje stisk tla¢itka rychlé
volby nebo klavesy numerické

klavesnice.

KeyReleased Signalizuje uvolnéni tlagitka rychlé

volby nebo klavesy numerické

klavesnice.
CodeEntered Signalizuje zadani kodu uzivatelem pouze modely vybavené
pomoci numerické klavesnice. numerickou klavesnici
CardEntered Signalizuje pfilozeni RFID karty ke pouze modely vybavené
Ctecce. Ccteckou RFID karet
InputChanged Signalizuje zménu stavu logického
vstupu.

OutputChanged



Typ udalosti Popis Poznamka

Signalizuje zménu stavu logického

vystupu.
SwitchStateChanged Signalizuje zménu stavu spinace 1-4
CallStateChanged Signalizuje vytvoreni, ukonceni,

prip. jinou zménu stavu

probihajiciho hovoru.

RegistrationStateChanged Signalizuje zménu stavu registrace

zarizeni k SIP serveru.

TamperSwitchActivated Signalizuje aktivaci ochranného pouze modely vybavené
spinace. ochrannym spinacem

UnauthorizedDoorOpen Signalizuje neautorizované otevrieni  pouze modely vybavené
dveri. digitadInimi vstupy

DoorOpenToolLong Signalizuje dlouhé otevreni dveri, pouze modely vybavené

resp. nezavreni dvefi do nastavené digitadInimi vstupy
doby.

LoginBlocked Signalizuje doc¢asné zablokovani

pristupu k webovému rozhrani.

Funkce je soucasti sluzby Logging a pro provedeni funkce nejsou potreba zadna
zvIastni privilegia uzivatele.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd je ve formatu application/json:

Parametr Typ Popis

events array Pole fetézcl obsahujici seznam podporovanych typl udalosti.



Priklad:

CET /api/l og/ caps
{
"success" : true,
"result" : {
"events" : |
"KeyPr essed",
"KeyRel eased",
"I nput Changed",
" Qut put Changed",
"Car dEnt er ed",
"Cal | St at eChanged",
" Audi oLoopTest ",
" CodeEnt ered"”,
"Devi ceState",
"Regi strationSt at eChanged”

]
}
}



5.24 api log subscribe

Funkce /api/log/subscribe vytvori kandl pro odbér udalosti (subscription) a vraci
unikatni identikator, ktery se pouzije pfi nadsledném volani funkci /api/log/pull, prip.
/api/log/unsubscribe.

Kazdy kanal pro odbér udalosti obsahuje vlastni frontu udalosti. Do fronty kanalu jsou
uklddany vsechny nové udalosti, které odpovidaji filtru kanalu (parametr filter).
Udalosti z fronty kanalu Ize &ist pomoci funkce /api/log/pull.

Soucasné zarizeni udrzuji v interni pameéti frontu historie udalosti (poslednich 500
udalosti). Po restartu zafizeni je tato fronta historie vzdy prazdna.

Pomoci parametru include Ize specifikovat, zda fronta kanalu bude na pocatku
prazdna (tj. budou do ni zapsany pouze noveé udalosti, které vzniknou po vytvoreni
kanalu), pfip. zda ma byt jednordzové naplnéna udalostmi z ¢asti nebo celé
zaznamenané historie udalosti.

Pomoci parametru duration Ize specifikovat zivotnost kanalu v pfipadé, ze se k nému
nepristupuje pomoci funkce /api/log/pull. Po nastavené dobé bude nepouzivany kanal
automaticky uzavrfen, jako by byla pouzita funkce /api/log/unsubscribe.

Funkce je soucasti sluzby Logging a v pripadé pouziti autentizace je nutné pro nékteré
udalosti nastavit privilegia uzivatele podle tabulky nize. Do fronty kanalu nebudou
zarazovany udalosti, pro které autentizovany uzivatel nema pozadovana privilegia.

Typ udalosti Vyzadovana privilegia uzivatele
DeviceState zadna

AudioLoopTest zadna

MotionDetected zadna

NoiseDetected zadna

KeyPressed monitorovani klavesnice
KeyReleased monitorovani kldvesnice
CodeEntered monitorovani kldvesnice

CardEntered monitorovani UID (karty/wiegand)



Typ udalosti

InputChanged

OutputChanged

SwitchStateChanged

CallStateChanged

RegistrationStateChanged

TamperSwitchActivated

UnauthorizedDoorOpen

DoorOpenToolLong

LoginBlocked

Vyzadovana privilegia uzivatele

monitorovani V/V

monitorovani V/V

monitorovani V/V

monitorovani hovorQ/telefonu

monitorovani hovord/telefonu

zadna

zadna

zadna

zadna

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Typ Povinny Vychozi Popis

include string Ne

filter list Ne

hodnota

new Uréuje, zda ma byt fronta udalosti kanalu naplnéna
polozkami z historie:
new - pouze nové udalosti, které vzniknou az po
vytvoreni kanalu
all - vSechny dosud zaznamenané udalost véetné téch,
které vzniknou az po vytvoreni kanalu
-t - vSechny dosud zaznamenané udalosti za
poslednich t sekund véetné téch, které vzniknou az po
vytvoreni kanalu (napf. -10)

bez

filtru



Parametr Typ Povinny Vychozi Popis

hodnota
Seznam typl pozadovanych udalosti (nazvy typl
udalosti oddélené carkou). Parametr je nepovinny a
pokud neni uveden, pak se v ramci kanalu predavaji
vSechny dostupné typy udalosti.
duration uint32 Ne 90 Definuje dobu v sekundach, po které bude kanal

automaticky uzavren, pokud na ném nebudou probihat
z&dné operace ¢teni pomoci /api/log/pull. Kazdym
¢tenim z kanalu je automaticky zivotnost kanalu
prodlouzena o zde nastavenou hodnotu. Maximalni

mozna hodnota je 3600 s.

Odpovéd je ve formatu application/json a obsahuje pouze identifikdtor vytvoreného
subscription.

Parametr Typ Popis

id uint32  Unikatni identifikator vytvoreného subscription.

Priklad:

CET /api/l og/ subscribe?filter=KeyPressed, | nput Changed
{
"success" : true,
"result" : {
"id" : 2121013117



5.25 api log unsubscribe

Funkce /api/log/unsubscribe uzavie kandl odbéru udalosti (subscription) s danym
identifikatorem. Po provedeni funkce nebude mozné dany identifikator pouzit, tj.
nasledna volani funkce /api/log/pull, prip. /api/log/unsubscribe se stejnym
identifikatorem skon¢ci chybou.

Funkce je soucasti sluzby Logging a pro provedeni funkce nejsou potreba zadna
zvIastni privilegia uzivatele.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Typ Povinny Vychozi Popis

hodnota

id uint32  Ano - Identifikdtor existujiciho kanalu ziskany pfi predchozim

volani funkce /api/log/subscribe.

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/l og/ unsubscri be?i d=21458715
{

"success" : true,

}



5.26 api log pull

Funkce /api/log/pull provadi ¢teni polozek z fronty kandlu (subscription) a vraci
seznam dosud nevyctenych udalosti, pfip. prazdny seznam, pokud zadna nova udalost
neni k dispozici.

Pomoci parametru timeout |ze specifikovat maximalni dobu, za jakou musi interkom
vygenerovat odpovéd. V pripadé, ze ve fronté kanalu je alespon jedna polozka,
odpoveéd je vygenerovana okamzité. V pripadé, Ze je fronta kanalu prazdna, interkom
odlozi odeslani odpovédi do doby, nez vznikne nova udalost, pfip. vyprsi nastaveny
timeout.

Funkce je soucasti sluzby Logging a pro provedeni funkce nejsou potreba zadna
zvlastni privilegia uzivatele.

Pro tuto funkci lze pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Typ Povinny Vychozi Popis

hodnota
id uint32  Ano - Identifikator existujiciho kanalu vytvoreného
predchozim volanim funkce /api/log/subscribe.
timeout uint32 Ne 0 Specifikuje zpozdéni odpovédi (v sekundach) v

pripade, ze fronta kanalu je prazdna. Vychozi hodnota
O znamena, ze interkom odpovida vzdy okamzité bez

jakéhokoliv zpozdéni.

Odpovéd je ve formatu application/json a obsahuje seznam udalosti.

Parametr Typ Popis

events array Pole objektu udalosti. V pfipadé, ze béhem nastaveného timeoutu nenastala

zadna udalost, je pole prazdné.



Priklad:

CET /api/l og/ pull

{
"success" : true,
"result" : {
"events" : |
{
"idt o1,
"tzShift" : O,
"utcTi me" : 1437987102,
"upTi me" : 8,
"event" : "DeviceState",
"parans” : {
"state" : "startup"
}
b
{
"id" o 3,
"tzShift" : O,
"utcTime" : 1437987105,
"upTinme" : 11,
"event" : "RegistrationStateChanged”,
"paranms" : {
"si pAccount" : 1,
"state" : "registered"
}
}
]
}



Udalosti

Kazda udalost v poli events obsahuje nasledujici informace, které jsou spole¢né pro
vSechny typy udalosti:

Parametr Typ Popis

id uint32  Interni ID zdznamu o udalosti (32bit Cislo, 1 po restartu interkomu,

inkrementované s kazdou novou udalosti)
utcTime uint32  Absolutni ¢as vzniku udalosti (Unix Time, UTC - koordinovany svétovy c¢as).
upTime uint32  Relativni ¢as vzniku udalosti (pocet sekund od restartu interkomu).

tzShift int32 Rozdil mezi mistnim ¢asem a ¢asem UTC v minutach.

Prictenim této hodnoty k utcTime se ziska mistni ¢as vzniku udalosti dle

nastaveni casové zdny v zafizeni:

localTime = utcTime + tzShift * 60
event string  Typ udalosti ("KeyPressed”, "InputChanged”, ...)

params object Specifické parametry udalosti.



Udalost DeviceState
Signalizuje zmény stavu zarizeni.

Parametry udalosti:

Parametr Typ Popis

state string = Signalizovany stav zarizeni:

"startup” - generovano jednorazové po startu zarizeni (vzdy uplné prvni

udalost)

Priklad:

id" o1,
"tzShift" : O,
"utcTinme" : 1437987102,

"upTinme" : 8,
"event" : "DeviceState",
"params" : {

"state" : "startup"

}
}



Udalost AudiolLoopTest

Signalizuje provedeni automatického audio loop testu a jeho vysledek. Udalost
AudioLoopTest je dostupna pouze na vybranych modelech se zadanou platnou licenci
Enhanced Audio. Udalost je signalizovand vzdy po provedeni automatického testu
(naplanovaného pfrip. manuadlné spusténého).

Parametr Typ Popis

result string Vysledek provedeného testu.
"passed" - test byl Uspésné proveden a nebyl zjistén zadny problém

"failed” - test byl proveden, ale byl detekovan problém s reproduktorem

nebo mikrofonem v zarizeni

Priklad:

"id" o 26,

"tzShift" : O,
"utcTime" : 1438073190,
"upTime" : 9724,

"event" : "Audi oLoopTest",
"parans" : {

"result" : "passed"
}

}



Udalost MotionDetected

Signalizuje detekci pohybu pomoci kamery. Udalost je dostupnd pouze na modelech
vybavenych kamerou. Udalost se generuje pouze v pripade, Ze v konfiguraci kamery
interkomu je tato funkce povolena.

Parametry udalosti:

Parametr Typ Popis

state string Stav detektoru pohybu:
"in" - signalizuje zacatek intervalu, ve kterém byl detekovan pohyb

"out” - signalizuje konec intervalu, ve kterém byl detekovan pohyb

Priklad:

id" o 2,
"tzShift" : O,
"utcTime" : 1441357589,

"upTinme" : 1,
"event" : "MotionDetected",
"params" : {

"state" : "in"

}
}



Udalost NoiseDetected

Signalizuje zvysSenou hladinu zvuku detekovanou pomoci zabudovaného nebo
externiho mikrofonu. Udalost se generuje pouze v pripade, ze v konfiguraci interkomu
je tato funkce povolena.

Parametry udalosti:

Parametr Typ Popis

state string  Stav detektoru hluku:
"in" - signalizuje zacatek intervalu, ve kterém byl detekovan hluk

"out” - signalizuje konec intervalu, ve kterém byl detekovan hluk
Priklad:
id" o 2,

"tzShift" : O,
"utcTime" : 1441357589,

"upTinme" : 1,
"event" : "Noi seDetected",
"params" : {

"state" : "in"

}
}



Udalosti KeyPressed a KeyReleased

Signalizuje stisk (KeyPressed) nebo uvolnéni (KeyReleased) tlacitka nebo klavesy
numerické klavesnice.

Parametry udalosti:

Parametr Typ Popis

key string = Kod stisknutého nebo uvolnéného tlacitka:
"O" az "9" - tlacitka numerické kldvesnice
"%1" - "%150" - tlac¢itka rychlé volby
" — tlacitko se symbolem * prip. telefonu

"H' _ tladitko se symbolem # ptip. kli¢ku

Priklad:

"id" o 4,

"tzShift" : O,
"utcTime" : 1437987888,
"upTime" : 794,

"event" : "KeyPressed",
"params" : {
"key" : "5"

}
}



Udalost CodeEntered

Signalizuje zadani kodu uzivatelem na numerické klavesnici interkomu. Udalost se
generuje pouze na zarizenich vybavenych numerickou klavesnici.

Parametry udalosti:

Parametr Typ Popis

code string Uzivatelem zadany kdéd, napfr. "1234". Kody maji minimalné dvé c&islice a

kod "0O0" nelze pouzit.

valid boolean Platnost zadaného kodu (tj. zda je kod zaveden v konfiguraci interkomu

jako platny kéd uzivatele nebo jako platny univerzalni kéd spinace).
false - koéd neni platny

true - kéd je platny

Priklad:

"id" o 23,

"tzShift" : 0,
"utcTinme" . 1438072978,
"upTinme" : 9512,

"event" : "CodeEntered",
"paranms" : {
"code" : "5864",
"valid" : fal se
}



Udalost CardEntered

Signalizuje prilozeni RFID karty ke c¢tec¢ce. Udalost je dostupna pouze na modelech
vybavenych ¢teckou RFID karet.

Parametry udalosti:

Parametr Typ Popis

direction string Smér prdchodu RFID ¢tecky:
"in" - prichod
"out" - odchod
"any"” - prlchod

Pozn.: Smér prichodu ¢tecky se nastavuje pomoci konfiguraéniho rozhrani

interkomu.

reader string Jméno RFID ¢tecky prip. Wiegand modulu, pfip. jedna z nasledujicich

hodnot pro nemodularni modely interkomu:
"internal” - interni cte¢ka (modely 2N Helios)
"external” - externi ¢tecka pripojena pomoci Wiegand interface

Pozn.: Jméno Ctecky se nastavuje pomoci konfiguracniho rozhrani

interkomu.

uid string Jednoznacny indentifikator prilozené karty (&islo v hexadecimalnim

formatu, 6-16 znakd, podle typu karty).

valid boolean Platnost pfilozené RFID karty (tj. zda je uid karty pfifazeno jednomu z

uzivatell v adresafi interkomu).
false - karta neni platna

true - karta je platna



Priklad:

{

"id" ;. 26,

"tzShift" : O,

"utcTime" : 1438072979,

"upTinme" : 9513,

"event" : "CardEntered",

"paranms" : {
"direction" : "any",
"reader" : "ext7",
"uid" : "01045E31BB",
"valid" : fal se

}



Udalosti InputChanged a OutputChanged

Signalizuje zménu stavu logického vstupu (InputChanged) nebo vystupu
(OutputChanged). Aktuadlni seznam dostupnych vstupl a vystupl lze zjistit pomoci
funkce /api/io/caps.

Parametry udalosti:

Parametr Typ Popis
port string Nazev I/O portu.
state boolean Aktudlni logicky stav I/O portu:

false - neaktivni, 10g.0

true - aktivni, log.1

Priklad:

"idt o 2,
"tzShift" : O,
"utcTinme" : 1437987103,

"upTinme" : 9,

"event" : "CQutput Changed",
"parans" : {
"port" : "led_secured”,
"state" : false

}



Udalost SwitchStateChanged

Signalizuje zménu stavu spinace (viz konfigurace interkomu Hardware | Spinace).

Parametry udalosti:

Parametr Typ Popis
switch uint32 Cislo spinace 1.4
state boolean Aktualni logicky stav spinace:

false - neaktivni, 10g.0

true - aktivni, log.1

Priklad:
{

"idt o 2,

"tzsShift" : O,

"utcTine" : 1437987103,

"upTinme" : 9,

"event" : "Sw tchStateChanged”,

"paranms" : {

"switch" : 1,
"state" : true

}



Udalost CallStateChanged
Signalizuje vytvoreni, ukonceni pfip. jinou zménu stavu probihajiciho hovoru.

Parametry udalosti:

Parametr Typ Popis

direction string Specifikuje, zda se jedna o pfichozi nebo odchozi hovor:
"incoming" - prichozi hovor

"outgoing” - odchozi hovor

state string  Aktuadlni stav automatu hovoru:
"connecting” - probiha sestavovani hovoru (pouze odchozi hovory)
"ringing” - vyzvanéni
"connected” - hovor spojen

"terminated” - hovor ukoncen

peer string  SIP URI volajiciho (pfrichozi hovory) nebo volaného (odchozi hovory)
Ucastnika.
reason string  DUOvod ukonceni hovoru. Parametr je pfitomny pouze, pokud je signalizovan

stav pro ukonceni hovoru.

"normal” - bézné ukonceni hovoru

"busy” - volana stanice je obsazena

"rejected” - hovor byl odmitnut

"noanswer” - volany Ucastnik neodpovida

"noresponse” - volana stanice neodpovida (nereaguje na SIP zpravy)

"completed_elsewhere” - hovor byl vyzvednut jinou stanici (skupinové

hovory)

"failure" - chyba pfi sestavovani hovoru

session uint32 Jednoznacny identifikdtor hovoru. Identifikator hovoru lze dale pouzit ve

funkcich /api/call/answer, /api/call/hangup a /api/call/status.

call uint32 TBD



Priklad:

{
"id" 5,
"tzShift" : O,
"utcTine" : 1438064126,
"upTime" : 660,
"event" : "Call StateChanged",
"paranms" : {
"direction" : "incom ng",
"state" : "ringing",
"peer" : "sip:2229@0.0.97. 150: 5062; user =phone",
"session" : 1,
"call" 1
}



Udalost RegistrationStateChanged

Signalizuje zménu stavu registrace vsech SIP uc¢td k SIP serveru.

Parametry udalosti:

Parametr Typ Popis

sipAccount  uint32 Cislo SIP Uc&tu, na kterém prob&hla zména stavu:
1 - prvni SIP uUcet

2 - druhy SIP ucget

state string  Udava novy stav automatu registrace SIP uctu:
"registered” - Ucet byl Uspésné zaregistrovan
"unregistered” - Ucet byl odregistrovan
"registering” - probiha registrace

"unregistering” - probiha odregistrovani uc¢tu

Priklad:

"id" oo 3,

"tzsShift" : O,
"utcTinme" : 1437987105,
"upTinme" : 11,

"event" : "RegistrationStateChanged",
"parans" : {

"si pAccount" : 1,

"state" : "registered"
}



Udalost TamperSwitchActivated

Signalizuje aktivaci ochranného spinace - otevreni krytu zarizeni. Funkce ochranného
spinac¢e musi byt nakonfigurovdna v menu Digitalni vstupy / Ochranny spinac.

Parametry udalosti:
Parametr Typ Popis
state string Stav ochranného spinace:

"in" - signalizuje aktivaci ochranného spinace (tj. otevreni krytu zarizeni)

"out" - signalizuje deaktivaci ochranného spinace (tj. zavreni krytu zarizeni)

Priklad:
{
"id" o 54,
"tzshift" : O,

“utcTime" @ 1441357589,
"upTinme" : 158,

"event" : "Tanper SwitchActi vated",
"params" : {
n St at eII n i r.]I|

}
}



Udalost UnauthorizedDoorOpen

Signalizuje neautorizované otevreni dvefi. VyzZaduje pripojeni snimace otevrenych
dvefi na jeden z digitdlnich vstupl a pfislusné nastaveni v menu DigitdIni vstupy | Stav
dveri.

Parametry udalosti:

Parametr Typ Popis

state string = Stav neautorizovaného otevreni dveri:
"in" - signalizuje zahajeni stavu neautorizovaného otevreni

"out” - signalizuje ukonceni stavu neautorizovaného otevreni dvefi

Priklad:

"id" : 80,

"tzShift" : 0O,
"utcTime" : 1441367842,
"upTime" : 231,

"event" : "Unaut horizedDoor Open",
"parans” : {
"state" "in"

}
}



Udalost DoorOpenToolong

Signalizuje dlouhé otevfreni dveri, resp. nezavreni dvefi do nastavené doby. Vyzaduje
pfripojeni snimace otevienych dvefi na jeden z digitdlnich vstupl a prislusné nastaveni
v menu Digitdlni vstupy | Stav dveti.

Parametry udalosti:

Parametr Typ Popis

state string Stav dlouhého otevreni dveri:
"in" - signalizuje zahajeni stavu dlouhého otevreni dvefri.

"out” - signalizuje ukonceni stavu dlouhého otevreni dveri.

Priklad:

"id" . 96,

"tzShift" : 0O,
"utcTime" : 1441369745,
"upTime" : 275,

"event" : "Door OpenToolLong",
"parans” : {

"state" "out"
}

}



Udalost LoginBlocked

Signalizuje docasné zablokovani pfistupu k webovému rozhrani z ddvodu
opakovaného zadani neplatného prihlasovaciho jména nebo hesla.

Parametry udalosti:

Parametr Typ Popis
address string |IP adresa, ze které bylo provedeno opakované prihlaseni s neplatnymi udaiji.

Priklad:

"id" 5,

"tzShift" : O,
"utcTime" : 1441369745,
"upTinme" @ 275,

"event" : "Logi nBl ocked",
"params" : {

"address" : "10.0.23. 32"
}

}



5.27 api audio test

Funkce /api/audio/test spusti automaticky test zabudovaného mikrofonu a
reproduktoru interkomu. Po provedeni testu je vysledek zapsan do logu v zarizeni jako
udalost AudiolLoopTest.

Funkce je soucasti sluzby Audio a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prirazené privilegium Audio Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration a Enhanced Audio.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/ audi o/ t est
{

"success" : true

}



5.28 api email send

Funkce /api/email/send odesle ze zafizeni e-mail na uvedenou adresu. Pro spravnou
funkci je potreba nakonfigurovat sluzbu SMTP v zafizeni (tj. nastavit adresu SMTP
serveru, spravné prihlasovaci udaje apod.)

Funkce je soucasti sluzby Email a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prirazené privilegium Email Control. Funkce je dostupnad pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.

Parametry pozadavku:

Parametr Popis

to Povinny parametr obsahujici e-mailovou adresu pro doruceni.

subject Povinny parametr specifikujici predmét zpravy.

body Nepovinny parametr specifikujici obsah zpravy (mlze obsahovat html znacky).

Pokud parametr neni uveden, zprava bude doruc¢ena bez obsahu.

pictureCount Nepovinny parametr specifikujici pocet pfilozenych obrazk( z kamery. V pfipadé,

ze neni uveden, obrdzky nejsou prilozeny. Parametr mdze nabyvat hodnot O a 1.

width Nepovinné parametry nastavujici rozliseni pfilozenych obrédzk( z kamery. Vyska a
Sitka snimku musi odpovidat jedné z podporovanych variant (viz funkce api
height /camera/caps).

Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/emai |/ send?t o=sonebody@nai | . com&subj ect =Hel | o&body=Hel | o
{

"success" : true

}



5.29 api pcap

Funkce /api/pcap slouzi ke stazeni zaznamenaného provozu na sitovém rozhrani
zarizeni (pcap soubor). Zaznam sitového provozu lze také fidit pomoci funkci /api
/pcap/restart a /api/pcap/stop.

Funkce je soucasti sluzby System a v pfipadé pouziti autentizace je nutné, aby uzivatel
mél prifazené privilegium System Control. Funkce je dostupna pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.

Odpovéd ve formatu application/pcap a stazeny soubor lze pfimo otevfit napt. v
programu Wireshark.

Priklad:

CET /api / pcap



5.30 api pcap restart

Funkce /api/pcap/restart provede odstranéni vSech zaznamenanych paketl a znovu
spusti zdznam provozu na sitovém rozhrani zarizeni.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby uzivatel
mél prifazené privilegium System Control. Funkce je dostupnad pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci Ize pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zddné parametry.

Priklad:

CET /api/pcap/restart
{

"success" : true

}



5.31 api pcap stop

Funkce /api/pcap/stop zastavi zaznamendvani provozu na sitovém rozhrani zafizeni.

Funkce je soucasti sluzby System a v pripadé pouziti autentizace je nutné, aby uzivatel
mel prirazené privilegium System Control. Funkce je dostupnd pouze po zadani
licen¢niho klice zahrnujiciho licenci Enhanced Integration.

Pro tuto funkci lze pouzit metody GET nebo POST.
Funkce nema zadné parametry.
Odpovéd je ve formatu application/json a neobsahuje zadné parametry.

Priklad:

CET /api/pcap/restart
{

"success" : true

}
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