2N° Access Unit

Access Control

Konfigura¢ni manual

Verze: 2.16 WWW.2N.CZ



Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

TELECDM MUMICATIONS

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".

q

Spole¢nost 2N TELEKOMUNIKACE a.s. timto prohlasuje, ze zarizeni 2N® je ve shodé

se zadkladnimi pozadavky a daldimi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéni prohlaseni o shodé naleznete CD-ROM (pokud je prilozeno) nebo na www.2n.cz.

Spoleé¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:20009.
Vsechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou Fizeny v souladu s

touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech
nasich vyrobku.
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1. Popis produktu

Dverni pristupovy systém 2N® Access Unit je schopen, spolu s doplhkovym software a

pripadné interkomy 2N Helios IP, nabidnout ucelené receni pristupového systému do

jakéhokoliv objektu.

Pristupovy systém 2N® Access Unit Ize dovybavit numerickou klavesnici, kterou lze

pouzit jako kdédovy zadmek.

Pristupovy systém 2N® Access Unit mize byt vybaven druhou ¢teckou RFID karet,

kterd umoznuje nejen zpristupnit objekt autorizovanym osobam, ale zaroven se stat
soucasti zabezpecovaciho systému objektu nebo dochazkového systému ve vasi
firmé.

2N® Access Unit mize byt vybavena reléovym spinacem (volitelné dalsimi relé a

vystupy), kterym lze ovlddat elektricky zamek nebo jiné zarizeni pripojené k tomuto
pristupovému systému. Pristupovy systém je mozné velmi flexibilné nastavit, kdy a jak
se maji tyto spinace aktivovat - kddem, automaticky, stiskem tlacitka apod.

V manualu jsou pouzity nasledujici symboly a piktogramy.

(D) Nebezpeéi turazu

® Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpedi Urazu.

(D Varovani

® Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zarizeni.



! Upozornéni

® DUlezité upozornéni. Nedodrzeni pokynl muize vést k nespravné funkci
zarizeni.

@ Tip

® Uzite¢né informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

() Poznamka

® Postupy a rady pro efektivni vyuziti vlastnosti zafizeni.



2. Expresni pruvodce zakladnim
nastavenim

Nastaveni pfipojeni k lokalni siti

Abyste se mohli prihlasit ke konfiguracnimu rozhrani 2N Access Unit, musite znat jeho

IP adresu. Pristupovy systém 2N® Access Unit maji z vyroby nastaveno automatické

ziskani IP adresy z DHCP serveru. Pokud tedy pripojite tuto jednotku do sité, ve které
se nachazi DHCP server nakonfigurovany tak, aby pridéloval IP adresy vSem novym

zafizenim, ziska svou vlastni IP adresu i 2N® Access Unit. IP adresu 2N® Access Unit

mUlzete zjistit bud pfimo ze stavu DHCP serveru (podle MAC adresy uvedené na

vyrobnim stitku), pfip. vam ji miaze sdélit primo 2N® Access Unit pomoci hlasoveé
funkce - viz Instala¢ni manual (odkaz nize).

Pokud ve vasi siti neni DHCP server, musite nastavit 2N® Access Unit na statickou IP
adresu pomoci RESET tlacitka, viz Instalaéni manual k pfislusnému modelu. Vase
jednotka poté ziska pevnou adresu 192.168.1.100, kterou pouzijete pouze pro prvni
prihldseni a poté ji mdzete zménit.

V pripade, ze jiz znate IP adresu, zadejte ji do vaseho oblibeného prohlizece.
Doporucujeme pouzit aktualni verzi prohlizeCe Chrome, Firefox nebo Internet Explorer

(Edge). 2N® Access Unit neni plné kompatibilni se starsSimi verzemi prohlizecu.

Pro prvni prihlaseni do konfiguracniho rozhrani pouzijte jméno "admin” a heslo "2n"
(heslo platné po uvedeni zarizeni do vychoziho stavu). Vychozi heslo doporucujeme
po prvnim prihldseni ihned zménit - viz nastaveni v menu Sluzby / Web Server -
parametr Heslo. Heslo si dobre zapamatujte, pfip. zapiste. V pripade, ze heslo
zapomenete, budete muset uvést pristupovy termindl do vychoziho stavu (viz
instalaéni manual k prislusnému modelu), a tim ztratite zaroven veskeré provedené
zmeény v nastaveni.



® Tip

® |nstalacni manual: 2.3 Elektrickda instalace

Aktualizace firmware

Po prvnim prihlaseni k 2N® Access Unit doporucujeme zaroven aktualizovat firmware.

Nejnovéjsi firmware pro svuUji jednotku naleznete na strankdch www.2n.cz. K
aktualizaci firmware slouzi tladitko Aktualizovat Firmware v menu Systém / Udrzba.
Po uploadu firmwaru do zarizeni se zarizeni jednou restartuje a aktualizace je hotova.
Aktualizace trva priblizné jednu minutu.

Nastaveni spinani elektrického zdmku

K pristupovému systému 2N® Access Unit Ize pripojit elektricky dverni zamek, ktery

|lze ovlddat pomoci koddu zadaného na numerické klavesnici. Elektricky dverni zamek
pripojte podle navodu v Instalacnim manualu k prislusnému modelu.

v| Spinac povolen

Zakladni nastaveni ~

Rezim spinate | Monostabilni v
Doba sepnuti | 5 [s]
Casovy profil | [nepouzito] v

Rozlisovat kédy pro sepnuti a vypnuti

Nastaveni vystupu ~

Rizeny vystup | Relay 1 v
Typ vystupu | Normaini v
Kody pro sepnuti ~
KOD CASOVY PROFIL
1 123 [nepouzito] v
2 [nepouzito] v

V zalozce Hardware / Spinade / Spina¢ 1 povolte spina¢ pomoci policka Spinac
povolen, nastavte parametr Rizeny spina¢ na vystup interkomu, ke kterému je
elektricky dvefni zdmek pfipojen. Poté nastavte jeden nebo vice kédd pro sepnuti
spinace - elektrického dverniho zamku.


https://manuals.2n.cz/pages/viewpage.action?pageId=2347137
http://www.2n.cz/

3. Licencované funkce

2N® Access Unit ma pouze jednu licencovanou funkci a to je NFC.



4. Signalizace provoznich stavu

2N® Access Unit signalizuje pomoci zvukovych hlaseni zmény a prechody mezi

rdznymi provoznimi stavy. Pro kazdy typ zmény stavu existuje jiny typ hlaseni.
Seznam jednotlivych hlaseni je uveden v nasledujici tabulce:

() Poznamka

® Signalizaci nékterych z vyse uvedenych stavi je mozné upravit, viz
kapitola Uzivatelské zvuky.

Vyznam

Uzivatel aktivovan
Po vlozeni aktivaéniho kodu uzivatele. Aktiva¢ni kdéd slouzi k aktivaci
uzivatele (pozice v seznamu uzivatelQ). Nastaveni aktiva¢niho koédu je

popsano v kap. Uzivatelé.

UZivatel deaktivovan

Po vlozeni deaktivacniho kodu uzivatele. Deaktivacni kod slouzi k deaktivaci
uzivatele (pozice v seznamu uzivateld). Na neaktivniho uzivatele neni
mozné volat, ale hovor mize byt pfipadné presmérovan na naslednika
uzivatele, pokud je nastaven. Nastaveni deaktivaéniho kodu je popsano v

kap. Uzivatelé.

Profil aktivovan
Slouzi pro aktivovani profilu. MGze byt naptiklad vyuzito k zapnuti
vyzvanéni celé skupiny uzivateld na telefonni Cisla pfimo v kancelafti.

Nastaveni aktivacniho kddu je popsano v kap. Profily.
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Profil deaktivovan

Slouzi pro deaktivovani profilu. MGze byt napfiklad vyuzito k vypnuti
vyzvanéni na telefonnich &islech v kancelafi a jejich pripadnému smérovani
bud na jedno telefonni &islo, napf. na vratnici, & na mobilni telefonni Cisla

Ucastnikd. Nastaveni deaktivacniho kédu je popsédno v kap. Profily.
Vnitfni aplikace spusténa

) - ® . .
Po zapnuti napdjeni nebo po restartu 2N Access Unit je zahdjen start
vnitini aplikace 2N Access Unit. Uspésny start vnitini aplikace je
signalizovan touto ténovou kombinaci.
Pripojeno do lokalni sité, obdrzena IP adresa

®
Po startu vnitini aplikace se 2N Access Unit prihlasuje do lokalni sité.

Uspésné prihlaseni do lokalni sité je signalizovano touto tédnovou kombinaci.

Odpojeno od lokalni sité, IP adresa ztracena

®
V pfipadé, ze dojde k odpojeni UTP kabelu z 2N~ Access Unit, je tento stav

signalizovan touto ténovou kombinaci.

Uvedenf sitovych parametrd do vychoziho stavu
Po zapnuti napajeni je nastaven Casovy limit 30 sekund pro zadani kodu
uvedeni sitovych parametrl do vychoziho stavu. Uvedeni sitovych

parametrd do vychoziho stavu je popsdno v kap. Konfigurace zafizeni v

®
Instalacnim manudlu 2N Access Unit.



5. Konfigurace pristupového
terminalu

2N Access Unit  CZ|EN|DE|FR[IT|E5|RU Odhlasit

2N® Access Unit

lll NEW “l Adresar

1UZIVATEL(E)
3 KARET
SERIOVE CiSLO 54-1105-0109
FIRMWARE 2.13.3.226
DOBA PROVOZU 0d Oh 10m 25s

& S Sluzby
A\

Upozornéni: Pouzivate vychozi heslo Automatizace

Hardware

READER | WIEGAND
0 MODULU

. Systém
DHCP | TLS | MD5

Uvodni prehledové obrazovka

Uvodni strdnka se zobrazi po pfihlaseni do webového rozhrani pfistupového termindlu.

Kdykoli se k ni mlzete vratit pomoci tlacitka @ umisténého v levém hornim rohu
dalSich stranek webového rozhrani.



V zahlavi stranky se zobrazuje jméno pristupového terminadlu (viz parametr
Zobrazované jméno v nastaveni Sluzby / Web Server / Z&kladni nastaveni). Lze volit
mezi jazyky webového rozhrani pomoci tlacitek CZ, EN, DE, FR, IT, ES a RU. Od
pfistupového terminalu se mdzete odhlasit pomoci tla¢itka Odhlasit v pravém hornim
rohu stranky.

Uvodni stranka slouzi jako prvni Uroven menu a rychld navigace (kliknutim na
libovolnou dlazdici) do vybranych ¢&asti konfigurace pristupového terminalu. V
nékterych dlazdicich se zaroven zobrazuje stav vybranych sluzeb.

® Tip

® Video Tutoridl: New web interface of 2N® Helios IP intercoms


https://www.youtube.com/watch?v=95kfUs8MtHY&list=UUL4rQtjCnq3cT5-A9N0Xr4Q

Konfigura¢ni menu

Konfigurace pristupového terminalu 2N® Acces Unit je rozdélena do 5 hlavnich

nabidek - Stav, Adresar, Hardware, Sluzby a Systém; kazda z nabidek je rozdélena do
dalSich ¢asti, viz nasledujici prehled.

Stav

Zafizenf - zakladni informace o pristupovém terminalu

Sluzby - informace o spusténych sluzbach a jejich stavu

Licence - aktualni stav licence a dostupnych pristupového terminalu
Historie pFistupl - vypis poslednich deseti pfilozenych pristupovych karet
Udaélosti - vypis probéhlych udalosti

Adresar

UzZivatelé - nastaveni telefonnich cisel uzivateld, tlacitek rychlého volani,
pristupovych karet a uzivatelské kédy pro Fizeni spinacd

Casové profily - nastaveni ¢asovych profilQ
Svatky - nastaveni pravidelnych a pohyblivych svatkd v kalendafnim roce

Pristupové karty - nastaveni pristupovych karet

Hardware

Spinace - nastaveni spindni elektrického zadmku, osvétleni apod.
Audio - hlasitosti audia, signalizac¢nich tonu apod.
Ctecka karet - nastaveni ¢te¢ky karet, Wiegand interface

Digitalni vstupy - tizeni vstupd

Rozsifujici moduly - nastaveni rozsitujicich modulC 2N® Access Unit



Sluzby

® E - Mail - umoznuje nastavit zasildni emaild napfiklad v pfipadé neplatného
pokusu o pristup

® Automatizace - flexibilni nastaveni pristupového terminalu dle specifickych
pozadavk( uzivatele

®* HTTP API - aplika¢ni rozhrani pro ovladani vybranych funkci interkomu
® Web server - nastaveni web serveru a pristupového hesla

® SNMP - interkomy 2N Helios IP integruji funkcionalitu umoznujici vzdaleny
dohled interkom0 v siti pomoci protokolu SNMP

Systém

® Sit - nastaveni pripojeni k lokalni siti, 802.1x, zachytavani paketl

® Datum a ¢as - nastaveni redlného Casu a casové zony

® Licence - nastaveni licenci, aktivace trial licence

® Certifikadty - nastaveni certifikatl a privatnich klicd

® Aktualizace - nastaveni automatickych aktualizaci firmware a konfigurace
® Syslog - nastaveni odesilani systémovych zprav syslog serveru

® Udrzba - zdloha a obnoveni konfigurace, aktualizace firmware



5.1 Stav

@ Stav

Zafizeni
Sluzby

Licence

Historie pristupl

EIEIN (IR

Udalosti

2N Access Unit

Informace o zafizeni ~
Nézev produktu
Verze hardware
Sériové Cislo
Verze firmware
Verze bootloaderu

Doba provozu

Vlastnosti zafizeni ~
Ctecka karet
Typ ¢tecky karet
Pocet moduld

Signalizacni LED

CZ|EN|DE|FR|IT|ES|RU

2N Access Unit

586v2

54-0984-0032

2.14.0.23.2

2.10.0.19.3

0d Oh 1m 52s

ANO

13.56 MHz NFC

0

ANO

Odhlasit

V menu Stav je prehledné zobrazen aktualni stav a informace o pristupovém
terminalu. Menu je rozdéleno do nasledujicich zalozek.

Zalozka Zarizeni

Zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu

apod.

Zalozka Sluzby

Zobrazuje stav sitového rozhrani a vybranych sluzeb.

Stav sitového rozhrani ~

MAC Adresa 7C-1E-B3-01-1F-F6

Stav DHCP POUZITO

IP Adresa 10.0.27.46

Maska sité¢ 255.255.255.0
Vychozi brana 10.0.27.1
Primarni DNS 10.0.100.102

Sekundarni DNS 10.0.100.5



Zalozka Licence

Zobrazuje seznam licencovanych funkci pristupového terminalu. U kazdé funkce se
zobrazuje, zda je aktualné dostupna (na zakladé platného licencniho klice zadaného v
menu Systém / Licence).
Licencované vlastnosti ~

Automatické aktualizace ANO

Rozsifené nastaveni spinacl ANO

HTTP APl ANO

Autentizace pomoci 802.1x ANO

Automatizace ANO

Podpora NFC ANO

Podpora SNMP ANO

TRO6S ANO

Zalozka Historie pFistupu

Na zdlozce Historie pfFistupl se zobrazuje poslednich 10 zdznamd o prilozenych
kartach. Kazdy zaznam obsahuje ¢as prilozeni karty, jeji ID, typ a popis obsahujici
informaci, zda je karta platna, prip. kterému uzivateli byla prifazena.

Zaznamy ~
cas ID KARTY TYP KARTY POPIS

4BCFDC13 MIFARE Classic 1k Access denied

2 MIFARE Flus § (user #3)
3 MIFARE Classic 1k Access denied
4 MIFARE Classic 1k Access denied
5 0403020 MIFARE Plus S (user #3)



Zalozka Udalosti

Zobrazuje aktivitu zarizeni (spinace, signaliza¢ni led, stisknuta tlac¢itka klavesnice atd.).
Umoznuje téz filtrovat mezi jednotlivymi udalostmi pomoci 13ti volitelnych parametrd.

[Filtrovat udalosti] v
Cas TYP UDALOSTI POPIS
14 Dec 15:24:55 OutputChanged port=led_secured, state=false -
14 Dec 15:24:55 OutputChanged port=led_secured, state=true

14 Dec 15:24:55 CardEntered direction=any, reader=internal_cardreader, uiac=4BCFDC13,
14 Dec 15:24:43 OutputChanged port=relay1, stat==false

14 Dec 15:24:43 SwitchStateChanged :witen=1, state=false

14 Dec 15:24:42 OutputChanged port=relay1, state=true

14 Dec 15:24:42 SwitchStateChanged switch=1, state=true
14 Dec 15:24:42 CardEntered direction=any, reader=internal_cardreader, 1iac=04030201,
14 Dec 15:24:37 OutputChanged port=led_secured, state=false

14 Dec 15:24:36 OutputChanged port=led_secured, state=true

14 Dec 15:24:36 CardEntered direction=any, reader=internal_cardreader, uic=4BCFDC13,
14 Dec 15:24:19 OutputChanged port=led_secured, state=false

14 Dec 15:24:18 OutputChanged port=led_secured, state=true

14 Dec 15:24:18 CardEntered direction=any, reader=internal_cardreader, uic=1653200A,
14 Dec 15:24:05 OutputChanged port=relay1, state=false

14 Dec 15:24:05 SwitchStateChanged :switch=1, stat==false

14 Dec 15:24.04 OutputChanged port=relay1, stste=true o
14 Dec 15:24:04 SwitchStateChanged switch=1, stat==true

14 Dec 15:24:04 CardEntered direction=any, reader=internal_cardreader, uic=04030201, =

| 3




5.2 Adresar

Zde je prehled toho, co v kapitole naleznete:

® 5.2.1 Uzivatelé

¢ 5.2.2 Casové profily

e 523 Svatky

® 5.2.4 Pfistupové karty



5.2.1 UZivatelé

2N Access Unit  CZ |EN|DE|FR|IT|ES|RU Odhlasit
|1|23456?8910>» Cislo @

v Pozice povolena

UZivatelé
Zakladni informace o uzivateli ~

Casové profily

Jméno
Svatky E-Mail

Pristupové karty Re#im autentizace | Jednoduchy v

CERNEE ®

vvvvvv

termindlu. Seznam uzivateld obsahuje dulezité informace o uzivatelich, které
zpristupnuji funkce pristupového terminalu, jako jsou, otvirani dveri pomoci RFID karet
nebo spinani kddového zamku apod.

Seznam uzivatell je organizovany jako tabulka obsahujici az 1999 pozic - kazdému
uzivateli je pfifazena obvykle pravé jedna pozice. Seznam uzivateld obsahuje jak
informace o uzivatelich, ktefi maji mit pristup do objektu pomoci RFID karty.

U Uzivateld, ktefi maji mit pfistup do objektu pomoci RFID karty nebo numerického
kodu, ponechte telefonni &islo tohoto uzivatele nevyplnéné a vyplnte pouze ID RFID
karty nebo numericky kod pro otevirani dveri. V takovém pripadé se tlacitko rychlé
volby bude chovat jako nenaprogramované (pro volani).

Nastaveni seznamu uzivatell nachdzi v menu Adresaf / Uzivatelé. Pomoci naviga¢niho
panelu Ize jednoduse volit mezi pozicemi v seznamu. Sipky po strandch lze pouzit na

strankovani. MUzete také zadat pfimo Cislo pozice a stiskem tlacitka se presunout
rychle na zadanou pozici. Pokud znate jméno uzivatele, mizete jej v seznamu vyhledat

stiskem tlacitka IE' )



Seznam parametru

® Pozice povolena - Povoluje tuto pozici seznamu.

¥| Pozice povolena

Z&kladni informace o uzivateli ~
Jméno
E-Mail

ReZim autentizace | Jednoduchy v

® Jméno - Jméno uzivatele na dané pozici seznamu. Tento parametr je nepovinny
a slouzi pouze pro jednodussi orientaci a vyhledavani v seznamu.

® E - mail - e-mail uzivatele, na ktery mdze byt zasldna informace o zmeskanych
nebo vSech realizovanych hovorech

® Rezim autentizace - Umoznuje nastavit rezim dvojité autentizace uzivatele
pomoci karty a zaroven pomoci numerického kédu. Pro sepnuti spinace pri
zapnuté funkci dvojitad aktivace, je potreba nejprve prilozit platnou kartu
uzivatele a poté zadat jeden z platnych kodd pro sepnuti spinade (do deseti
sekund od prilozeni karty)

KGD CASOVY PROFIL

Spinac 1 Inepouzito] v

Spinac 2 [nepouZito] v

Kazdy z uzivateld mUze mit prfifazen vlastni soukromy koéd pro sepnuti spinace.
Uzivatelské kédy spinacl lze libovolné kombinovat s univerzalnimi kédy spinacl
zadanymi v menu Hardware / Spinace. Pokud se kody prekryvaji s jinymi kody jiz
zadanymi v konfiguraci pristupového terminalu, pak se u takto kolidujicich kédd objevi
znacka @ |

® Kdéd - Umoznuje nastavit soukromy koéd uzivatele pro sepnuti spinace. Kéd mize
byt az 16 znakd dlouhy a mdze obsahovat pouze &islice 0-9.

e Casovy profil - Umoznuje pFifadit ke kédu pro sepnuti zdmku &asovy profil a tak

Fidit jeho platnost. Pokud uvedeny profil neni aktivni, k sepnuti spinace pri zadani
kodu nedojde.



Uzivatelske karty ~
ID karty o

Casovy profil | [nepouZito] v

Kazdy z uzivateld pFistupového terminalu mdze mit pfifazenu jednu pFistupovou RFID
kartu. Vice o pristupovych kartdach a dalSich moznostech nastaveni viz kapitola
PFistupové karty.

®* |D karty - Umoznuje nastavit ID pfistupové karty uzivatele. Kazdy uzivatel mdze
mit prirazenu prave jednu pristupovou kartu. ID pristupoveé karty je sekvence 6-
32 znakd z mnoziny 0-9, A-F. Po priloZzeni platné karty ke ¢tec¢ce dojde k sepnuti
spinace asociovaného s prislusnou cteckou karet. V pripadé, ze je navolen rezim
dvojité autentizace, dojde k sepnuti spinace daného zadanym numerickym
kodem po prilozeni karty.

¢ Casovy profil - Umoznuje prifadit k pristupové karté uzivatele ¢asovy profil a tak
Fidit jeji platnost. Pokud profil neni aktivni, pristupova karta uzivatele je
povazovana za neplatnou.

®@ Tip

® |D pristupove karty lze také zadat pomoci externi USB ctecCky RFID karet
(obj.¢. 9137421E ).

® Stisknéte tlacitko = a prilozte kartu k externi USB ¢&tecce. Cislo karty se
automaticky ulozi do editaé¢niho pole ID karty.

® Ke spravné funkci je potreba nainstalovat ovlada¢ USB c¢tecky karet,
ktery lze stahnout ze stranek www.2n.cz.


http://www.2n.cz/

USB RFID ¢tecka karet

Nacitat ID karet je mozné pres USB RFID c¢tec¢ku. Postup je nasledujici:

1. Jdéte do nastaveni 2N Helios IP USB Driver

Settings

About
Exit

. _ 10:31
- b Q@ % = e

17. 8. 2015

2. Nastavte COM port pripojené CcteCky

Card Reader | Bio Reader | General

Device Serial RFID Device (COMS5)

Serial RFID Device (COM3)

HID iClass SE Support

Card Types
125 kHz
13,56 MHz

| Cancel

3. Na webu 2N Helios IP u uzivatele zmacknéte tlacitko nacteni karty

Card ID

Time Profile = [not used] v

ar (Cardc «

User Cart



4. Prilozte kartu na ctecku

Tap the card on the reader.

5. Karta je nactena

User Cards ~

Card ID | 4BD9E903

Time Profile | [not used] v

Nezapomente konfiguraci ulozit.



5.2.2 Casové profily

2N Access Unit  CZ|EN|DE|FR|IT|ES|RU Odhlasit
AdreséF |1|23456?891C->»
Zakladni nastaveni ~
m = z Nazev profilu
m UZivatelé
Casové profily Casovy plan profilu ~
f\p promly Y plan p
P MNedéle
E} Svatky
Pristupove karty
E Pondéli
07:00-17:00

Vybrané funkce pristupového terminalu, jako je napf. pristup pomoci RFID karty nebo
numerického koédu, Ize casové omezit. Uvedenym funkcim lze priradit tzv. ¢asovy profil
, ktery urcéuje, kdy je dana funkce dostupnd a kdy ne. Casovymi profily lze resit

nasledujici pozadavky:

® zcela blokovat volani na vybraného uzivatele mimo vyhrazeny cas

® pblokovat volani na vybrana telefonni &isla uzivatele mimo vyhrazeny ¢as

® pblokovat pristup pomoci RFID karty uzivatele mimo vyhrazeny ¢as

® pblokovat pristup pomoci vybraného numerického kddu mimo vyhrazeny ¢as

® pblokovat sepnuti spinace mimo vyhrazeny ¢as

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho
kalendare. Jednoduse lze nastavit ¢as od-do a prip. dny v tydnu, kdy ma byt funkce

dostupna. 2N® Access Unit umoznuje vytvorit az 20 rdznych ¢asovych profild. Dané

funkci mlzete priradit libovolny vytvoreny casovy profil, viz nastaveni UzZivatelé,
Pristupoveé karty, Spinace.

Platnost ¢asového profilu mizete fidit nejen nastavenim tydenniho kalendare, ale i
pomoci speciadlnich aktivac¢nich a deaktivac¢nich kodd prifazenych danému profilu.
Aktivacni a deaktivaéni kédy lze kdykoli zadat pomoci numerické klavesnice
interkomu. Timto zplUsobem lze manudlné aktivovat pfip. deaktivovat nékteré z funkci
napr. pri prichodu nebo odchodu z objektu.

Nastaveni ¢asovych profild se nachdzi v menu Adresar Casové profily.



Seznam parametru

Zakladni nastaveni v

Nazev profilu | Pracovni dny

® Ndazev profilu - Vami zvoleny nazev profilu. Tento parametr je nepovinny a slouzi
pouze pro jednodussi orientaci v seznamu profild a pro snadnéjsi vybér profilu v
nastaveni spinacl, karet a telefonnich ¢&isel.

Casovy plan profilu ~

Nedéle
Pondéli
Utery
Streda
Ctvrtek
Patek
Sobota
Svatek

Slouzi k nastaveni ¢asu aktivniho profilu v rdmci tydenni periody. Profil je aktivni,
pokud aktualni ¢as spada do nastavenych intervald.



V pripadé, ze dany den je oznacen jako svatek (viz nastaveni Adresaf Svatky), pak se
bez ohledu na to, jaky je den v tydnu, uplatni posledni radek tabulky oznaceny jako

Svatek.
Pro spravné pouziti této funkce je nezbytné, aby zarizeni mélo spravné nastaveny
aktudlni ¢as (viz kapitola Datum a c¢as).

(i) Poznamka

® Vrédmcijednoho dne Ize nastavit libovolny pocet interval( napf. 8:00 - 12:
00, 13:00 - 17:00, 18:00 - 20:00.

® Pokud chcete, aby profil byl aktivni cely den, vioZte jeden interval
pokryvajici cely den, tj. 00:00 - 24:00



5.2.3 Svatky

Adresar Svétky ~

Uzivatelé

Casové profily

Leden
Po Ut St Ct P4 So Ne

Pfistupové karty 455 7 8 510

BEINEE ®

20 026 27 28 29 30 31

2N Helios IP Verso

2016

UI"IOI’
Po Ut St Ct Pa So Ne
1 2 3 4 = & 7

15 16 17 18 18 20 21

22023 24 25 6 17 I8

29

. Pravidelny svatek . Nepravidelny svatek

2017

Po

14 15

CZ|EN|DE|FR|IT| 23 |RU Odhlasit

Brfezen
Ut St Ct Pa So Ne

Na této strance se nastavuji dny, na které pripada svatek (pfip. den pracovniho klidu).
Pro dny, na které pripada svatek, lze v Casovém profilu nastavit odlisné Casové

intervaly nez pro ostatni dny.

Svatky |ze nastavit az na nasledujicich 5 let dopredu (rok lze zvolit kliknutim na cislo
roku v horni ¢asti stranky). Na strance je zobrazen kalendar pro cely rok. Kliknutim na
kalendarni den se oznaci nebo zrusi svatek. Pravidelné svatky (opakujici se kazdy rok
ve stejny kalendarni den) jsou oznaceny zelenou barvou. Nepravidelné svatky
(pripadajici na konkrétni kalendarni den pouze daném roce) jsou oznaceny modrou
barvu. Prvni kliknuti oznaci den jako pravidelny svatek, nasledujici kliknuti oznac&i den
jako nepravidelny svatek a dalsi kliknuti den ze seznamu svatk( vyjme.



5.2.4 Pristupové karty

ZN Access Unit  CZ|EN|DE [FR [ IT|E5 | RU Odhlasit
Adt : l
€sa Servisni karty ~

1D pridavaci karty

ID odebiraci karty

UZzivatelé

Casové profily Instalované karty ~

Pristupové karty > ID KARTY CASOVY PROFIL POPIS

Karta 1 [nepouZito] v

EEENEE @

Kazdy uzivatel pfistupového termindlu mdze mit pfifazenu jednu nebo vice
pristupovych RFID karet. ID pristupové karty se obvykle uvadi v seznamu uzivateld
spolecné s dalsimi udaji o uzivateli, jako jsou telefonni Cisla, e-mail apod. Alternativné
je mozné karty definovat v seznamu nazvaném Instalované karty. Tento seznam
definuje omezeny pocet karet prifazenych nikoli konkrétnimu uzivateli, ale napfr.
navstévam apod.

Seznam instalovanych karet lze spravovat ru¢né pomoci konfiguraéniho rozhrani
pristupového termindlu - karty lze pridavat, odebirat, pfip. upravovat. Hlavni vyhodou
tohoto seznamu je vsak moznost karty pridavat a odebirat bez nutnosti vstupu do
konfigura¢niho rozhrani pouze pomoci tzv. servisni pridavaci a odebiraci karty. Na
rozdil od seznamu uzivatell, kde |ze zadat az 1999 karet, je seznam instalovanych
karet omezeny pouze na 20 karet.

Pro pridani karty do seznamu prilozte ke ¢teéce nejprve pridavaci kartu a poté kartu,
kterou chcete do seznamu pridat. Karta bude do seznamu pridana vzdy, pokud jestée
neni zcela plny a zaroven pokud karta v seznamu jesté neni.

Pro odebrani karty ze seznamu prilozte ke cteCce nejprve odebiraci kartu a poté kartu,
kterou chcete ze seznamu odebrat. Zdznam o prilozené karté bude zrusen a pristup
pomoci této karty bude blokovan.

Servisni karty jsou dvé bézné karty, pouze vami vyhrazené pro tento specidlni ucel.
Jejich ID musite uvést v polozkach ID priddvaci karty a ID odebiraci karty v sekci
Servisni karty.

ID pristupovych karet je sekvence 6-32 znak( z mnoziny 0-9, A-F (tj. ¢islo v
hexadecimalnim tvaru o délce nejméné 24 bitd, nejvyse vsak 128 bitl). Pocet znakl ID
pristupové karty je dan typem karty a mdze se lisit. Plati vSak, Zze karty stejného typu
maji ID vzdy stejné dlouhé.

Jestlize pouzivate externi cteCku karet pripojenou k pristupovému terminalu pomoci

rozhrani wiegand, dochazi pfi prenosu ID karty pomoci toho rozhrani ke zkraceni ID na
6 nebo 8 znakl (podle nastaveni rezimu prenosu). Pokud pfilozite stejnou kartu k



interni ¢tecce, obdrzite ID kompletni, které je obvykle delsi - 8 znak( a vice.
Poslednich 6 pfip. 8 znak( ID je vSak shodnych. Toho se vyuziva pfi porovnani ID karet
s databazi v interkomu - pokud porovnavana ID maji rGznou délku, porovnavaji se od
konce a shoda musi byt nalezena nejméné v 6 znacich. Pokud jsou ID stejné dlouh3,
porovnavaji se vSechny znaky. Timto mechanismem je dosazeno vzdjemné
kompatibility interni a externi ctecky.

VSechny karty prilozené k interni ¢teéce nebo prijaté pomoci rozhrani wiegand jsou
zaznamenavany a poslednich 10 prilozenych karet si mlzete zobrazit v menu Stav /
Historie pfistupl. V seznamu mUzete kromé ID karet nalézt také jejich typ, cas
pfilozeni a pfip. dalsi informace. V pfipadé malého systému mUlzete vyuzit pro
zadavani ID karet jednoduchy trik - prilozte kartu ke &tecce interkomu a vyhledejte ji v
zalozce Historie pFistupl. ID karty oznacte pomoci mysi, napf. dvojklikem na ID karty,
a stisknéte klavesy CTRL+C. Nyni mate ID karty ve schrance a pomoci klaves CTRL+V
je mlzete vlozit do libovolného policka v nastaveni pristupového terminalu.

Po prilozeni karty k RFID Ctecce je ID karty porovnano s databazi karet v pristupovém
terminalu. Pokud ID prilozené karty odpovida jedné z karet v databazi, je provedena
prisludnd akce - aktivace spinace (odemknuti elektrického zamku dvefi apod.). Cislo
aktivovaného spinace mlzete zménit v nastaveni Hardware / Cte¢ka karet pomoci
parametru Asociovany spina¢ u modulu ¢tec¢ky karet.

Nastaveni pfistupovych karet se nachdzi v menu AdreséarF / PFistupové karty..



Seznam parametru

Zalozka Karty

Servisni karty ~

ID pfidavaci karty B
ID odebiraci karty o)
® |D pridavaci karty - ID servisni karty uréené pro pridavani do seznamu

instalovanych karet. ID karty je sekvence 6-32 znak( z mnoziny 0-9, A-F.

® |ID odebiraci karty - ID servisni karty urcené pro odebirdni ze seznamu
instalovanych karet. ID karty je sekvence 6-32 znak( z mnoziny 0-9, A-F.

Instalovane karty ~
D KARTY CASOVY PROFIL POPIS

arta = [nepouZito] v

® |D karty - ID pristupové karty. ID pfistupové karty je sekvence 6-32 znakl z
mnoziny 0-9, A-F.

¢ Casovy profil - Umoznuje prifadit k pristupové karté uzivatele ¢asovy profil a tak
ridit jeji platnost. Pokud profil neni aktivni, pristupova karta uzivatele je
povazovana za neplatnou.

® Popis - Do tohoto pole mizete ulozit libovolnou informaci, jako je napf. jméno
vlastnika karty apod. Popis se zobrazi pri prilozeni karty v zalozce Zaznamy.
Popis slouzi pouze pro lepsi prehled v seznamu karet a na funkci pristupového
terminalu nema vliv.



5.3 Hardware

Zde je prehled toho, co v kapitole naleznete:

® 5.3.1Spinace

¢ 5.3.2 Audio

* 5.3.3 Cte&ka karet

¢ 5.3.4 DigitdIni vstupy

® 5.3.5 Rozsirujici moduly



5.3.1 Spinace

2N AccessUnit  CZ|EN|DE|FR|IT|ES|RU Odhlasit

@ Hardware [Semat ]

v Spinac povolen

m Spinace
m Zé&kladni nastaveni ~

Audio
ReZim spinate | Monostabilni M
N1 cede kar
m tecka karet Doba sepnuti | 1 [s]
E Digitalni vstupy Casovy profil | [nepouzito] v

Eiral e Rozlisovat kédy pro sepnuti a vypnuti
Rozsifujici moduly yp P yp

Spinac¢e umoznuji velmi flexibilni fizeni rGznych periferii pripojenych k Access Unit
(jako jsou elektrickeé dverni zamky, osvétleni, doplhkova signalizace zvonéni apod.).
2N® Access Unit umoznuje nakonfigurovat 2 nezavislé spinace, které Ize pouzit k
libovolnému ucelu.

Spina¢ mUze byt aktivovan:
® zadanim platného kodu na numerické klavesnici pristupového terminalu
® prilozenim platné RFID karty ke Ctecce
® s definovanym zpozdénim od sepnuti jiného spinace
® prijetim HTTP prikazu z jiného zarizeni v siti 1)

® pomoci automatizace pomoci akce Action.ActivateSwitch

Pokud je potreba, aktivaci spinace lze blokovat pomoci zvoleného Casového profilu.

Pokud je spinac aktivni, Ize nastavit:

® sepnuti libovolného logického vystupu pristupového terminalu (relé, vykonovy
vystup)

® sepnuti vystupu, na ktery je pripojen modul 2N® Helios IP Bezpecnostni relé
® odeslani HTTP prikazu jinému zarizeni

Spina¢ muize pracovat v monostabilnim anebo bistabilnim rezimu. V monostabilnim
rezimu je spinacC automaticky vypnut po nastavené dobé. V bistabilnim rezimu je
spina¢ prvni aktivaci zapnut a dalsi vypnut.

Spina¢ mUze signalizovat svUj stav pomocit:

® konfigurovatelného pipnuti

® signaliza¢ni LED diodou



Seznam parametru

v!| Spinac povolen

® Spinac¢ povolen - Globalné povoluje nebo zakazuje Fizeni spinace. Pokud spinac
neni povolen, nelze jej sepnout zadnym ze zadanych kodd (véetné uzivatelskych
kdda spinacd), nelze jej aktivovat tlacitkem rychlé volby.

Zakladni nastaveni ~

Rezim spina¢e  Monostabilni v
Doba sepnuti | 5 [s]
Casovy profil | [nepouzito] v

Rozlidovat kody pro sepnuti a vypnuti

Rezim spfnac¢e - Nastavuje monostabilni nebo bistabilni rezim spinace. V
monostabilnim rezimu je spina¢ automaticky vypnut po nastavené dobé sepnuti. V
bistabilnim rezimu se spinac¢ prvni aktivaci zapne a druhou vypne.

® Doba sepnuti - Nastavuje dobu sepnuti spinace v monostabilnim rezimu. V
bistabilnim rezimu spinace se nastavena doba sepnuti neuplatni.

e Casovy profil - Umoznuje prifadit spina&i ¢asovy profil, ktery povoluje sepnuti
spinace. Pokud prifazeny casovy profil neni aktivni, nelze spina¢ sepnout pomoci
kodu, nelze jej aktivovat hovorem ani tlacitkem rychlé volby.

® RozliSovat kdédy pro sepnuti a vypnuti - Umoznuje nastavit rezim kédd spinacd,
kdy liché kody (1., 3., atd.) jsou urceny pro sepnuti a sudé kédy (2., 4., atd) jsou
pro vypnuti spinace. Tento rezim lze pouzit pouze, pokud je spina¢ nastaven do
bistabilniho rezimu.

Nastaveni vystupu ~
Rizeny vystup | Relay 1 v

Typ vystupu | Normalni v

®* Rizeny vystup - Umoznuje prifadit spinaci elektricky vystup. Lze vybrat mezi
vsemi dostupnymi vystupy prislusného modelu pristupového terminalu - relé,
vykonové vystupy, vystupy na rozsirujicich modulech apod. Pokud zvolite volbu
zadny, spina¢ nebude ovladat zadny elektricky vystup, mlzete jej stale vsak
pouzit pro fizeni externiho zafizeni pomoci HTTP pfikaz(.



®* Typ vystupu - Pokud pouzivate 2N®Helios IP Bezpecnostni relé, nastavte typ
vystupu na hodnotu security. V rezimu security vystup pracuje v inverznim
rezimu, tj. je stale sepnuty, a modul 2N® Helios IP Bezpec&nostni relé ovlada

pomoci specifické sekvence pulzl. Pokud pouzivate reverzni zamek dveri (tj.
dvere jsou pfi privedeni napéti na zadmek uzamceny), nastavte typ vystupu na
hodnotu inverzni.

Kody pro sepnuti ~

KOD CASOVY PROFIL
1 0o [nepouZito] v
1234 [nepouZito] v
[nepouZito] v

Seznam univerzalnich kédl, pomoci kterych Ize z klavesnice pristupového termindlu
aktivovat spinace. Pro kazdy spinac¢ Ize zadat az 10 univerzalnich kédd.

® Kéd - Umoznuje zadat Ciselny kod spinace. Kéd musi obsahovat alespon dva
znaky. Pokud ma byt kod dostupny z numerické klavesnice pristupového
terminalu, doporucujeme pouzit alespon Ctyri znaky. Kéody 00 a 11 nelze zadavat
z numerické kladvesnice. Kod se potvrzuje znakem *. Kéd mUze byt az 16 znakl
dlouhy.

e Casovy profil - Umoznuje prifadit ke kodu spinace casovy profil a tak Fidit jeho
platnost

Signalizace stavu ~

Zvukové signalizace | Dlouhé pipnuti v

® Zvukova signalizace - Umoznuje nastavit typ zvukové signalizace pfi sepnuti
spinace. Je mozné vybrat mezi Kratkym ténem a Dlouhy tonem (po celou dobu
sepnuti).



Synchronizace ~
Synchronizovat | [nepouzito] B

Zpoideni synchronizace 0 [s]

® Synchronizovat - Povoluje funkci synchronizace spinace, kterd umoznuje
automatické sepnuti spinace po nastavené dobé od okamziku sepnuti jiného
spinace. Délku intervalu mezi sepnutim spinacd urcuje parametr Zpozdéni
synchronizace.

® 7Zpozdéni synchronizace - Nastavuje délku intervalu mezi synchronizovanym
sepnutim dvou spinacl. Parametr se neuplatni, pokud neni povolena funkce
Synchronizovat.

HTTP Prikazy v
Piikaz odeslany pfi sepnuti | hitp://192.168.23.66/rele=0

Piikaz odeslany pfi vypnuti

®* Pfikaz odeslany pfi sepnutfi - UmozZnuje nastavit pfikaz odesilany externimu
zarizeni (napr. WEB relé) pfi sepnuti spinace. Prikaz se odesild pomoci protokolu
HTTP (GET request). Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Napf¥.
http://192.168.1.50/relay1=on.

®* Prikaz odeslany pfi vypnuti - Umoznuje nastavit prikaz odesilany externimu
zarizeni (napr. WEB relé) pri vypnuti spinace. Prikaz se odesila pomoci protokolu
HTTP (GET request). Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Napfr.
http://192.168.1.50/relayl1=off


http://ip_adresa/cesta
http://192.168.1.50/relay1=on
http://ip_adresa/cesta
http://192.168.1.50/relay1=off

® Tip
V pripadé pouziti externiho relé obj.€.: 9137410E jsou pouzity nasledujici HTTP
prikazy:

® Pro trvalé sepnuti - http://ip_adresa/state.xml?relayState=1 (napt.:
http://192.168.1.10/state.xml?relayState=1)

® Pro sepnuti na preddefinovany Cas (defaultné 1,5 s) - http://ip_adresa
/state.xml?relayState=2 (napf.: http://192.168.1.10/state.xml|?relayState=2
)

® Pro vypnuti - http://ip_adresa/state.xml?relayState=0 (napf.: http://192.
168.1.10/state.xml?relayState=0)

V pripadé pouziti externiho relé obj.C.: 9137411E jsou pouzity nasledujici HTTP
prikazy (znak X v prikazech je tfreba nahradit ¢islem relé):

® Pro trvalé sepnuti - http://ip_adresa/state.xml?relayXState=1 (napt.:
http://192.168.1.10/state.xml?relay1State=1)

® Pro sepnuti na preddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa
/state.xml?relayXState=2 (napft.: http://192.168.1.10/state.xml?
relaylState=2)

®* Pro vypnuti - http://ip_adresa/state.xml?relayXState=0 (napft.: http://192.
168.1.10/state.xml?relay1State=0)


http://ip_adresa/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://ip_adresa/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=2
http://192.168.1.10/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://ip_adresa/state.xml?relayXState=1
http://192.168.1.10/state.xml?relay1State=1
http://ip_adresa/state.xml?relayXState=2
http://ip_adresa/state.xml?relayXState=2
http://192.168.1.10/state.xml?relay1State=2
http://192.168.1.10/state.xml?relay1State=2
http://ip_adresa/state.xml?relayXState=0
http://192.168.1.10/state.xml?relay1State=0
http://192.168.1.10/state.xml?relay1State=0

5.3.2 Audio

Q)] Hardware
Spinace

Klavesnice

Ctecka karet

EIEIN 0

Rozsifujici moduly

Digitalni vstupy

2N Access Unit  CZ |EN|DE|FR|IT|ES|RU Odhlasit
Hlasitost signalizace ~
Hlasitost pipnuti pfi stisku klavesy 0 dB v
Hlasitost varovnych tond | 0 dB v
Hlasitost signalizace sepnuti spinace | 0 dB v

Hlasitost pipnutf pfi stisku kldvesy - Nastavuje hlasitost pipnuti generovaného pfi

stisku kldvesy. Nastavena hlasitost je relativni vi¢i nastavené celkové hlasitosti.

Hlasitost varovnych tént - Nastavuje hlasitost varovnych a signalizaénich tonG

popsanych v kapitole Signalizace provoznich stavid. Nastavend hlasitost je
relativni vic¢i nastavené celkové hlasitosti.

Hlasitost signalizace sepnuti spinace - Nastavuje hlasitost tonu generovaného pfri

aktivaci spinace. Nastavend hlasitost je relativni v0&i nastavené celkové

hlasitosti.



5.3.3 Ctecka karet

2N Access Unit  CZ|EN|DE|FR|IT|ES|RU Odhlasit

@ Hardware Zakladni nastaveni ~
m Asociovany spina¢ | Spinac 1 v
Spl’naée Signalizace ¢teni karty  Uplna v
m Smér | Nespecifikovano M
Audio
Ctecka karet Rozhrani RFID ~
.. 3 HID-26 H10301 v
E Dlglta|nl vstu oy Povolené typy karet

Rozsifujici moduly

Ctec¢ka karet umoznuje efektivni Fizeni pFistupu do budovy pomoci bezkontaktnich
RFID karet. Typ podporovanych karet zavisi na konkrétnim modelu pouzité ctecky.

Seznam parametru

Z&kladni nastaveni ~

Asociovany spina¢ | Spinac 1 v
Signalizace ¢teni karty  Uplna \
Smér | Nespecifikovano v

® Asociovany spinaé - Umoznuje vybrat spinac¢ aktivovany po prilozeni platné
karty. Nastavena hodnota se neuplatni v pripadé prilozeni platné karty uzivatele
pri zaroven nastavené funkci dvojité autentizace tohoto uzivatele. V takovém
pripadé se po prilozeni platné karty ocekdva zadani numerického kodu pro
sepnuti spinace a tento numericky kéd identifikuje nasledné sepnuty spinac.

® Signalizace &teni karty - Nastavuje zpUsob signalizace prilozené karty. Uplné -
zvukova signalizace rozlisSuje mezi platnou a neplatnou kartou, Jedno pipnuti -
platnd i neplatnd karta je signalizovana jednim pipnutim, Zadna - karta neni
zvukoveé signalizovana.

®* Smér - Umoznuje nastavit smér pro zaznamenani do systému: Nespecifikovdno
/Pfichod/Odchod. Parametr smér je vyuzivdn dochdzkovym systémem.



Rozhrani RFID ~

Povolené typy karet | MIFARE Mini, MIFARE ( v

®* Rozhrani RFID - Umoznuje vybrat povolené typy karet (oznacenim
/odznacenim).

Rozhrani RFID ~

Povolené typy karet | MIFARE Mini, MIFARE €
MIFARE Mini
MIFARE Classic 1k
MIFARE Classic 4k
MIFARE Plus S
MIFARE Plus X
MIFARE Ultralight C
MIFARE DESFire
HID iClass CSN
Cepas 2.0

Sony Felica
NFC/HCE v

A N

LS




5.3.4 Digitalni vstupy

Q)] Hardware

2N Access Unit  CZ|EN |DE|FR|IT|ES|RU Odhlasit

Rizeni stavu zabezpeceno v

Piitazeny vstup | Zadny v

Spinace ReZim vstupu | Neinvertovany v
Audio Rizenf vstupu REX ~

Ctecka karet Piitazeny vstup | Input 1 v

Digitalni vstupy ReZim vstupu | Neinvertovany v

Asociovany spina¢ | Spinac 1 v

Rozsifujici moduly

V této ¢asti konfigurace interkomu mUzete nastavit parametry souvisejici s digitalnimi
vstupy a jejich propojeni s dalsimi funkcemi.

Seznam parametru

Rizeni stavu zabezpeceno ~
Pfifazeny vstup | Zadny v

ReZim vstupu | Invertovany v

PFifazeny vstup - Umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro signalizaci stavu "Zabezpeceno”. Stav "Zabezpeceno” je poté signalizovan
cervenou LED na pristupovém terminalu.

Rezim vstupu - Umoznuje nastavit aktivni Uroven (polaritu) vstupu.

Rizeni vstupu REX ~

Piifazeny vstup | Zadny v
Rezim vstupu = Neinvertovany v
Asociovany spina¢ | Spinac 1 v

PFifazeny vstup - Umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro funkci odchodoveho tlacitka. Aktivace vstupu odchodového tlacitko dojde k
sepnuti spinace zvoleného spinac¢e.Doba a zplsob sepnuti jsou dany aktudlnim
nastavenim zvoleného spinace.

Rezim vstupu - Umoznuje nastavit aktivni Uroven (polaritu) vstupu.

Asociovany spina¢ - Umoznuje nastavit jeden ze spinacl aktivovany zvolenym
logickym vstupem.



Ochranny spinac ~

Pfifazeny vstup | Tamper v

Modely vybavené ochrannym spinacem umoznuji detekovat otevreni krytu zafizeni a
signalizovat tuto situaci jako udalost TamperSwitchActivated. Udalosti jsou

zapisovany do logu, ktery lze vycitat pomoci HTTP API (viz manual 2N® Helios IP
HTTP API).

Pfifazeny vstup - Umoznuje vybrat logicky vstup, ke kterému je pripojen
ochranny spinac¢. Pri aktivaci ochranného spinace je signalizovana udalost
TamperSwitchActivated.

Stav dver ~
Pfifazeny vstup | Input 1 v
Rezim vstupu | Neinvertovany v
Detekce neautorizovaného otevieni dvefi
Detekce dlouho otevienych dvefi

Maximalni ¢as otevieni dveri 60 [s]

Modely vybavené alespon jednim digitalnim vstupem umoziuji pfipojit snimac
otevrenych dvefi a signalizovat neautorizované otevreni dvefi, pfip. nezavreni dveri do
nastavené doby po otevreni. Udalosti jsou zapisovany do logu, ktery lze vycitat

pomoci HTTP API (viz manual 2N® Helios IP HTTP APD).

Pfitazeny vstup - Umoznuje priradit jeden z logickych vstupl snimaci
otevrenych dveri.

Rezim vstupu - Umoznuje nastavit aktivni uroven (polaritu) vstupu.

Detekce neautorizovaného otevieni dvefi - Povoluje signalizaci udalosti
UnauthorizedDoorOpen. Tato udalost je signalizovana v pripadé, ze dvere byly
otevreny v dobé, kdy nebyl aktivovan elektricky zamek.

Detekce dlouho otevfenych dvefi - Povoluje signalizaci udalosti
DoorOpenToolLong. Tato udalost je signalizovana v pripadé, ze dvere jsou
blokované v otevieném stavu po delSi nez nastavenou dobu.

Maximalni ¢as otevieni dvefi - Nastavuje maximalni dobu otevreni dvefi, po které
je detekovan stav dlouho otevrenych dveri.



() Poznamka

Menu Digitdlni vstupy je dostupné na modelech:
e 2N®Helios IP Verso

b 2N®Helios IP Vario a 2N®Helios IP Force pokud jsou vybaveny interni

Ccteckou karet

i 2N®Access Unit



5.3.5 RozSirujici moduly

W

2N Access Unit  CZ |EN|DE|FR|IT|ES|RU Odhlasit

@ Hardware [oday |

0 - Klavesnice ( 54-0908-1107 ) ~

g Spinace

Audio oo
ano
(4 Klavesnice oo
E] [o]u]=]
E Ctecka karet 2

Digitalni vstupy

Rozsifujici moduly >

2N® Access Unit Ize rozsifovat pomoci tzv. rozsifujicich modull pfipojenych k zdkladni

jednotce. K dispozici jsou nize uvedené moduly:

modul s péti tlacCitky

® modul klavesnice

®* modul infopanelu

®* modul ¢tec¢ky karet

® modul vstupl a vystupl

®* modul rozhrani Wiegand

Moduly jsou navzajem propojeny a tvori fetéz. Kazdy z modull ma své cislo dané
poradim v retézu (prvni modul ma cislo O).

Kazdy z pfipojenych modulll je mozné samostatné konfigurovat. Parametry jsou
specifické pro dany typ modulu.

(i) Poznamka

® Moduly Ilze konfigurovat pomoci textové radky obsahujici seznam
parametri (nazev_parametru=hodnota_parametru) oddéleny stredniky.
V soucasné dobé jsou zverejnény pouze nékteré z parametrl. Ostatni
parametry maji spise experimentalni charakter, mohou byt v budoucnu
zZmenény, a proto nejsou zverejnény.



Podsviceni

Na této zalozce lze nastavit nezdvisle Uroven podsviceni jmenovek, tla¢itek apod. a
droven svitu signaliza¢nich LED.

Podsvicen!

Rizeni jasu podsviceni ~

Jas ve dne | 100% v

Rizeni jasu signalizacnich LED ~

Jas ve dne | 100% v

() Poznamka

® Nastaveni Uurovné jasu ovlivhuje funkcnost, spotrebu a celkovy vzhled
zafizeni. Vysoky jas podsviceni jmenovek a tlac¢itek mGze pfi nizké drovni
okolniho svétla zpuUsobit oslnéni osobo stojici pred pristupovym
terminalem, zaroven obecné zvySuje spotrebu zarizeni. Nizky jas
signalizacni led vede pri pouziti interkomu primém slunci snizeni
kontrastu mezi zhasnutou a rozsvicenou led a obtizné rozpoznani stavu
led.



Konfigurace modulu tlacitek

3 - Tlacftka ( 54-0769-0005 ) ~

Funkce tlacitek

Tlagitka rychlé volby 2 - 6 I~

Vlastni konfigurace

® Funkce tlag¢itek - Umoznuje priradit tlacitkm pozice v seznamu uzivateld.

Konfigurace modulu klavesnice

2 - Kldvesnice (54-0770-0014 ) ~

aoo
(o]u]=]

Vlastni konfigurace

® 73dné parametry tohoto modulu nejsou v soucasné dobé zverejnény.

Konfigurace modulu infopanelu

0 - Infopanel ( 54-0771-0147 ) ~

® 73dné parametry tohoto modulu nejsou v soudasné dobé zverejnény.



Konfigurace modulu ¢tecky karet

1 - Ctecka karet 125 kHz ( 54-0968-0001 ) ~

Jméno modulu

Ctecka
Format HID karet

26-bit H10301 v
Asociovany spinac

Spinac 1 v
Signalizace cteni karty

Uplna v
Preposilat na wiegand vystup

Skupina 1 v

®* Jméno modulu - Nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti ¢tecky karet.

® Format HID karet - Umoznuje nastavit typ HID Prox karty, ktery bude &teckou
akceptovan. Cte¢ka podporuje v jednom okamziku pouze jeden typ karty. Pokud
nepouzivate HID Prox karty, nastaveni se neuplatni. (Parametr je dostupny
pouze u Ctecky 125kHz karet).

® Asociovany spina¢ - Nastavuje Cislo spinace aktivovaného po prilozeni platné
RFID karty. Nastavend hodnota se neuplatni v pripadé prilozeni platné karty
uzivatele pri zaroven nastavené funkci dvojité autentizace tohoto uzivatele. V
takovem pripadé se po prilozeni platné karty oCekava zadani numerického koédu
pro sepnuti spinace a tento numericky kod identifikuje nasledné sepnuty spinac.

® Signalizace ¢teni karty - Nastavuje zpQsob signalizace priloZzené karty. Uplnd -
zvukova signalizace rozliSuje mezi platnou a neplatnou kartou, Jedno pfpnutf -
platnd i neplatna karta je signalizovand jednim pipnutim, Z&dnd - karta nenf
zvukoveé signalizovana.

® Preposilat na wiegand vystup - Nastavuje skupinu wiegand vystupl, na kterou
budou preposilany vsechny prijaté ID RFID karet.



Konfigurace modulu vstupu a vystupu

4 - Modul 1/O ( 54-0761-0006 ) ~

Jméno modulu

o1

I/O0

Vlastni kanfigurace

name=io1

®* Jméno modulu - Nastavuje nazev modulu. Nazev modulu se pouziva pfi
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a

InputChanged v nastaveni 2N® Helios IP Automation.



Konfigurace modulu Wiegand

Modul Wiegand je vybaven vstupnim a vystupnim wiegand rozhranim, které jsou na
sobé nezavislé, maji nezavislé nastaveni a mohou pfijimat a vysilat kody soucasné.
Vstupni wiegand rozhrani Ize pouzit pro pripojeni externich zarizeni jako jsou ctecCky
RFID karet, biometrické Ctecky apod. Pomoci vystupniho wiegand rozhrani lze
pristupovy termindl pripojit napf. k zabezpecovacimu systému v budové (Ize odesilat
ID RFID karet prilozenych k pripojené RFID CtecCce prip. kody prijaté na libovolném
vstupnim wiegand rozhrani). Modul Wiegand je dale vybaven jednim logickym

vstupem a jednim logickym vystupem, které lze ovlddat pomoci 2N® Helios IP

Automation.

2 - Modul Wiegand ( 54-0983-0013 ) ~

IJméno modulu

Asociovany spinac W

Spinac 1 v
Format prijimanych koda [
Wiegand 26 bit v

Signalizace cteni karty

Uplna v
Preposilat na wiegand vystup

Skupina 1 v
Format vysilanych koda

Wiegand 26 bit v
Facility kod

Skupina wiegand vystupu

Skupina 1 v

®* Jméno modulu - Nastavuje ndzev modulu. Nazev modulu se pouziva pfi
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a

InputChanged v nastaveni 2N® Helios IP Automation.
® Asociovany spfna¢ - Nastavuje ¢islo spinace aktivovaného po prijeti platného
kodu.

® Formaét prFijfmanych kédd - Nastavuje format prijimanych kédd (Wiegand 26, 32,
37 a RAW).



Signalizace &tenf karty - Nastavuje zpQsob signalizace pfijatého kodu. Uplnd -
zvukova signalizace rozliSuje mezi platnym a neplatnym koédem, Jedno pipnutf -
platny i neplatny kdd je signalizovan jednim pipnutim, Zadn& - prijaty kod nenf
zvukové signalizovan.

Preposilat na wiegand vystupu - Nastavuje skupinu wiegand vystupU, na kterou
budou preposilany vsechny prijaté kody.

Format vysilanych kédl - Nastavuje forméat vysilanych kodG (Wiegand 26, 32, 37
a RAW).

Skupina wiegand vystupu - Prifazuje wiegand vystupu do skupiny, na kterou
mohou byt pfeposildny kédy z pripojenych ¢tecek karet pfip. wiegand vstupd.



5.4 Sluzby

Zde je prehled toho, co v kapitole naleznete:

* 5.4.1E-Mail

® 5.4.2 Automatizace
® 543 HTTP API

® 5.4.4 Web server

® 545 SNMP



5.4.1 E-Mail

2N AccessUnit  CZ|EN|DE|FR|IT|ES|RU Odhlasit
| SMTP | E-Mail - karta

+| Povoleni sluzby SMTP

E-Mail

Nastaveni SMTP serveru ~

Automatizace
Adresa serveru

HTTP API

Port serveru | 25

Web Server
Prihlaseni k SMTP serveru ~

Pokud chcete informovat uzivatele o zmeskanych, prip. vSech realizovanych hovorech
z interkomu, mizete nakonfigurovat 2N Helios IP tak, aby volanému uzivateli odeslal
po kazdém takovém hovoru e-mail. MOzete nastavit vlastni predmét a text zpravy e-
mailu. Pokud je vas interkom vybaven kamerou, mlze k e-mailu automaticky prilozit
jeden nebo vice snimk{ z kamery sejmutych v pribéhu hovoru nebo vyzvanéni.

Interkom odesila e-maily vSéem uzivateldm, ktefi maji v seznamu uzivateld nastavenou
platnou e-mailovou adresu. V pripadé, Zze parametr E-Mail v seznamu uzivatel(
ponechate nevyplnény, e-maily jsou odesilany na nastavenou vychozi e-mailovou
adresu.

E-maily je mozné také odesilat pomoci automatizace pomoci akce Action.SendEmail.

() Poznamka

® Funkce e-mail je dostupna pouze s licenci Gold nebo Enhanced
Integration.

Seznam parametru
Zalozka SMTP

v| Povoleni sluzby SMTP

® Povoleni sluzby SMTP - Umoznuje povolit nebo blokovat sluzbu odesilani e-
maild z interkomu.



Nastaveni SMTP serveru~
Adresa serveru | 192.168.1.10

Port serveru 25

Adresa serveru - Adresa SMTP serveru, na ktery budou odesilany e-maily.

Port serveru - Port SMTP serveru. Upravte jen v pripadé nestandardniho
nastaveni SMTP serveru. SMTP port byva obvykle nastaven na hodnotu 25.

Prihlaseni k SMTP serveru~
Jméno uZivatele

Heslo

Osobni certifikat | Self Signed B

Jméno uzivatele - Pokud SMTP server vyzaduje autorizaci, musi byt v tomto poli
uvedeno platné jméno pro prihlaseni k serveru. V opaéném pripadé mdzete pole
ponechat prazdné.

Heslo - Heslo pro prihlaseni interkomu k SMTP serveru.

Osobni certifikdt - Specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se provadi Sifrovani komunikace mezi interkomem a SMTP serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikdtd a privatnich kli¢d, viz kapitola
Certifikaty, nebo ponechat nastaveni SelfSigned, kdy se pouzije automaticky
vygenerovany certifikat vytvoreny pri prvnim spusténi interkomu.

Obecné nastaveni emaildl ~

Adresa odesilatele

Adresa odesilatele - Nastavuje adresu odesilatele pro vsechny odchozi e-maily
ze zarizeni.

Rozsirené nastaven| v

Doruéitda | 20 minut B

Dorucit do - Nastavuje maximalni dobu, po kterou se interkom snazi dorucit e-
mail na nedostupny SMTP server.



Diagnostika odesilani e-maild ~

i

Adresa testovaciho e-mailu: UloZit a otestovat

Pomoci tlacitka Ulozit a otestovat Ize odeslat testovaci E-mail na zadanou adresu a
tak vyzkouset funkénost aktudlniho nastaveni odesildni E-maild. Do pole Adresa
testovaciho e-mailu vyplnte cilovou e-mailovou adresu a stisknéte tlacitko. V prabéhu
odesilani E-mailu se v okné vypisuje aktualni stav odesilani, ze kterého |Ize detekovat
pripadny problém s nastavenim E-mailu na interkomu pfip. jinym sitovym prvkem.

Zalozka E-Mail - karta

Na této zdlozce lze nastavit odesilani e-maill v okamziku pfrilozeni RFID karty ke
CtecCce karet.
Nastaveni odesilani e-maild ~

Posilat e-mail pfi | Neplatné pristupy v

Posilat e-mail pfi - Umoznuje nastavit odesilani e-mailu po prilozeni RFID karty. Lze
volit mezi nasledujicimi moznostmi:

® Neplatné pristupy - e-mail bude odeslan po prilozeni neplatné karty
® \/Sechny pristupy - e-mail bude odeslan po prilozeni libovolné karty

® Neodesilat email - e-maily nebudou odesilany



A WD

Sablona zpravy ~
Vychozi prijemce
Pfedmét | Card reader event

Obsah zpravy | <h1> Hello, $User$ </h1> <br>
<h2> You had a card reader event at:
$DateTime$ </h2>

<p:‘:~
<h2> The Authorisation 1D is
sAuthld$</h2>

qp::-

<b> This mail is generated

automatically by the $Heliosld$ device.

Do not reply to this please.

</b> -

Vychozi pfijemce - Interkom odesild zpravy na e-mailovou adresu uvedenou u
prislusného uzivatele (v pripadé prilozeni platné karty uzivatele). V pripadé
neplatné karty, prip. pokud u uzivatele neni uveden e-mail, zprava je odeslana na
e-mail uvedeny v tomto poli. Pokud pfijemce neni uveden ani v telefonnim
seznamu, ani v tomto poli, e-mail nebude odeslan. V pripadé potreby lze zadat
vice e-mailovych adres oddélenych ¢arkou.

Pfedmét - Nastavuje predmeét odesilané e-mailové zpravy.

Obsah zpravy - Umoznuje upravit obsah odesilané zpravy. V textu Ize pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a ¢as, identifikaci zafizeni prip. identifikator
prilozené karty. Tyto zastupné symboly budou pred odeslanim zpravy nahrazeny
aktudlni hodnotou. Viz nasledujici tabulka zdstupnych symboll:

$User$ Jméno volaného uzivatele
$DateTime$ Aktudlni datum a cas
$Authld$ Identifikator prilozené karty

$Heliosld$ Identifikace interkomu

Prilohy zpravy ~
Prilozit snimek | «*

Rozliseni snimku | VGA (640x480) v

® Prilozit snimek - Povoluje odeslani prilohy s jednim snimkem z kamery sejmutych

v okamziku prilozeni karty.

® Rozliseni snimkd - Nastavuje rozliseni odesilaného snimku.



5.4.2 Automatizace

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit
e

G sluzby [Famee 1]
m v| Funkce povolena

Automatizace
m Stav funkce ~

HTTP API
Funkce povolena Spuiténo
rd

Web Server
E Definice funkce ~

SNMP
E 1D TYP OBJEKTU PARAMETRY

1 None \

Pristupovy terminal 2N® Access Unit poskytuje velmi flexibilni moznosti nastaveni dle

rGznorodych pozadavk( uzivatele. Existuji situace, kdy bézny rozsah nastaveni (napf.
nastaveni chovani spinact nebo volani) nedostacuje, a pro tyto pripady poskytuje

pfistupovy terminal 2N® Access Unit specialni programovatelné rozhrani 2N® Helios IP

Automation. Typické pouziti 2N® Helios IP Automation je v aplikacich, které vyzaduiji

Detailni popis funkce a konfigurace 2N® Helios IP Automation je k dispozici v manualu

Konfigurace 2N® Helios IP Automation.


https://manuals.2n.cz/display/HIPA215CZ/.2N+Helios+IP+Automation+v2.17

5.4.3 HTTP API

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit

Sluzby HTTP API ~

SLUZBA POVOLENI TYP PRIPOJENI AUTEMTIZACE

System AP v Zabezpecené (TLS) v Digest v
Switch AP v Zabezpecené (TLS) v Digest v
l/O AP v Zabezpetené (TLS) v Digest v
Audio AP v Zabezpecené (TLS) v Digest v
Logging API v Zabezpecené (TLS) v Digest v

2N® Helios IP HTTP API je aplika¢ni rozhrani pro ovladani vybranych funkci interkomu

pomoci HTTP protokolu. Toto rozhrani umoznuje jednoduse integrovat interkomy 2N
Helios IP s produkty tretich stran, napf. systémy domaci automatizace, zabezpecdovaci
a monitorovaci systémy budov apod.

2N® Helios IP HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

® System API - Umoznuje zmeény konfigurace, ziskani stavu a upgrade interkomu.

® Switch API - Umoznuje fizeni a sledovani stavu spinacd, napf. otvirani dvernich
zadmkd apod.

® |/O API - Umoznuje fizeni a sledovani logickych vstupd a vystupd interkomu.
® Audio APl - Umoznuje zménu nastaveni zvuku.

® | ogging API - Logging API

Pro kazdou sluzbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zpuUsob
autentizace (Zzaddn@, Basic nebo Digest). V konfiguraci HTTP API lze vytvofit az pét
uzivatelskych uctl (s vliastnim jménem a heslem) s moznosti detailniho fizeni pfistupu
k jednotlivym sluzbam a funkcim.

Detailni popis funkce a nastaveni HTTP API je k dispozici v manualu 2N® Helios IP
HTTP API.


https://manuals.2n.cz/pages/viewpage.action?pageId=3802483
https://manuals.2n.cz/display/HIPHA215CZ/.2N+Helios+IP++HTTP+API+v2.17
https://manuals.2n.cz/display/HIPHA215CZ/.2N+Helios+IP++HTTP+API+v2.17

Sluzby Ucet 1 Ucet 3 Ucet 4

v| Ucet povolen

Nastaveni uzivatele ~

Jméno uZivatele  admin

Heslo | »*
Uzivatelska prava ~
POPIS SLEDOVANI RIZENI
Pfistup k systému v v
Pfistup k V/V
Pfistup ke spinacim
Pfistup k audiu v

Pfistup k UID (karty a wiegand)

Pfistup ke klavesnici



5.4.4 Web server
2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit
Zakladni nastaveni ~

Mazev zafizeni | 2N Access Unit

Jazyk web rozhrani | Cesky v

Heslo [Fmmmms

Automatizace

HTTP API

Rozsirené nastaveni »

Web Server

UzZivatelska lokalizace »

Pristupové terminaly 2N® Access Unit Ize konfigurovat pomoci bézného prohlizece,

ktery pristupuje k web serveru integrovanému v pristupovém terminalu. Pro
komunikaci mezi prohlizecem a pristupovym terminalem se pouziva zabezpeleny
protokol HTTPS. Pro prihlaseni k pfistupovému terminalu je nutné zadat prihlasovaci
jméno a heslo. Vychozi jméno a heslo pro prihldseni je admin a 2n. Vychozi heslo
doporucujeme co nejdrive zmeénit.

Sluzba web server je vyuzivana i dalsimi funkcemi interkomu:

1. a. HTTP pfikazy pro ovladani spinacd, viz kapitola Spinace

b. Udédlost Event.HttpTrigger ve 2N® Helios IP Automation, viz pfrislusny

manual.

Pro tyto specidlni pfipady lze pro komunikaci pouzit nezabezpeceny HTTP protokol.

Seznam parametri

Zakladni nastaveni ~

Mazev zafizeni | 2N Access Unit

Jazyk web rozhrani | Cesky v

Hesto [P

® Nazev zafizeni - Nastavuje nazev zarizeni zobrazovany v pravém hornim rohu
webového rozhrani, v pfihlaSovacim okné a pripadné v dalSich aplikacich (2N
Helios IP Manager, 2N Helios IP Network Scanner apod.)

® Jazyk web rozhrani - Nastavuje vychozi jazyk po prihlaseni k administracnimu
web serveru. Jazyk webového rozhrani mizete kdykoli do¢asné zménit pomoci
tlaCitek v horni listé stranky.



Pristupové heslo - Nastavuje heslo pro prihlaseni k pristupovému terminalu. Ke
zméné hesla pouzijte tladitko | . Heslo musi obsahovat minimalné 8 znak(, z
toho jedno malé pismeno abecedy, jedno velké pismeno abecedy a alespon
jednu cislici.

Rozsifené nastaveni v
HTTP Port 80
HTTPS Port 443
HTTPS osabni certifikat | Self Signed v

Povolit vzdaleny pfistup |«

HTTP port - Nastavuje komunikacni port web serveru pro komunikaci pomoci
nezabezpeceného protokolu HTTP. Zmeéna portu se projevi az po restartu
pristupového terminalu.

HTTPS port - Nastavuje komunikaéni port web serveru pro komunikaci pomoci
zabezpeceného protokolu HTTPS. Zména portu se projevi az po restartu
pristupového terminalu.

Osobni certifikat - Nastavuje uzivatelsky certifikat a privatni kli¢, pomoci kterych
se provadi Sifrovani komunikace mezi HTTP serverem pristupového terminalu a
webovym prohlizeCem na strané uzivatele. Lze zvolit jednu ze tfi sad
uzivatelskych certifikdtd a privatnich klicd, viz kapitola Certifikdty, nebo
ponechat nastaveni Self Signed, kdy se pouzije automaticky vygenerovany
certifikdt vytvoreny pfi prvnim spusténi zarizeni.

Povolit vzdaleny pfistup - Umoznuje povolit vzdéleny pfistup k web serveru
pristupového terminalu z IP adres mimo lokalni sit.

SOUBCR WELIKGST
Originalni jazyk 130 kB A
UZivatelsky jazyk IN/A X & |ala

Origindlni jazyk - Umoznuje stdhnout ze zafizeni originalni soubor obsahujici
vSechny texty uzivatelského rozhrani v anglickém jazyce. Soubor je ve formatu
XML viz nize.

UzZivatelsky jazyk - Umoznuje nahrat, stdhnout a pripadné odstranit uzivatelsky
soubor s vlastnimi preklady textd uzivatelského rozhrani.



<?xm version="1.0" encodi ng="UTF-8"?>
<strings | anguage="English" |anguageshort="EN'>
<l-- d obal enuns-->
<s id="enum error/1">Invalid val ue! </ s>
<s | d="enum bool _yesno/ 0" >NO</ s>
<s i d="enuni bool _yesno/ 1" >YES</ s>
<s | d="enuni bool _user state/0">ACTI VE</ s>
<s i d="enuni bool _user_state/1">| NACTI VE</ s>
<s i1 d="enum bool _profile_state/0">ACTI VE</ s>
<s i d="enum bool profile_state/1">I NACTI VE</ s>

</strings>

Pri prekladu modifikujte pouze hodnoty elementld <s> a neupravujte hodnoty atributt
id. Jméno jazyka dané atributem language elementu <strings> bude uvedeno ve
volbach parametru Jazyk web rozhrani. Zkratka jména jazyka dand atributem
languageshort elementu <strings> bude uvedena v seznamu jazyku v hornim pravém
rohu okna a bude slouzit k rychlému prepinani mezi jazyky.



5.4.5 SNMP

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit

v| Povaleni SNMP

Nastaveni SNMP »

Automatizace
Identifikacni udaje »

HTTP API

Web Server Autorizované IP adresy »

Pristupové terminaly 2N® Access Unit integruji funkcionalitu umoznujici vzdaleny

dohled pristupovych terminalu v siti pomoci protokolu SNMP. Interkomy podporuji
SNMP protokol verze 2c.

Seznam parametru

v| Povoleni SNMP

® Povoleni SNMP - Umoznuje zapnuti této funkce

Nastaveni SNMP ~

Identifikator kamunity

IP adresa pro trapy

Stahnout soubor MIB

® |dentifikdtor komunity - Textovy retézec reprezentujici pfistupovy kli¢ pro
pristup k objektdm v MIB tabulce

® |P adresa pro trapy - IP adresa, na kterou budou odesilany SNMP trapy

® Stdhnout soubor MIB - Umozniuje stdhnout aktualni definici MIB tabulky ze
zarizeni



Identifikacni Udaje ~
Kontakt

Mazev

Umisténi

Kontakt - Umoznuje zadat kontakt na spravce zafizeni (napf. jméno, e-mail
apod.)

Ndazev - Umoznuje zadat ndzev zarizeni

Umisténi - Umoznuje zadat popis umisténi zafizeni (napf. 1. patro).

Autorizované IP adresy v

IP adresa 1

IP Adresa - Umoznuje zadat az 4 IP platné adresy pro pristup k SNMP agentu.
Pfistup z ostatnich adres bude blokovan. Pokud pole zlstane nevyplnéné, lze k
zarizeni pristupovat z libovolné IP adresy.



5.5 Systém

Zde je prehled toho, co v kapitole naleznete:

5.5.1 Sit

5.5.2 Datum a ¢as
5.5.3 Licence
5.5.4 Certifikaty
5.5.5 Aktualizace
5.5.6 Syslog

5.5.7 Udrzba



5.5.1 Sit

ra
.
T
[l

C

essUnit  CZ|EN|DE|FR|IT|ES|RU Odhlasit

@ Systém [Zear | R

«| Pouzit DHCP server

Manualni nastaveni ~

Datum a cas
Statickd IP adresa | 192.168.1.100

Licence Sitovd maska 2552552550

Certifikaty Vychozi brana | 192.168.1.1

CIEIN 0

. Primarni DNS
Aktualizace

Sekundarni DNS

Syslog

Udrzba

Pristupovy terminal 2N® Access Unit se pripojuje do lokalni sité a pro spravnou funkci

musi mit nastavenou platnou IP adresu, pfip. mdze IP adresu ziskat z DHCP serveru v
této siti. IP adresa a nastaveni DCHP se konfiguruje v zalozce Sit.

®@ Tip

® Pokud chcete zjistit aktualni IP adresu svého pristupového terminalu,

muzete vyuzit aplikaci 2N ® Helios IP Scanner, ktera je volné ke stazeni
na strankach www.2n.cz nebo muzete pouzit mechanismus popsany v
instalacnim manualu k prislusnému pfistupovému terminadlu - pfistupovy
terminal vam sdéli svou IP adresu sam pomoci hlasové funkce.

Jestlize ve své siti pouzivate RADIUS server a mechanismus ovérovani pripojenych
zafizeni zalozeny na protokolech 802.1x, mdzete interkom nakonfigurovat tak, aby
pouzival autentizaci EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zalozka
802.1x.

V zdlozce Trace mUlzete spustit zachytadvani prichozich a odchozich paketd na sitovém
rozhrani pristupového terminalu. Soubor se zachycenymi pakety lze stadhnout a dale
zpracovat napf. pomoci aplikace Wireshark (www.wireshark.org).


http://www.2n.cz/
http://www.wireshark.org%29./

Seznam parametru

v| Pouzit DHCP server

® Pouzit DHCP server - Povoluje automatické ziskani IP adresy z DHCP serveru v
lokalni siti. Pokud ve vasi siti DHCP server neni nebo jej nelze pouzit z jiného
dbvodu, pouzijte manualni nastaveni sité.

Manuélni nastaveni v
Staticka IP adresa  192.168.33.79
Sitovéd maska 2552552550
Vychozibrana  192.168.1.1
Primarni DNS | 192.168.23.5

Sekundarni DNS

Staticka IP adresa - Statickad IP adresa pristupového terminalu. Adresa je pouzita
spole¢né s parametry nize, pokud neni nastaven parametr Pouzit DHCP server.

® Maska sité - Nastavuje masku sité.

Vychozi brdna - Adresa vychozi brany, kterd umozniuje komunikaci se zafizenimi
mimo lokalni sit.

® Primarni DNS - Adresa primarniho DNS serveru pro preklad doménovych jmen
na IP adresy.

Sekundarni DNS - Adresa sekundarniho DNS serveru, ktery je pouzit v pripadé,
kdy primarni DNS server neni dostupny.



Zalozka 802.1x

[dentita interkomu v

Identita zafizeni

® |dentita zafizeni - Jméno uzivatele (identita) pro autentizaci pomoci metod EAP-
MD5 a EAP-TLS.

MD5 autentizace v

MD5 autentizace povolena |+

®* MD5 autentizace povolena - Povoluje pouziti autentizace zarizeni v siti pomoci
protokolu 802.1x EAP-MD5. V pripadé, ze vase sit 802.1x nepodporuje, tuto
funkci nezapinejte. V opaé¢ném pripadé se interkom stane nedostupnym.

® Heslo - Pristupové heslo pouzité pro autentizaci pomoci metody EAP-MDS5.

TLS autentizace ¥
TLS autentizace povolena [+
Certifikat certifikaéni autority | [1] E

Osobni certifikdt | NepouZito B

® TLS autentizace povolena - Povoluje pouziti autentizace zarizeni v siti pomoci
protokolu 802.1x EAP-TLS. V pripadé, ze vase sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opac¢ném pripadé se pristupovy terminal stane nedostupnym.

® Certifikat certifika¢ni autority - Specifikuje sadu certifikdtd certifikacnich autorit
pro ovéreni platnosti verejného certifikdatu RADIUS serveru. Lze zvolit jednu ze
tfi sad certifikdt(, viz kapitola Certifikdty. Pokud neni certifikdt certifikacni
autority uveden, verejny certifikat RADIUS serveru se neoveéruje.

® Osobni certifikdt - Specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni pristupového terminalu komunikovat v lokalni siti
na portu sitového prvku zabezpeceném pomoci 802.1x. Lze zvolit jednu ze trFi
sad uzivatelskych certifikatl a privatnich klicQ, viz kapitola Certifikaty.



Zalozka Trace

V zdlozce Trace mulzete spustit zachytdvani pfichozich a odchozich paketd na sitovém
rozhrani pristupového terminalu. Zachycené pakety se ukladaji do bufferu o velikosti 4
MB. Po zaplnéni bufferu dochazi automaticky k prepisu nejstarsich ulozenych paketd.
PFri zachytdvani paketd doporucujeme snizit pfenosovou rychlost video streamu pod

hodnotu 512 kbps. Zachytdvani mizete spustit pomoci tladitka = , zastavit pomoci

tlacitka . a soubor se zachycenymi pakety stahnout pomoci tlacitka < .
Stav zachytavani paketd ~
Aktudini stav SPUSTENO
Velikost bufferu 4096 kB
Wyuziti bufferu 4096 kB

Pacet zachycenych paketl 30666

Rizeni zachytavéni paketd | @ | B | &



5.5.2 Datum a ¢as

2N Access Unit  CZ |EN|DE|FR|IT|ES|RU Odhlasit

@ Systém Aktualni cas ~

Aktudlni ¢as zafizeni 15/12/2015 07:48:26

Synchronizovat s prohlizeéem

Datum a cas Casova zona ~

Licence Casova zéna | (UTC+01:00) Europe/Paris v

Pravidlo ¢asové zdny

Certifikaty

EIEIN 0

Aktualizace NTP server ~

SyS|Dg Pouzit NTP server |«

Adresa NTP serveru | time.nist.gov

Udrzba

FaolL Moo WITR RN ¥

Pokud pouzivadte nastaveni ¢asovych profild pro kdédy pro spindni zamku apod,, je
nezbytné, aby meél pristupovy terminal spravné nastavené interni datum a cas.

Pristupové terminaly 2N® Access Unit jsou vybaveny zadlohovanymi hodinami realného

&asu, které umoznuji prekonat vypadek napdjeni po dobu az nékolika dnd. Cas v
pristupovém termindlu mizete kdykoli synchronizovat s aktudlnim ¢asem ve svém PC
pomoci tla¢itka Synchronizovat.

() Poznamka

® Spravné nastaveni data a casu neni pro zakladni funkci pfFistupového
terminalu nezbytné. Aktualni datum a cas jsou potreba pro spravnou
funkci casovych profild a pro spravné zobrazeni casu udadlosti v riznych
seznamech (Syslog, zdznamy o pfiloZenych kartach, log =zafizeni

stahovany pomocfi 2N® Helios IP HTTP API apod.)

V béznych provoznich podminkdach je presnost obvodu redlného casu v interkomu
priblizné £+0,005 %, coz mlze znamenat chybu az 2 minuty/meésic. Pro maximalni
presnost a spolehlivost doporucujeme vzdy synchronizovat ¢as s NTP serverem.
Pristupovy terminal provadi v pravidelnych intervalech dotaz na tento server a
aktualizuje svUj vlastni ¢as



Seznam parametru

Aktualni cas ~
Aktualni ¢as zafizeni 15/12/2015 07:48:43

Synchronizovat s prohlizeéem

Synchronizovat - Pomoci tlac¢itka mdzete kdykoli synchronizovat ¢as v pristupovém
terminalu s aktualnim ¢asem ve svém PC.

Casova zona v

Casova zéna | (UTC+01:00) Europe/Paris v

Pravidlo casové zony

e Casovd zéna - Nastavuje Gasovou zdnu pro misto instalace pristupového

termindlu. Nastaveni urcuje Casovy posun a prechody mezi letnim a zimnim
casem.

Pravidlo ¢asové zény - Pokud je pristupovy termindl nainstalovan v lokalité,
kterd neni uvedena v seznamu parametru Casova zdna, lze nastavit pravidlo
casové zony manualné. Pravidlo ¢asové zony se uplatni pouze tehdy, jestlize je
parametr Casova zdna nastaven na hodnotu ruéné specifikovat ¢asovy posun a
pfechody mezi letnim a zimnim ¢asem. Parametr Casova zédna musi byt nastaven
na hodnotu Manualni nastaveni.

NTP server ~
PouzZit NTP server |«

Adresa NTP serveru | time.nist.gov

Stav ¢asu z NTP Neni sefizen

Pouzit NTP server - Povoluje pouziti NTP serveru pro synchronizaci vnitiniho
c¢asu pfristupového terminalu.

Adresa NTP serveru - Nastavuje IP adresu nebo doménové jméno NTP serveru,
podle kterého interkom synchronizuje vnitfni ¢as.



5.5.3 Licence

2N Access Unit  CZ |EN|DE|[FR|IT| 5 |RU Odhlasit
S Vs
yStem Nastaveni licence ~
Sériové Cislo 54-0984-0032
Sit Licenéni kli¢

. Platny licencni kli¢ NE
Datum a cas

Licence Stav licence »

Certifikaty
Trial licence »

BERNEE

Aktualizace

Syslog

Udrzba

Néekteré funkce 2N® Access Unit jsou dostupné pouze po zadani platného licenéniho

klice. Seznam moznosti licencovani pristupovych terminald naleznete v kapitole
Licencované funkce.

Seznam parametru

MNastaveni licence ~
Sériove Cisle 54-0984-0032
Licengni kli¢

Platny licengni klic NE

® Licenéni kli¢ - Umoznuje vlozit platny licen¢ni Kklic.
® Platny licenéni kli¢ - Zobrazuje, zda vlozeny licen¢ni kli¢ je platny.



Stav lic

4"

N

[
rn
<

Enhanced Security ANO
Enhanced Integration ANO

Podpora NFC NE

Enhanced Security - Zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Security.

Enhanced Intergration - Zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Integration.

Podpora NFC - Zobrazuje, zda je k dispozici funkce NFC.

Stav trial licence Platnost vypriela
Zbyvajici doba platnosti trial licence 0 hodin

Aktivovat tria cenc

Stav trial licence - Zobrazuje stav trial licence (neaktivovana, aktivovana,
platnost vyprsela).

Zbyvajici doba platnosti trial licence - Zobrazuje zbyvajici dobu platnosti trial
licence.



5.5.4 Certifikaty

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Cdnlasit
Certifikaty certifikacnich autorit ~

IDENTITA CA VYDAVATELE PLATNOST DO

x

B (6] o]

Datum a cas

i
x

Licence

Certifikéty

Osobni certifikaty »
Aktualizace

Syslog

Udrzba

Nékteré sitové sluzby pristupového terminalu 2N® Access Unit vyuzivaji pro

komunikaci s ostatnimi zafrizenimi v siti zabezpeceny protokol TLS. Tento protokol
zamezuje tretim stranam odposlouchavat pfrip. modifikovat obsah komunikace. Pri
navazovani spojeni pomoci TLS protokolu probiha jednostranna prip. oboustranna
autentizace, ktera vyzaduje certifikaty a privatni klice.

Sluzby pristupoveho terminalu, které vyuzivaji protokol TLS:

1. Web server (protokol HTTPS)
2. E-Mail (protokol SMTP)

3. 802.1x (protokol EAP-TLS)

4. SIPs

Pristupové terminaly 2N® Access Unit umoznuji nahrat az 3 sady certifikatu
certifikacnich autorit, které slouzi k ovérovani identity zarizeni, se kterym interkom

komunikuje, a zaroven nahrat 3 osobni certifikaty a privatni klice, pomoci kterych se
Sifruje komunikace.

Kazdé sluzbé pristupového termindlu vyzadujici certifikdty mlzete prifadit jednu ze
sad certifikatl, viz kapitoly Web Server, E-Mail a Streaming. Certifikdty mohou byt
sdileny vice sluzbami soucasné.

2N® Access Unit akceptuje certifikaty ve formatech DER (ASN1) a PEM.

Pri prvnim pripojeni napajeni k pristupovému terminalu se automaticky vygeneruje tzv.
Self Signed certifikdt a privatni kli¢, ktery Ize pouzit pro sluzbu Web server a E-Mail
bez nutnosti nahrat viastni certifikat a privatni kli&.



(i) Poznamka

® V pfipadé, ze pouzivate Self Signed certifikat pro sifrovani komunikace
mezi web serverem pfristupového terminalu a prohlizecem, komunikace
je zabezpecena, ale prohlize¢ vads upozorni, Ze nemuzZe oVvérit
davéryhodnost certifikdtu pristupového terminalu.

Aktualni prehled nahranych certifikatl certifikacnich autorit a osobnich certifikatl se

zobrazuje ve dvou tabulkach:
Certifikaty certifikaCnich autorit ~

IDENTITA CA WYDAVATELE PLATMOST DO

i+ [+

b4
[+

Osobni certifikaty ~

INDENTITA CA VYDAVATEL PLATMOST DO

[+ b

[u¥]
X
[+

Stiskem tlacitka & muazete do zafizeni nahrat certifikdt ulozeny ve vasem PC. V
dialogovém okné vyberte soubor s certifikdtem (prip. privatnim klicem) a stisknéte
tla¢itko Nahrat. Stiskem tlac¢itka [*| certifikat z interkomu odstranite.



5.5.5 Aktualizace

2N Access Unit  CZ |EN | DE|FR|IT|ES|RU Odhlasit
rd
Q) System [Frmre |

v| Automaticky aktualizovat firmware

Sit

Nastaveni serveru ~

Datum a cas
Zplsob ziskani adresy | Manualni nastaveni v
Licence Adresa serveru | tftp://10.0.27.238

Certifikéty DHCP (Option 66/150) adresa <none=

Cesta k souboru  /

E1E 0

Aktualizace
PouZit autentizaci «*

Uzivatelské jméno

Heslo

® . S . L . . . ,
2N~ Access Unit umozniuje kromé manudlni aktualizace firmware a konfigurace také

automaticky stahovat a aktualizovat firmware a konfiguraci podle stanovenych
pravidel z Ulozisté na vami definovaném TFTP nebo HTTP serveru.

Adresa TFTP a HTTP serveru muze byt nakonfigurovdna manualné. 2N® Access Unit

podporuje automatické zjisténi adresy pomoci mistniho DHCP serveru (tzv. Option
66).



Zalozka Firmware

Na této zdloZce se nastavuje automatické stahovani firmware z vami definovaného
serveru. Pristupovy terminal v nastavenych intervalech porovnava soubor na serveru s
aktualnim firmware a v pripadé, ze firmware na serveru je noveéjsi, provede
automatickou aktualizaci vcetné restartu pristupového terminalu (cca 30 s).
Doporucujeme proto nastavit casové aktualizaci tak, aby probihala v dobé
minimalniho vyuzivani interkomu (napfr. Y noci).

® . . L .
2N~ Access Unit ocekava na serverech soubory s nazvy:

1. MODEL-firmware.bin - firmware pristupového terminalu

2. MODEL-common.xml - spole¢na konfigurace vsSech pristupovych terminall
daného modelu

3. MODEL-MACADDR.xml - specifickd konfigurace pro jeden pristupovy terminal

MODEL v nazvu souboru specifikuje model interkomu:

1. au- 2N® Access Unit

MACADDR je MAC adresa interkomu ve formatu 00-00-00-00-00-00. MAC adresu
pristupového terminalu naleznete na vyrobnim Stitku nebo prfimo ve webovém
rozhrani v zalozce Stav.

Priklad:

2N® Access Unit s MAC adresou 00-87-12-AA-00-11 bude stahovat z TFTP serveru

soubory s témito nazvy:

® au-firmware.bin
® au-common.xmi
® au-00-87-12-aa-00-11.xml

Zalozka Konfigurace

Na této zaloZce se nastavuje automatické stahovani konfigurace z vami definovaného

® . . . ,
serveru. 2N~ Access Unit v nastavenych intervalech stdhne soubor ze serveru a

rekonfiguruje se. Pri této aktualizaci nedochazi k restartu pristupového terminalu.



Seznam parametru

v Automaticky aktualizovat firmware

® Automaticky aktualizovat firmware/konfiguraci - Povoluje automatické
stahovani firmware/konfigurace z TFTP/HTTP serveru.

v| Automaticky aktualizovat firmware

Nastaveni serveru ~
ZpUsob ziskani adresy | Manualni nastaveni v
Adresa serveru | tftp://10.0 27 238
DHCP (Option 66/150) adresa <none>
Cesta k souboru
PouZit autentizaci |«
UzZivatelské jméno

Heslo

® ZpUsob ziskdnf adresy - Umoznuje zvolit, zda adresa TFTP/HTTP serveru bude
zadana manualné nebo se pouzije adresa ziskanad automaticky z DHCP serveru
pomoci parametru Option 66.

® Adresa serveru - Umoznuje manualné zadat adresu serveru TFTP (
tftp://ip_adresa), HTTP (http://ip_adresa) nebo HTTPS (https://ip_adresa).

®* DHCP (Option 66) adresa - Zobrazuje adresu serveru ziskanou pomoci DHCP
Option 66 nebo 150.

® Cesta k souboru - Nastavuje adresar prip. predponu nazvu souboru s firmware
nebo konfiguraci na serveru. Pfistupovy termindl ocekdvad soubory s nazvy
au_firmware.bin, au-common.xml a au-MACADDR.xml.

® Pouzit Autentizaci - Umoznuje zadat uzivatelské jméno a heslo pro pristup k
serveru.


tftp://ip_adresa
http://ip_adresa
https://ip_adresa

Plan aktualizaci ~
Pfi startu zafizeni = Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v

Cas aktualizace | 01:00

Cas pfisti aktualizace 16/12/2015 01:00:00

UloZit a aktualizovat

® PfFi startu zafizeni - Povoluje kontrolu anebo provedeni aktualizace po kazdém
startu pristupového terminalu.

® Perioda aktualizace - Nastavuje periodu provadéni aktualizace. Lze nastavit
provadéni jednou za hodinu, den, tyden a mésic.

Cas aktualizace - Umoznuje nastavit ¢as ve formatu HH:MM, kdy se ma
aktualizace pravidelné provadét. Takto lze nastavit provadéni aktualizace v
dobé, kdy je pristupovy terminal nejméné vyuzivan. Parametr se neuplatni,
pokud perioda aktualizace je nastavena na dobu kratsi nez jeden den.

e Cas pristi aktualizace - Zobrazuje ¢&as napldnovaného provedeni dalsi
aktualizace.

Stav aktualizaci ~
Cas posledni aktualizace 15/12/2015 01:00:00

Vysledek aktualizace Server neni dostupny

¢ Cas posledni aktualizace - Zobrazuje ¢as naposledy provedené aktualizace.

®* Vysledek aktualizace - Zobrazuje vysledek naposledy provedené aktualizace.
Mozné hodnoty jsou nasledujici:

Vysledek Popis
Probiha... Aktualizace pravé probiha

Aktualizovano Konfigurace/firmware byl bezchybné aktualizovan. V pripadé stazeni firmware

dojde béhem nékolika sekund k restartu zarizeni.

Firmware je Byl proveden pokus o stazeni nového firmware a bylo zjisténo, ze firmware

aktualni zafizeni je aktualni.



Vysledek

Server neni

dostupny

Neplatné
doménové

jméno

Server neni

dostupny

Stahovani

selhalo

Soubor

nenalezen

Soubor neni

platny

Popis

Nepodarilo se nacist adresu serveru pomoci DHCP Option 66 nebo 150.

Doménové jméno serveru neni platné, prip. DNS server je Spatné

nakonfigurovan nebo neni dostupny.

Dotazovany HTTP/TFTP server neodpovida.

Pri stahovani souboru nastala dale nespecifikovana chyba.

Soubor na serveru nebyl nalezen.

Stahovany soubor je poSkozen nebo neni spravného typu.



Zalozka My2N / TR0O69

Na této zalozce se povoluje a konfiguruje vzdalend sprava interkomu pomoci
protokolu TR-069.Protokol TR-069 umoznuje spolehlivé konfigurovat parametry
interkomu, obnovit a zalohovat konfiguraci, pfip. upradovat firmware zarizeni.

Protokol TR-069 je vyuzivan cloudovou sluzbou My2N. Pro spravnou funkci interkomu
s My2N je nutné sluzbu TR-069 povolit a parametr aktivni profil nastavit na hodnotu
My2N. Poté se interkom bude periodicky prihlasovat ke sluzbé My2N, kterd ho muze
konfigurovat.

Tato funkce umoznuje pripojit interkom k vasemu vlastnimu ACS (Auto Configuration
Server). V takovém pripadé bude pripojeni ke sluzbé My2N na interkomu vypnuto.

v My2N / TR0O69 povoleno

®* My2N / TRO69 povoleno - povoluje pripojeni ke sluzbé My2N prip. jinému ACS
serveru.

Obecné nastaveni ~
Aktivni profil | My2N v
Dalsi synchronizace za Oh 1m 30s

Stav pfipojeni PFipraveno

® Aktivni profil - umoznuje vybrat jeden z prednastavenych profilG (ACS serveru)
prip. zvolit vlastni nastaveni a pripojeni k ACS serveru nakonfigurovat rucne.

® Dalsi synchronizace za - zobrazuje, za jak dlouho bude interkom kontaktovat
vzdaleny ACS server.

® Stav pfipojeni - zobrazuje aktualni stav pripojeni k ACS serveru, pfip. popis
chybového stavu.

Nastaveni My2N ~

My2N ID

® My2N ID - unikatni identifikator spoleCnosti vytvoreny pomoci My2N portalu.



Nastaveni vlastniho serveru ~

Adresa ACS serveru @
Uzivatelské jméno @
Heslo )]
Certifikdt certifikacni autority = NepouZito v
Osobni certifikat | Self Signed v
Povoleni periodického pfihlasovani |« @
Interval pro periodické pfihlasovani MO

Adresa ACS serveru - Nastavuje adresu ACS serveru ve formatu ipadresal: port],
napr. 192.168.1.1:7547

UzZivatelské jméno - Nastavuje uzivatelské jméno pro autentizaci interkomu na
ACS serveru

Heslo - Nastavuje uzivatelské heslo pro autentizaci interkomu na ACS serveru

Certifikat certifika¢ni autority - Specifikuje sadu certifikatl certifikacnich autorit
pro ovéreni platnosti verejného certifikatu ACS serveru. Lze zvolit jednu ze tri
sad certifikdtd, viz kapitola Certifikaty. Pokud neni certifikdt certifikaéni autority
uveden, verejny certifikdt ACS serveru se neovéruje.

Osobnf certifikdt - Specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikatl a privatnich kli¢d, viz kapitola
Certifikaty.

Povoleni periodického prihlaSovani - Povoluje periodické prihlasovani interkomu
k ACS serveru.

Interval pro periodické prihlaSovani - Nastavuje interval periodického
prihlasovani k ACS serveru, pokud je povolen pomoci parametru Povoleni
periodického prihlasovani.



5.5.6 Syslog
2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit

v| Odesilat Syslog zpravy

Nastaveni Syslog ~
Adresa serveru  192.168.0.1

Datum a cas Uroveri odesilanych zprav | Error v

Licence

Certifikaty

Aktualizace

Pristupovy terminal 2N® Access Unit umozniuje odesilat systémoveé zpravy obsahujici

dilezité informace o stavu a procesech zafizeni na syslog server, kde tyto zpravy
mohou byt zaznamenavany a pouzity pro dalsi analyzu a audit sledovaného zarizeni. V
bézném provozu pristupového terminalu neni nutné tuto sluzbu konfigurovat.

Seznam parametru

v| Odesilat Syslog zprévy

® (Qdesflat Syslog zprdvy - Povoluje odesilani systémovych zprav Syslog serveru.
Pro spravnou funkci musi byt nastavena platna adresa serveru.

Nastaveni Syslog v
Adresa serveru | 192.168.43.108

Uroven odesilanych zprav | Info B

® Adresa serveru - IP/MAC adresa serveru, na kterém bézi aplikace pro zdznam
systémovych hlaseni.

* Uroven odesilanych zprdv - Nastavuje Uroven podrobnosti odesilanych zprav.



5.5.7 Udrzba

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Cdnlasit

Konfigurace ~

Mahrat konfiguraéni soubor do zafizeni | Obnovit kenfiguraci |

Stahnout konfiguraéni soubor ze zafizeni | Zalohovat konfiguraci |

QObnovit tovarni nastaveni zafizeni

Datum a cas
o Systém ~

Licence

. Verze firmware 2.12.0.21.1
Certifikaty

Verze bootloaderu 2.10.0.19.3

Aktualizace Typ sestaveni software alpha_58f19f9bc93239...
Syslog Datum a €as sestaveni softwaru 3/19/2015 16:19:07

Aktualizovat firmware zafizeni | Aktualizovat firmware |

Restartovat zafizeni | Restartovat

Toto menu slouzi k udrzbé konfigurace a firmwaru pristupového terminalu. Umoznuje
zalohovat a obnovit nastaveni vSsech parametrd, aktualizovat firmware pfistupového
terminadlu pfip. nastavit vSechny parametry pristupového terminalu do vychoziho
stavu.

e Zalohovat konfiguraci - slouzi k zdloze aktudlni kompletni konfigurace
pristupového terminadlu. Po stisku tlacitka dojde ke stazeni kompletni
konfigurace, kterou mzete ulozit na svém PC.

1 Upozornéni

® Konfigurace pfistupového termindlu mize obsahovat citlivé informace,
jako jsou telefonni ¢isla uzivatelt a pfistupovad hesla, proto se souborem
nakladejte obezfetné.

® Obnovit konfiguraci - slouzi k obnové konfigurace z predchozi zédlohy. Po stisku
tlacitka se zobrazi dialogové okno, ve kterém mUlzete vybrat soubor s
konfiguraci a nahrat jej do zarizeni. Pred nahranim souboru do pfistupového
termindlu mGzete zvolit, zda se z konfigura¢niho souboru ma uplatnit nastaveni
sitovych parametr( a nastaveni pripojeni k SIP Ustfedné.

® Vychozi nastaveni - slouzi k nastaveni vSech parametrl pfistupového terminalu
do vychoziho stavu s vyjimkou parametrd nastaveni sité. Pokud chcete
pristupovy termindl uvést do uplného vychoziho stavu, pouzijte pfrislusnou
propojku nebo tladitko reset, viz instalaéni manual k pristupovému terminalu.



Upozornéni

® Obnoveni vychoziho nastaveni vymaze pfipadny nahrany licencni klic. Je
vhodné si ho tedy uschovat zkopirovanim na jiné ulozisté pro pozdéjsi
potfebu.

® Aktualizovat firmware - slouzi k nahrani nového firmwaru do pristupového
terminalu. Po stisku tlac¢itka se zobrazi dialogové okno, ve kterém muUzete vybrat
soubor s firmwarem urcenym pro vas pristupovy terminal. Po Uspésném uploadu
firmwaru se pristupovy terminal automaticky restartuje. Po restartu je plné k
dispozici s novym firmwarem. Cely proces aktualizace trvd necelou minutu.
Aktudlni verzi firmwaru pro svij pristupovy termindl mlzete ziskat na adrese
www.2n.cz. Aktualizace firmwaru neovliviuje konfiguraci. Interkom kontroluje
soubor firmwaru a neumozni nahrat nespravny nebo poskozeny soubor.

® Restartovat - provede restart pristupového termindlu. Cely proces restartu trva
asi 30 s. Po dokonceni restartu, kdy pristupovy terminal ziska IP vlastni adresu,
se automaticky zobrazi prihlasovaci okno.


http://www.2n.cz/

6. Doplnkové informace

Zde je prehled toho, co v kapitole naleznete:

* 6.1 Reseni problému
® 6.2 Smérnice, zdkony a nafizeni
® 6.3 Obecné pokyny a upozornéni



6.1 Reseni problému

Nejcastéji reSené problémy najdete na strankach fag.2n.cz.


http://faq.2n.cz/

6.2 Smérnice, zakony a na¥izeni

2N® Access Unit splnuje vsechny pozadavky nasledujicich smérnic, zakonl a narizeni.

Zdkon ¢. 22/1997 Sb. ze dne 24. ledna 1997 o technickych pozadavcich na vyrobky a o
zméné a doplnéni nékterych zdkon0.

Nafizeni vlddy &. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova a
na koncova telekomunikac¢ni zarizeni.

Nafizeni vlady ¢. 17/2003 Sb., kterym se stanovi technické pozadavky na elektricka
zarizeni nizkého napéti.

Narizeni vlady ¢. 616/2006 Sb., kterym se stanovi technické pozadavky na vyrobky z
hlediska jejich elektromagnetické kompatibility.

Smérnice Evropského parlamentu a Rady 1999/5/ES radiovych zafizenich a
telekomunikacnich koncovych zarizenich a vzajemném uznavani jejich shody.

Smérnice Rady 2004/108/ES ze dne 15. prosince 2004 o sblizovani pravnich predpist
Clenskych statd tykajicich se elektromagnetické kompatibility.

Smérnice Rady 2006/95/ES ze dne 12. prosince 2006 o harmonizaci pravnich
predpist ¢lenskych statl tykajicich se elektrickych zafizeni uréenych pro uzivani v
uréenych mezich napéti.

Smérnice Evropského parlamentu a Rady 2011/65/EU ze dne 8. ¢ervna 2011 o omezeni
pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych zarizenich.

Nafizeni Evropského parlamentu a Rady (ES) &. 1907/2006 ze dne 18. prosince 2006 o
registraci, hodnoceni, povolovani a omezovani chemickych latek, o zfizeni Evropské
agentury pro chemické latky, o zméné smérnice 1999/45/ES a o zruseni nafizeni Rady
(EHS) ¢&. 793/93, narizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a
smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES.

Smérnice Evropského parlamentu a Rady 2012/19/ES ze dne 4. ¢ervence 2012 o
odpadnich elektrickych a elektronickych zarizenich (OEEZ).

Nafizeni Komise (ES) ¢&. 1275/2008, ze dne 17. prosince 2008, kterym se provadi
smérnice Evropského parlamentu a Rady 2005/32/ES, pokud jde o pozadavky na
ekodesign z hlediska spotreby elektrické energie elektrickych a elektronickych zarizeni
uréenych pro domacnosti a kanceladre v pohotovostnim rezimu a ve vypnutém stavu.



6.3 Obecné pokyny a upozornéni

Pred pouzitim tohoto vyrobku si prosim peclivé prectéte tento navod k pouziti a fidte
se pokyny a doporuc¢enimi v ném uvedenymi.

V pfipadé pouzivani vyrobku jinym zplsobem nez je uvedeno v tomto ndvodu mdze
dojit k nespravnému fungovani vyrobku nebo k jeho poskozeni &i zniceni.

Vyrobce nenese zadnou odpovédnost za prfipadné skody vzniklé pouzivanim vyrobku
jinym zpldsobem, nez je uvedeno v tomto nadvodu, tedy zejména jeho nespravnym
pouzitim, nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouziti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v
navodu, je povazovano za nespravné a vyrobce nenese zadnou zodpovédnost za
nasledky zpdsobené timto podindnim.

Vyrobce dale neodpovida za poskozeni, resp. zni¢eni vyrobku zplsobené nevhodnym
umisténim, instalaci, nespravnou obsluhou ¢&i pouzivanim vyrobku v rozporu s timto
navodem k pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poskozeni i zni¢eni vyrobku
dlsledkem neodborné vymény dild nebo dlsledkem pouziti neorigindlnich ndhradnich
dild.

Vyrobce neodpovida za ztratu ¢i poskozeni vyrobku zZivelnou pohromou ¢i jinymi vlivy
prirodnich podminek.

Vyrobce neodpovida za poskozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje zadnou zaruku na ztratu nebo poskozeni dat.

Vyrobce nenese zddnou odpovédnost za pfimé nebo nepfimé skody zplsobené
pouzitim vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouziti
vyrobku v rozporu s timto navodem.

Pri instalaci a uzivani vyrobku musi byt dodrzeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poskozeni Ci
znic¢eni vyrobku ani za pripadné skody vzniklé zakaznikovi, pokud bude s vyrobkem
nakladano v rozporu s uvedenymi normami.

Z3dkaznik je povinen si na vlastni nadklady zajistit softwarové zabezpeceni vyrobku.
Vyrobce nenese zodpovédnost za Skody zplsobené nedostate¢nym zabezpedenim.

Z3kaznik je povinen si bezprostfedné po instalaci zménit pristupové heslo k vyrobku.
Vyrobce neodpovidd za Skody, které vzniknou v souvislosti s uzivanim pGvodniho
pristupoveého hesla.

Vyrobce rovnéz neodpovida za vicenaklady, které zdkaznikovi vznikly v souvislosti s
uskutec¢novanim hovord na linky se zvysenym tarifem.



Nakladani s elektroodpadem a upotiebenymi akumulatory

hid

Pouzitd elektrozarizeni a akumulatory nepatfi do komunalniho odpadu. Jejich
nespravnou likvidaci by mohlo dojit k poskozeni zivotniho prostredi!

Po dobé jejich pouzitelnosti elektrozarizeni pochazejici z domacnosti a upotrebené
akumulatory vyjmute ze zarizeni odevzdejte na specialnich sbérnych mistech nebo
predejte zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny
odbér je provadén bezplatné a neni vdzadn na nakup dalsiho zbozi. Odevzdavana
zarizeni museji byt uplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.
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