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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

TELECDM MUMICATIONS

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".
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Spole¢nost 2N TELEKOMUNIKACE a.s. timto prohlasuje, ze zarizeni 2N® je ve shodé

se zadkladnimi pozadavky a daldimi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéni prohlaseni o shodé naleznete CD-ROM (pokud je prilozeno) nebo na www.2n.cz.

Spoleé¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:20009.
Vsechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou Fizeny v souladu s

touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech
nasich vyrobku.
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Jak pridat zaFizeni?

1. Vyberte kartu ZaFizent:

[0
3

2. Zvolte moznost Zafizeni - vytvofrit:



3. Zadejte IP adresu + port (pokud je port jiny nez 443, treba protoze je zarizeni za
NATem) a udaje pro pristup

Vytvofeni zafizeni

PROHLEDAT SiT

|‘

Login

Admin

STORNO

Nebo zkuste najit zafizeni v siti:

SEARCH NETWORK

A vyberte:

Vytvoreni zafizeni X

Typ zafizeni IP adresa Sériové Eislo Ndzev

2N Helios IP Vario 10.0.25.187 54-0068-0074 Nepfidan do systému
2N Helios IP Verso 10.0.25.193 54-0776-0060 Nepfidén do systému
2N Helios IP Verso 10.0.25.192 54-0917-0375 Nepfidan do systému
2N Access Unit 10025239 54-1105-0190 2N Access Unit
2N Helios IP Vario 10.0.25219 54-0889-0018 2N Helios IP Vario
2N Helios IP Verso 10.0.25.198 54-0917-0075 2N Helios IP Verso

STORNO

() ZafFizeni je za routerem

® Pokud je zafizeni v jiné siti nez server AC, je potreba (nejlépe na routeru)
vytvorit NAT preklad a do pole IP adresa zadat i port. Pr.: "10.0.10.1:
44301"



Spolecnosti

K ¢emu slouzi spole¢nost?

, L. , . , ® .
V rédmci jedné instalace lze nastaveni 2N~ Access Commanderu rozdélit do tzv.

spoleCnosti, ¢ehoz lze s vyhodou vyuzit pokud potrebujete, aby manazefi jedné
spole¢nosti nevidéli uzivatele spolecnosti druhé. Tento zplsob také umoznuje vyuzivat
spole¢nd zarizeni vice spoleC¢nostmi (spole¢né prostory budov - vstupy, vytahy,
restaurace, zasedacky, konferencni saly, ...).

Vytvoreni spole¢nosti.

1. Vyberte kartu Spole¢nosti,
2. Zvolte moznost Spole¢nosti - Vytvofit (tlacitko pro pridani),

3. Zadejte Jméno spolecnosti a kliknéte na vytvorit.

VytvofFeni spoleé&nosti X

STORNO




Karta spolec¢nosti

E’I' My Company

OBECNE NASTAVEN{ SVATKY DOCHAZKOVY MOD

Nazev spoleénosti Pocet dostupnych licenci pro sledovani dochazky uzivatela
My Company 30

Vychozi jazyk aplikace
English

ZONY MPORT DAT

PRIDAT

Zény

-

Zonel -

Zone2 -

Zone3 -

Obecna nastaveni

® Ndzev spole¢nosti - parametr umoznuje zménit nastaveni jména spole¢nosti.

® Pocet uzivateld pro Dochazku (licencovdno) - zobrazuje a umoznuje ménit
pocet prirazenych licenci pro spolecnost. Celkové licence na dochazku lze tak
rozdélit mezi jednotlivé spole¢nosti. Prirazeni licence je nutné pro sledovani
dochéazky uzivatell dané spole¢nosti.

® Vychozi jazyk aplikace - nastavi jazyk, ktery bude vychozi pro vSechny uzivatele
ve spolecnosti. Noveé pridany uzivatel tak bude mit nastaven zvoleny jazyk, ktery
si mUze nasledné zménit ve svém profilu (pokud ma vytvoreny login).

Svéatky

® Svatky - sekce umoznuje spravovat svatky spole¢nosti, které se nasledné
vyuzivaji pro vypocet mési¢niho salda. Hodiny odpracované ve svatek jsou
pocitany stejné jako hodiny odpracované o vikendech (vSechen ¢as je nad ramec
bézné pracovni doby).

® Kopirovani svatkd - svatky je mozno zkopirovat z jiné spolec¢nosti. Prejdéte na
spolecnost, do které chcete svatky kopirovat a zvolte spole¢nost, ze které maji
byt svatky zkopirovany. Poté staci kliknout na "Ulozit". Svatky se zkopiruji
véetné dat a nazvd. Kopirovani se mlze pouzit opakované, ale pokud je
kopirovany svatek jiz v seznamu, prepise se jen nazev. Pokud svatek v seznamu
neni, doplni se.



Dochazkovy méd

® Bé&zZna pracovni doba - nastavuje béznou pracovni dobu (od - do) pro vypocet
salda dochazky uzivatell spole¢nosti. Pokud nastavite od 8 do 16:30, je pracovni
doba 8 hodin + 30 minut pauza na obéd. Pokud uzivatel odpracuje méné nez 8
hodin a 30 minut, bude mu v dochdzce zobrazeno zaporné saldo pro tento den.

Zény

® Zdény ve spoleénosti - umozniuje prifrazeni zon ke spole¢nosti, ¢imz se definuje
mnozina zarizeni, ke kterym budou mit uzivatelé spolecnosti pravo (napfr. zéna
Spolecné prostory a zona 4. patro, které zahrnuji vstupni dvere k recepci a
vSechny vstupy ctvrtého patra). Zony mohou byt prifazeny vice spolecnostem
soucasné a k jedné spolecnosti mize byt pfifazeno vice zoén.

Import dat

® |mport nastaveni z HPROJ souboru - import zakladni konfigurace uzivateld a

zafizeni ze starsi aplikace 2N® Helios IP Manager.

®* |mport uzivatell z CSV souboru - import uzivateld a skupiny ze souboru CSV.

® StazZeni vzorového CSV souboru - stazeni vzorového CSV souboru pro import
uzivateld.

LDAP

ZONY MPORT DA LDAP

Cas pravidelné synchronizace
Stav posledni synchronizace
wroniz rovede

SYNCHRONIZOVAT

Nazev serveru Atribut pfihlasovaciho jména
1 N=administrator,CN=users,DC=dor

Port

Piihlasovaci jméno Zanofené vyhledavani
dministrator@domair
Heslo

Pouzit SSL

SMAZAT KONFIGURACI

LDAP slouzi ke stdhnuti uzivateld z externiho systému Active Directory. Pro vice

informaci, jak nastavit LDAP v 2N® Access Commanderu, navstivte stranku LDAP



Pridani karty uzivatele

O typech a pravech uzivatell ¢téte v sekci Kdo méa jaka prava? Typy uzivatell.

1. Vyberte kartu Uzivatelé.
2. Zvolte moznost Uzivatelé - Vytvorit (tlacitko pro pridani).

3. Vyplnte povinné Udaje Jméno a Spole€nost nového uzivatele a stisknéte tlacitko
Vytvorit.

4. Vytvofit prihladovaci udaje (volitelné). Vytvorit Login / Heslo.

Vytvorfeni uzivatele X

olecnost

My Company v

|:| Vytvofit piihlasovaci udaje?

STORNO

5. Po Uspésném pridani je administrator presmérovan na kartu uzivatele a lze ho
tak pridavat do Skupin a konfigurovat jeho parametry (Karty, Telefonni &isla,
Kédy spinadd,...).



Karta uzivatele

Na detailu uzivatele se nastavuji veskeré informace, co se tykaji uzivatele a jeho
pristupl a telefonnich &isel.

UserO1

Pracovni fond: 178:30 saido: 11:34 Odpracovano: 190:04

NASTAVENI UCTU OPRAVNENI PRISTUPY TELEFONNI CisLA
INFO ZARAZENI
Jméno Ve spolecnosti
UserQ My Company
Ve skuping
Group1 X
E-mail PRIDAT
noreply@2n.cz
ROZSIRENE
PRIHLASOVACI UDAJE

@ Sledovani dochazky: Ano
Login
userl

VYGENEROVAT NOVE HESLO



1. Nastaveni uc¢tu

® Jméno: Nastavuje jméno uzivatele, které bude v 2N® Access Commanderu a
bude pouzito i pro nahrani do Helios IP zafizeni.
® Uzivatelské ¢islo: Pouziva se pro spravu s externimi systémy.

® E-mail: Adresa, na kterou budou uzivateli zasilany informace souvisejici s jeho

uctem v 2N® Access Commanderu.

® |ogin: Nastavuje prihlasovaci jméno uzivatele.

® Vygenerovat noveé heslo: Po kliknuti na toto tlacitko se uzivateli odesSle e-mail, ve
kteréem bude nové vygenerované heslo. Toto heslo musi uzivatel po prvnim

prihlaseni do 2N® Access Commanderu zmeénit.

® Ve spolecnosti: Zobrazuje prislusnost ke spole¢nosti.

® Ve skupiné: Zobrazuje, v jakych skupindch je uzivatel pfidan. Uzivatel mdze
patrit do vice skupin v ramci jedné spoleCnosti.

® Sledovani dochazky: Pro aktivovani sledovani dochazky je nutno mit na uzivateli
nastavenou pristupovou kartu.

2. Opravnéni
® Nastavuje uzivatelské opravnéni, které je uzivateli prirazeno. Na vybér je ze Ctyr
moznosti, viz Typy uzivatell a jejich prava. Uzivatelskd opravnéni se daji

kombinovat.

3. Pristupy

UserO1

Pracovni fond: 178:30 saldo: 11:34 odpracovano: 190:04

® Povolené zony: Jsou zobrazeny zoény, do kterych ma uzivatel pfistup pres
pristupové pravidlo.

® |dentifika¢ni ¢islo: Po kliknuti se zobrazi okno pro manualni zadani &isla karty
uzivatele.



® Nacist ze CtecCky: Po kliknuti se zobrazi okno pro vybér ctecky

Nacteni ID karty

Vyberte, jakou ¢tecku karet pouzZivate:

7

USB RFID ctecka 13.56MHz+125kHz (9137421E) USB RFID ctecka 125kHz EMarine (9137420E)

1. USB RFID ¢tec¢ka 13.56 MHz + 125 kHz (9137421E) - je potreba nainstalovat

ovladac cCtecky karet. Ke stazeni pfimo v 2N® Access Commanderu nebo na
strankach www.2n.cz.

2. USB RFID c¢tec¢ka 125 kHz EMarine (9137420E) - u této c¢tecky neni potreba
instalovat zadny ovladacg, ale je nutné prepnout klavesnici na anglickou.

Telefon - pro nastaveni Bluetooth je pripravena samostatna stranka Nastaveni
Bluetooth

Kody spinacl - vlastni kédy uzivatele pro aktivaci spinac¢d (napf. dverniho
zamku). Kod spinace je pouzit jak na otevieni pomoci klavesnice, tak i jako DTMF
kod.

Dvojitd autentizace - pouziva se pro zvyseni bezpecnosti uzivatele, po prilozeni
karty musi zadat i svdj kod. Pro spravnou funkci je potfeba mit nastaveno jak
identifikacni Cislo karty, tak i kod spinace.

® Omezeni pristupu - nastavuje dobu, od kdy do kdy budou pfistupové udaje
platné. Nastavit se da bud jen doba, od kdy maji byt Udaje platné, nebo jen do
kdy, popfipadé oboji.


http://www.2n.cz/download/6/4/4/4/2nt-helios-ip-usb-driver-1.0.6.zip

4. Telefonni &isla

UserO1

Pracovni fond: 178:30 saldo: 11:34 Odpracovano: 190:04

NASTAVENI UCTU OPRAVNENI PRISTUPY TELEFONNI CiSLA

TELEFONNI CiSLA

Poradi Telefonn &islo Zasovy profil HIP Eye Skupinové voléni

" 213m Nepouzit 10.0.25.65 Ne V2 |
# 2231 Nepouzit 10.0.25.65 Ne P2 |
#3 2331 Nepouzit 10.0.25.65 Ne P2 |

VIRTUALNI CisLO

Virtualni &islo
0001

Vytvoreni telefonniho ¢isla - u telefonniho Cisla se nastavuje nékolik parametru:
® Poradi telefonniho ¢&isla urcuje, na které telefonni ¢islo se bude volat prednostné.
V pripadé nedostupnosti prvniho ¢isla se vola na druhé a pak na treti.
® Telefonni ¢islo stanice, na kterou ma byt hovor smérovan.

® Casovy profil pro nastaveni omezeni na telefonnim &isle.

® HIP Eye adresa - tuto adresu vyuziva aplikace 2N® Helios IP Eye pro vyvolani

zobrazeni okna s obrazem z kamery, které mohou s vyhodou pouzit uzivatelé,
ktefi nemaji k dispozici videotelefon vybaveny displejem.

® Skupinové volani se pouziva pro soucasné volani na nasledujici telefonni Cislo v
pripadeé, ze je hovor na jednom Ccisle vyzvednut, tak na druhém prestane
vyzvanét.

5. Dochazka

DOCHAZKA  PRISTUPOVE LOGY
< PREDCHOZIi MESiC Obdobi: zafi v 2016 NASLEDUJICI MESIC >

Datum 000 200 400 600 00 1000 1200 1400 1600 IHO0 2000 2200 2400  Doba Saldo
€T 01.09.2016 o10 -8:20

] PA 02.09.2016 - 830
5003.09.2016
NE 04.09.2016 12:00 200
PO 05.092016 2359
0T 06.09.2016 o015 815

[ ST 07.09.2016 - 830

] €T 08.09.2016 - 8:30

] PA 09.09.2016 - 8:30

5010.09.2016




Zobrazeni dochazkovych dat pfimo v detailu uzivatele.

6. Pfistupové logy

DOCHAZKA PRISTUPOVE LOGY

Cas Z6na Zafizen Typ udélosti Kod uddlosti Uzivatel Popis

29.9. 2016 17:11:16 Zonet 2N Helios IP Verso Zadani na kiavesnici 1 Usero1 PIN kod pfijat
29.9. 2016 17:11:10 Zonet 2N Helios IP Verso Zadani na kiavesnici 1 Usero1 PIN kod pfijat
29.9.2016 16:39:57 Zonet 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Usero1 ©odchod
29.9. 2016 14:27:47 Zonez 2N Access Unit Pratah karty 3FOOF2FBC2 Usero1 smer neurcen
29.9.2016 14:27:22 Zone2 2N Access Unit Pratah karty 3FOOF2FBC2 Userot smér neuréen
29.9.2016 14:27:08 Zone2 2N Access Unit Pratah karty 3FOOF2FBC2 Usero1 smer neuréen
29.9.2016 14:27:06. Zone2 2N Access Unit Pratah karty 3FOOF2FBC2 Usero1 smer neurcen
29.9.2016 14:26:46. Zone2 2N Access Unit Pratah karty 3FOOF2FBC2 Usero1 smer neurcen
29.9.2016 14:26:40 Zonel 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Userol Vstup

29.9. 2016 13:49:25 Zonel 2N Helios IP Verso Zadani na Kiavesnici 1 Usero1 PIN kod pfijat
29.9.2016 12:23:38 Zonet 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Userot Vstup
29.9.2016 12:23:22 Zonet 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Userot Vstup
29.9.2016 12:22:58 Zonet 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Usero1 ©odchod
29.9. 2016 12:00:02 Zonel 2N Helios IP Verso Pratah karty 3FOOF2FBC2 Userol Vstup
29.9.2016 11:59:58 Zonel 2N Hellos IP Verso Pratah karty 3FOOF2FBC2 Userol Vstup

Vyfiltrované pristupové logy. Na této zdlozce jsou vidét viéechny prdchody a zadani na

klavesnici na vSech zarizenich, kterd jsou pridana do 2N® Access Commanderu.



Typy uzivatelu a jejich prava

RozliSujeme nasledujicich pét typl uzivatelskych oprdvnéni s nasledujicim vyznamem:

PIny administratorsky pfistup

MU(ze vytvaret i editovat vSechny parametry uzivatel( i zafizeni.
Nastavuje pristupova pravidla.

MUze ménit licence.

Ma pristup ke véem moduldm (dle licence).

MOze ménit nastaveni systému i jednotlivych modul( (Dochézky, ...).

MU(ze sledovat i editovat Dochazku vSech uzivateld.

UzZivatel s opravnénim sprava uzivatell

Mdlze vytvaret/mazat a plné editovat uzivatele.

MUOze uzivatele priddvat do skupin, pridat mu pristupové karty, editovat mu
telefonni ¢&isla a editovat kédy spinac.

MU(ze sledovat a exportovat svou dochéazku.
Nemad pravo prifazovat uzivateldm opravnéni.

Nemad préavo zobrazovat dochdzku jinych uzivateld (nemdze ji tedy ani editovat).

Uzivatel s opradvnénim sprava dochazky

MUGze upravovat dochdzku uzivatell ze svych skupin.
MUlze sledovat a exportovat dochdzku uzivatell ve stejnych skupinach.
Nevidi ostatni uzivatele (nemUCze je tedy ani editovat).

Nema pravo prifazovat uzivatele do skupin.

UzZivatel s opravnénim sprava pristupl

MU(ze vytvaret, mazat a editovat skupiny.

MUlze priddvat/odebirat uzivatele do skupin.

MUlze vytvaret a editovat ¢asové profily.

MUlze vytvaret, mazat a editovat pristupova pravidla.

Nemdze vytvorit uzivatele ani editovat existujici.



Uzivatel

®* M({ze ménit své heslo.
® Nevidi ostatni uzivatele (nemuize je tedy ani editovat).
® Dle licence a opravnéni mdze vidét dalsi moduly (Pfitomnost, Dochdzka, ...).

® Mlze sledovat a exportovat svou Dochédzku (dle licence a nastaveni).

® Tip

® Uzivatelskd opravnéni pro spravu uzivatell, dochdzky a pristupd lze
libovolné kombinovat.



Jak zacit sledovat Dochazku
zameéstnancu?

Pro sledovani Dochazky zaméstnancl je potfeba nastavit:

1. Nacitani udalosti

®* Na vybranych cteckach specifikovat v konfiguraci jednotlivych zarizeni smér
pridchodu (Hardware / Rozsifujici moduly / Smér).

® Nastaveni rezimu dochdzky (Nastaveni / Rezim modulu Dochazka)
® Free

® |n-Out (nutné pro funkci pritomnosti)

2. Evidence dochazky u uzivatele

®* Vyplnit ID pristupové karty uzivatele (Uzivatelé PFistupy ldentifikacni ¢fslo).
® Povolit sledovani dochazky uzivatele - zaskrtnout (UzZivatelé Nastaveni uctu
Sledovanf dochdzky).

3. Licence

® Sledovani dochdzky uzivatele je licencovano na pocet sledovanych uzivatel(.

Aktuadlni stav pouziti licence je vidét v menu Nastaveni Licence Pocet uzivatell
pro dochazku.

® Nastaveni poctu sledovanych uzivatell na Spole¢nosti Pocet dostupnych licenci
pro sledovani dochazky uzivatell.



Jak vytvofFit a nahrat pristupova
pravidla do zaFizeni?

Pfidat/nastavit Udaje
® Pridat Zafizeni
® Vytvorit Zény a pridat do nich zarizeni
® Ppridat Uzivatele
® Vytvorit Skupiny a pridat do nich uzivatele
* Vytvorit Casové profily
® Nastavit Pfristupova pravidla
Nahrat do zafizeni

Po vytvoreni pristupového pravidla se zarizeni na které maji byt uzivatele nahrani
prida do fronty k synchronizaci. Automaticka synchronizace probéhne do minuty od
vytvoreni pristupového pravidla.

Synchronizace se mlze spustit i ru¢né:
1. Pro nahrani do zatizeni prejdéte na kartu Zafizenf

2. Otevrete konkrétni Zarizeni

3. V bloku "Obecné" Synchronizovat zafizeni stisknéte tla¢itko k tomu urc¢ené



Jak funguji pFistupova pravidla?

Skupina Zdna b Casovy profil

Skupina Zona NepouZit

Pristupova pravidla fikaji KAM, KDO a KDY ma pfistup.
® KDO je urceno Skupinou a UzZivateli, ktefi jsou do ni pritazeni (Uzivatel mize byt
soucasné ve vice Skupinach patfici jedné spolecnosti).

® KAM je urceno Zénou a Zarizenimi, kterd jsou do ni pfifazena (Zarizeni mize byt
vzdy jen v jedné Zéné).

* KDY je uréevno pfifazenym Casovym profilem. Tato polozka neni povinna.
Nevyplnény Casovy profil znamend neomezeny pfistup (24/7).

Logiku vytvareni pravidel popisuje nasledujici obrazek:

KDO KAM KDY




(D Info

® Jedna Skupina mize byt spojena s vice Zénami, stejné jako jedna Zdéna s
vice Skupinami.

. Konkrétm’ dvojice Zény a Skupiny mize byt pfiddna opakované s rliznym
Casovym profilem.



Konfigurace zarizeni
prostiednictvim 2N°® Access
Commander

1. Vyberte kartu ZaFizen’.

2. Vyberte ze seznamu pridanych zarizeni aktivni zarizeni, které chcete
konfigurovat a zvolte moznost Upravit zarizeni (kliknéte kamkoliv v radku
zvoleného zafizeni).

Nézev 1 Stav 1P adresa Sériové Eislo Verze firmware

2N Access Unit Online 10.0.25.239 54-1105-0190 215.0.243 rd 0 i
2N Helios IP Vario Online 10.0.25.219 54-0889-0018 2150243 Pd 0 i
2N Helios IP Verso Online 10.0.25.198 54-0917-007% 215.0.24.3 Vd * i
2N Indoor Touch Online 10.0.25.236 54-M7-0183 2.0.040 rd 0 i

3. V. menu Sprdva zvolte polozku Konfigurovat zafizeni. Pokud neni zafizeni ve
stavu aktivni, nelze volbu Konfigurovat zafizeni pouzit. Ilkona tohoto parametru je
v tomto pripadé neaktivni.

2N Access Unit

(t)) A
Stav zafizeni: Online

OBECNE SITOVE NASTAVENI VLASTNOSTI ZALOHA ZARIZENI

Nazev zafizeni Synchronizace zafizeni

2N Access Unit Uspésné provedeno [30.03.2016 13:53:18]
Sériové Cislo Stav zalohovani

54-1105-0190 Nezalohovano

Verze firmware
215.0.24.3

MAC adresa
7C-1E-B3-01-33-DD

Zéna
Zone2

KOPIROVAT NASTAVENI Jll SYNCHRONIZOVAT ZARIZENI [l KONFIGUROVAT ZARIZENI



4, Otevre se nové okno, ve kterém lze provést konfiguraci zvoleného zarizeni
(jednotlivé parametry jsou vysvétleny v konfiguracnim manualu zarizeni, ktery
naleznete ZDE). Okno Ize kdykoliv zavrit v pravém hornim rohu a vratit se tak do

prostredi 2N® Access Commanderu.

Konfigurovat zafizeni

2N Helios IP Verso  CZ | EN | DE | FR| IT|ES | RU Odhlasit B

2N® Helios IP Verso

lll Stav ,& Adresar

5 UZIVATEL(E)
5 KARET
SERIOVE CiSLO 54-0917-0075
FIRMWARE 215.024.3
DOBA PROVOZU 8d 4h 7m 38s

SIP 1 NEREGISTROVANO v
cisLo 201 xﬂ SIUZbV

SIP2 NEREGISTROVANO , PHONE | E-MAIL
cisLo m RTSP | ONVIF

Upozornéni: Pouzivite vjchozi heslo

Hardware

INTERNI KAMERA
6 MODULU

mmm Systém
1]

HEE  pycp TS| MDS

ZAVRIT



http://10.0.10https//manuals.2n.cz/is/cs

Kopirovani nastaveni mezi
zaFizenimi

1. Prejdéte na kartu ZafFizent.

2. Vyberte aktivni zarizeni, jehoz konfigurace ma byt kopirovdna, a zvolte moznost
Upravit zarizeni.

3. V sekci Sprava zvolte polozku Kopirovat nastaveni. Pokud neni zafizeni ve stavu
aktivni, nelze volbu pouzit. Ikona tohoto parametru je v tomto pripadé neaktivni.

4, V otevreném okné lze vybrat zarizeni, do kterych chcete konfiguraci kopirovat.
Lze zvolit i vice zafizeni najednou, pokud pridrzite Ctrl a mysi oznacite dalsi
polozky z nabidky. Po dokonceni vybéru kliknéte na disketu pro ulozeni vybéru
zarizeni.

5. Zaroven v tomto dialogu mulzete specifikovat c¢asti nastaveni, které chcete
kopirovat. Opét Ize zvolit vice sekci s pouzitim klavesy Ctrl.

Kopirovat nastaveni na jiné zafizeni

Vyberte zafizeni, do kterych chcete nastaveni z tohoto zafizeni nahrat:

2N Helios IP Vario ~
2N Helios IP Verso
2N Indoor Touch

-

Pokud chcete kopirovat jen urcité sekce, vyberte je:

RtspServer B
RtspClient

Picture

Keyboard -

STORNO [| KOPIROVAT NASTAVENI




)4

Podporované prohlizece

Optimalizovano pro prohlizec:

® Google Chrome (verze 40 a vyssi) @

Dalsi podporované prohlizece:

® Mozilla Firefox (verze 35 a vyssi)

—

e

® |nternet Explorer (verze 11 a vySsi) «

Ostatni prohlizece nebyly testovdny a nelze tak zarucit plnou funkénost.



Verze firmwaru Helios IP a 2N®
Access Unit

Prehled firmware pfipojenych zaFizeni

Verze FW Synchronizace Stahovani Monitorovani Bluetooth Platnost
udalosti zafizenf pFistupovych
udajd

2.15.0.24.3 o o o B

2.15.1.24.5 o o o B

2.15.2.24.7 ° ° ° B B
2.16.0.25.4 ° ° ° B B

2.16.1.25.7 o ° o B B
217.0.26.4 o o o B o

(@ Bluetooth

Bluetooth modul je dostupny pouze pro zafizeni 2N® Helios IP Verso a 2N®
Access Unit.



HW a SW konfigurace pro server
s 2N°® Access Commanderem

2N® Access Commander je distribuovan jako obraz virtudlniho systému ve verzi pro

Oracle VirtualBox a VMware.

Pozadavky na host systém

() Poznamka

. 2N® Access Commander vyzaduje 64bitovy OS.

Minimalni hardware konfigurace pro pripojeni 50 zarizeni Helios IP:

® OS:libovolny 64bit (Windows, OS X, Linux, Solaris)

® CPU: 64bit, 2 GHz, 2 jadra (doporucujeme s podporou vizualiza¢ni technologie
VT-X)

® RAM: 4 GB
® LAN:1Gbit

Minimalni prostfedky pro virtualni systém

® CPU:2 jadra
* RAM: 2 GB RAM
® [ AN: vV rezimu bridge



Licencovani v 2N°® Access
Commanderu

(i) Licence v15.0

Ve verzi 1.5.0 doslo ke zméné zpUlsobu licencovani. Nové musi byt vybrdno
jedno pripojené zarizeni jako licenéni.

Na Dashboardu administratora je v ikoné Licence vidét aktuadlni pocet licencovanych

., , .. o , , .. . ® ..
zarizeni a uzivateld Dochazky. Po Uvodni instalaci 2N~ Access Commanderu je ihned k
dispozici Trial licenci (vice viz nize), kterd umoznuje nastavit jedno zarizeni a sledovat
dochazku jednoho uzivatele zdarma. Pro spravu vice zarizeni ¢i sledovani dochazky
vice uzivatel( je nutné objednat rozsifujici licence. K objednani jsou nasledujici typy
licenct:

91379040 @
2N Access Commander - licence pro +5 zaFizeni (balik obsahujici licenci pro 5
zarizeni)*
91379041 ®
2N~ Access Commander - licence pro +25 uzivatell (balik obsahujici licenci pro 25

uzivateld)** - pouze pro sledovani dochdzky zaméstnanct

(D Info

* Pokud potrebujete licenci napriklad pro 17 zarizeni, pak je nutné objednat 4x
licenci 91379040 (celkove tedy bude mozno v systému pripojit az 20 zarizeni).

** Pokud potrebujete licenci napfiklad pro 69 uzivateld, pak je nutné objednat
3x licenci 91379041 (celkové tedy bude mozno monitorovat prichody a
odchody az pro 75 uzivateld).



Licence -

[oa
50/200

Kliknutim na ikonu lze prejit do menu Nastaveni - Licence, kde naleznete nasledujici
sekce.

Aktualni licence

Sekce zobrazuje pocet vyzadovanych a vlastnénych licenci pro spravu zarizeni a
dochazky uzivateld (ve formatu vyzadované/vlastnéné). Zaroven je zde uvedeno
datum nahrani posledni licence. Kazdad dalsi nahrand licence prehraje tu plvodni.
Licence se nescitaiji.

Nastaveni

LICENCE SMTP REZIM MODULU DOCHAZKA BLUETOOTH

Aktualni licence
5N licenéniho zafizeni: 54-1105-0190

t dostupnych licenci pro sle ani dochazky uzivateld: 20 (z celkového poctu 25)
oCet dostupnych licenci pro zafizeni: 1 (z celkového poétu 5)
Datum nahrani licence: 10/04,/2016 12:46:54

PRIDAT LICENCI

SN licenéniho zafizeni pro vygenerovani licence

Pro vygenerovani licence se pouziva jedno z pripojenych zarizeni (Ize zvolit libovolny
typ zafizeni = Helios IP, Access Unit, ...). Sériové ¢&islo odeSlete svému distributorovi.
Na jeho zakladé bude vygenerovana licence, kterd bude platna, dokud bude licencni
zarizeni pripojeno (zarizeni slouzi jako hardwarovy kli¢). V pripadée odpojeni licenéniho
zarizeni zaéne bézet ochranna |h(ta, po kterou bude 2N® Access Commander jesté
aktivni. Po uplynuti ochranné Ihity se viechna zafizeni pfepnou do neaktivniho stavu a
bude potreba vygenerovat novou licenci.

Nahrani licence

Sekce umoznuje nahrat novou licenci nactenim licencniho souboru z disku pocitace.



Nastaveni

LICENCE SMTP REZIM MODULU DOCHAZKA BLUETOOTH

Aktualni licence

SN licencniho zafizeni: 54-1105-0190

Pocet dostupnych licenci pro sledovani dochazky uzivatell: 20 (z celkového poctu 25)
Pocet dostupnych licenci pro zafizeni: 1 (z celkového poctu 5)

Datum nahrani licence: 10/04,/2016 12:46:54

PRIDAT LICENCI

Systém bez licence (trial)

Pro vyzkouseni je po instalaci na serveru aktivni trial licence s nasledujicimi parametry:

® 1 zarizeni,
® Juzivatel dochazky,

® neomezeny pocet uzivateld systému.

Expirace licence
K vyprseni licence muize dojit, pokud je licenéni zafizeni odpojené od 2N® Access

Commanderu po del$i dobu. Doba, po kterou bude 2N® Access Commander funkéni,

se odviji od doby, po kterou bylo licenéni zafizeni pfipojeno. Cim bylo déle pFipojeno,
tim je doba, do kdy musi byt znovu pfipojeno, delsi. Datum a cas, kdy licence vyprsi, je
zobrazena v detailu o licenci.

Aktualni licence
SN licenéniho zafizeni: 54-1105-0190
Poéet dostupnych licenci pro sledovani dochazky uzivateld: 20 (z celkového poctu 25)
Pocet dostupnych licenci pro zafizeni: 1 (z celkoveho poctu 5)
Datum nahrani licence: 10/04,/2016 12:46:54
[ Datum expirace: 10/17/2016 15:17:54 |

PRIDAT LICENCI

Po vyprseni licence se viechna zarizeni prepnou do stavu neaktivni. V pfipadé nahrani
nové licence je potfeba nejdfive aktivovat zafizeni, na které je licence vygenerovana.
Po aktivaci licenéniho zafizeni pljdou aktivovat i véechna ostatni.



Zprovoznéni virtualniho systému

O VvT-X

® Je doporucené v BIOSu povolit VT-X virtualiza¢ni technologii.

VirtualBox:

(i Licence

® Open Source Software under the terms of the GNU General Public
License (GPL) version 2.

(https://www.virtualbox.org/)

1. Z https://www.virtualbox.org/wiki/Downloads stdhnéte posledni verzi
VirtualBoxu:
a. doporucujeme vcetné VirtualBox Extension Pack.
2. Stadhnéte obraz z oficidlniho webu 2N.

3. Ve VirtualBoxu vyberte "Soubor - Importovat applianci...".


https://www.virtualbox.org/
https://www.virtualbox.org/wiki/Downloads
http://www.2n.cz/cz/produkty/pristupove-systemy/access-commander/ke-stazeni/#product-content

Import virtualni appliance X

Nastaveni pro applianci

Zde jsou virtualni poditace s doporugenym mapovanim pro import do VirtualBoxu. VétSinu téchto
vlastnosti miZete zménit poklepanim na poloZku a zakazat jiné pomoci zadkrtavacich tlacitek nize.

Popis Konfigurace

{J cpu @

i ram 2048 MB

Disketa B

=) DVD (]

@F Sitovd karta [ Intel PRO/1000 MT Server (82545EM)

D Storage Controller (IDE)  PIIX4 ™

[E] Reinicializovat MAC adresy viech sitowych karet

I Obnovitvjfl:hozij [ < Zpét ] I Import ] l Zrusit J

a. upravte nazev,

b. zkontrolujte nastaveni CPU (nejméné 2),

c. zkontrolujte nastaveni RAM (nhejméné 2048 MB),
d. zkontrolujte volbu spravné sitoveé karty.

4. V dalsim kroku potvrdte Licencni podminky.
VMware Player

1. Stdhnéte obraz z oficidlniho webu 2N.
2. Ve VMware Player "File - Open... " vyberte cestu k OVA souboru.
3. Podle potreby prejmenujte a kliknéte na "Import".

4, Po naimportovani zkontrolujte nastaveni "Settings”.


http://www.2n.cz/cz/produkty/pristupove-systemy/access-commander/ke-stazeni/#product-content
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5. Zkontrolujte nastaveni:

a. zkontrolujte nastaveni RAM (nejméné 2048 MB),
b. zkontrolujte nastaveni CPU (nejméné 2),

c. zkontrolujte volbu spravné sitové karty.



VMware vShere

® Vytvoreno ve VMware vShere - VMware ESXi 5.1.0. Na jinych verzich

netestovano.

1. Stahnéte obraz z oficidlniho webu 2N.

2. Ve VMware vShere vyberte "File - Deploy OVF Template..

privodce.

3. Po naimportovani zkontrolujte nastaveni "Edit Settings...":

&
3
E
hapshot '
g Snapsh
= = Open Consale ;
K Edit Settings... [
M_ Upgrade Wirtual Hardware B
Pg £Add Permissian... Ctrl +P a
R n
i Report Performance.., 3
W
Rename n
Open in Mew Window.,,  Ctrl+8k+M e
Rernowe from Inwventory
Delete from Disk
I,
a. upravte nazev (karta "Options'),
b. zkontrolujte nastaveni CPU (nejméné 2),
c. zkontrolujte nastaveni RAM (nhejméné 2048 MB),
d. zkontrolujte volbu spravné sitoveé karty.

bt

Hardware | Options ] Resources ]

" a pokracujte dle

[ Show All Devices Add. .. ‘ |
1 0

Bl Memary 2048 MB |

@ crus 2

Wideo card ideo card

= WMCI device Restricked

@ SCSI contraller 0 L3I Logic Parallel

& Harddisk 1 Wirtual Disk.

2y Co/ovD drive 1 Client Device

B3 Metwork adapter 1 sit 26

é Floppy drive 1 Client Device


http://www.2n.cz/cz/produkty/pristupove-systemy/access-commander/ke-stazeni/#product-content

Nahravani uzivatelu do za¥izeni

Uzivatelé se nahravaji do zafizeni pfi synchronizaci podle toho, zda maji na dané
zarizeni nékterou z nasledujicich vazeb:

1. Uzivatel ma mit do zarizeni pristup, tedy patfi do skupiny, ktera je pristupovym
pravidlem svazana se zénou, do které patfi zarizeni.
2. Uzivatel je prirazen na tlacitko zarizeni.
3. Uzivatel je prifazen do seznamu rychlé volby pro dané zarizeni.
4. UzZivatel je zastupcem pfi nedostupnosti nékterého z uzivatel( z bodC 2 a 3.
Z kazdého z uvedenych pravidel vznikne mnozina uzivateld, jejichz sjednocenim
vznikne vysledny seznam uzivatell pro nahrédni do zafizeni béhem synchronizace.

Pro uzivatele zpravidla plati, ze jsou do zafizeni nahravani s ID karty a svymi kody
spinacl. K ID karty a kdédu spinace se zdroven nahraje také casovy profil, ktery je
pfifazen pristupovému pravidlu. Pokud uzivatel patfi do vice skupin, které maji rizna
pristupova pravidla s rdznymi ¢asovymi podminkami, je do zafizeni nahrdna karta (kéd
spinac¢e) s vice ¢asovymi profily (je pouzita maska).

Pro uzivatele z pravidel 2, 3 a 4 se ID karet ani kody spinacl nenahravaji, ale nahravaji
se jejich telefonni ¢isla.



Jak nastavit statickou IP adresu

2N® Access Commander (verze zalozZzend na Linuxu) vyuziva k ziskani IP adresy DHCP

server. Pokud nemate DHCP server ve vasi siti, nebo potrebujete priradit virtualnimu
pocitaci statickou IP adresu, je treba provést nasledujici kroky:

1. Otevrete virtudlni pocitac¢, na kterém je spusténa Linuxova verze 2N® Access
Commanderu.

fd 2N® Access Commander 1.1.0.L [Bezi] - Oracle VM VirtualBox = B

### Welcome to ZM(R) At Commander ###

sCommander login: _—

@ @ @ EJ Right Control

(i) Poznamka

® V pripadé, Ze se do Linuxové verze 2N® Access Commanderu

potrebujete pripojit vzdalené (predpokladem je, Ze ma pridélenou
IP adresu od DHCP serveru), mUzete tak ucinit pomoci SSH
pfFipojeni. SSH pripojeni mizete navazat napriklad pres program
putty.



2. Prihlaste se nasledujicimi udaji:
® uzivatelské jméno: root
® heslo: 2n
3. Upravte soubor /etc/network/interfaces pomoci editoru, jako je napfiklad "nano”
nebo "mcedit".
® Pro spusténi editoru zadejte jeden z néasledujicich prikaz(:
® mcedit /etc/network/interfaces

nebo

° ® nano /etc/network/interfaces

{fd 2N® Access Commander 1.10.L [Be#(] - Oracle VM VirtualBox

in: root

6E-1+deh7ul

gmmander:“# nano Jetc/network/interfaces

12

@ @ @ EJ Right Control

4. Upravte radek "iface ethO inet dhcp"” na nasledujici (viz obrazek nize):
® jface ethO inet static

address 192.168.0.10 - zde zadejte IP adresu, kterd se vztahuje k
nastaveni vasi sité.

netmask 255.255.255.0 - zde zadejte masku, ktera se vztahuje k
nastaveni vasi sité.

gateway 192.168.0.1 - zde zadejte IP adresu vychozi brany, ktera se
vztahuje k nastaveni vasi sité.



der 1.1.0.L [Be3i] - Oracle !

Pocitat MNahled Zafizeni Mapovéda

GNU nano 2.2.6 Soubor:

This file
and how t

The loopback network interface
1o
ce lo inet looph:

The prima
all '

1 [ o

address 192.168.0.10
netmask 255.255.255.0
gateway 192.168.0.1

/etc/network/interfaces

B @ w3 [8) Right Control

. Ulozte provedené zmeény:

® mcedit - stisknéte F10

® nano - stisknéte "ctrl+x" a poté potvrdte stiskem "y"

. Pridejte DNS servery do souboru /etc/resolv.conf pomoci editoru, jako je
napriklad "nano” nebo "mcedit".

® priklad spusténi editoru:

® mcedit /etc/resolv.conf
nebo

® nano /etc/resolv.conf

. Vyplnte vlozenim nasledujici radky:

nameserver 8.8.4.4 - zde zadejte
sekundarniho (zadlozniho) DNS serveru.

. Ulozte provedené zmeény:

® mcedit - stisknéte F10

® nano - stisknéte "ctrl+x" a poté potvrdte stiskem "y"

nameserver 8.8.8.8 - zde zadejte IP adresu vami preferovaného DNS
serveru.

IP adresu vami preferovaného

. Restartujte sit, aby provedené zmény vstoupily v platnost. Toho mdzete
dosahnout restartem celého virtudlniho pocitace nebo restartem sitové sluzby.



® Priklady prikazU:

®* reboot - timto prikazem provedete restart celého virtuadlniho

pocitace.
nebo
d ® service networking restart - timto prikazem provedete restart sitové
sluzby.

(i) Poznamka

® \ pripadé, ze jste pripojeni pres SSH pripojeni, po provedeni prikazu
dojde ke ztraté spojeni.

Po provedeni véech popsanych krokd provedete zménu sitového nastaveni virtualniho

pocitace s Linuxovou instalaci 2N® Access Commanderu na statickou IP adresu.



Zalohovani - VirtualBox (AC)

Zaloha celého virtudlniho stroje do souboru (Export do OVA)

® Provadeéjte pri vypnutém virtudlnim stroji
® V menu "Soubor” - vyberte "Exportovat applianci...”

Pofitaf  Napovida

& Predvolby... Ctrl+G

» . .
I Importovat applianci... Ctri+I @ ST
0 |

[E] obecné [E] Nshled
) Spravce virtualnich medii... ctr+D | N
- Nazev: 2N® Access Commander 1.1.1.L_2
| P Sprévce sitovych operaci... . Operaini systém: Debian (64-bit)
@ Zkontrolovat aktualizace... .
- (& systém 2N® Access
£\ Resetovat viechna varovani .. .
- Operacni pamét: 2000 MB Commander 1.1.1.L 2
Procesory: 2 -

W Ukondit ctrl+Q

Omezeni procesoru:  90%

Pofadi pfi Disketa, Optical, Pevny disk

bootovani:

Akcelerace: VT-x/AMD-V, Pfimy pfistup k hardware,
PAE/NX

Obrazovka

Video pamét: 12 MB

Vzdaleny server:  Zakazan
Zachytavani videa: Zakazano
Ulozisté
Radit: IDE .
IDE sekundarni [Optical Drive] Zadny
master:
Radié: SCSI
SCSI port 0: 2N® Access Commander 1.1.1.1.L-disk1.vmdk (Normalni, 15,00 GB)

2 zvuk

Ovladac PulseAudio
hostitele:
Radic: ICH AC97

=P SiE .

Exportuje applianci virtalnich poitaéi z aplikace VirtualBox

® V prdvodci vyberte virtudlni stroj nastavte cestu, kam se vyexportuje vyberte
ulozeni Manifestu. Poté kliknéte na tlac¢itko "Exportovat”.



Virtudlni poéita€ pro export Nastaveni pro appliance

Eﬂ 2N® Access Commander - win7_32 0

Popis Kenfigurace
_m Virtualni systém 1
[@ Ac_1-11
?ﬁ Jakub AC-deploy-vmware €8 Nazev 2N® Access Commander 1.1.1.L
Eﬂ Klon 2N® Access Commander - win7_32 0 & Produkt
& URL produktu
[=] Vyrobce
& URLna wyrobce
@ Verze
@ Licence
Nastaveni dloZisté
Souber: | /tmp/AccessCommander_zaloha_060815.ova ] 3
Format: | OVF 1.0 v
[E Ulozit soubor typu Manifest
Guided Mode | | Obnovit wchozi Exportovat Zrusit

Vyexportovany soubor je mozno libovolné prendset a nasledné importovat (stejny
postup jako se zprovoznoval AC) na libovolném stroji (viz minimalni pozadavky na
virtualni stroj) do aplikace VirtualBox (je mozné i do jinych virtualizaénich nastrojd, ale
je potreba prekonvertovat soubor pro danou aplikaci).

Snapshot aplikace / virtualniho stroje (pouze v rdmci aplikace VirtualBox)

® Je mozné i prispusteném virtualnim stroji.

® Prepnéte na zalozku "Snimky".

Soubor Potital Napovéda

e U .

::-i_}getaily @Snimky
Movy Nastaveni Zahodit Spustit IS
2> Nova skupina & & = Q
&> ACwin7 32b
@

Qe



® Vyberte akci "Sejmout snimek”.

Ctrl+Shift+5

Ctrl+Shift+C

® Napiste nazev (+ napiste dGvod vytvoreni).

[Ga—
)
L Prvotni konfigurace aplikace |

Pfred importem z HPFROJe.

® Timto je vytvoren bod obnovy, ktery je mozné rychle obnovit.
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Smazat snimek Ctrl+shift+D
B Zobrazit detaily Ctrl+Mezernik

(¢ Klonovat... Ctrl+Shift+C

Klonovani aplikace / virtudlniho stroje (pouze v rdmci aplikace VirtualBox)

® \ zalozce "Snimky" na vytvoreném snimku zvolte akci "Klonovat..."
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Soubor Potital Napovéda

i @ v . £53 vty

Movy Nastaveni Zahodit Spustit

¥ Nova skupina =] @ @ @ @

& ACwin? 32b - - - -
= @ Prvotni konfigurace aplikace (pFed 8 minutami)
- @ snimek 1 (pfed 3 minutami)
= O] =[G snimek 2 (pFed 3 minutami)

= (G snimek 3 (pfed 3 minutami)
- [ snimek 4 (pFed 2 minutami)
- (EY snimek 5 (pfed 3 minutami)

| i
@ Aktualni stav (3 Obnovit snimek Ctrl+Shift+R

=83 snimek 7 (pFed 3 minutami) &3 smazat snimek Ctrl+Shift+D
&3 snimek 8 (pFed 3 minutami) EA Zobrazit detaily Ctri+Mezernik
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® Zvolte typ "Plny klon” snimky "Aktualni stav pocitace” napiSte novy nazev a
zvolte "Reinicializovat MAC ..." (aby DHCP server priradil jinou IP adresu).

Novy nazev potitace

| 2N® Access Commander 1.1.1 (2)

Typ klonu Snimky
© Plny kion © Aktualni stav potitate
Propojeny klon Viechny

[E] Reinicializovat MAC adresy vSech sitovych karet

| Guided Mode | Zpét | Naklonovat | | Zrusit




Modul Pritomnost

Modul PFitomnost je rozsSirenim modulu Dochazky a slouzi k zobrazeni seznamu
zaméstnancl, ktefi se aktualné nachdzi v budové. Pro funkci modulu je potreba
provést kroky pro zprovoznéeni sledovani dochazky, jak jsou specifikovany v kapitole
Jak zacit sledovat Dochazku zaméstnancu?

Vsichni sledovani uzivatelé se nasledné zobrazuji v modulu Pritomnost. O pritomnosti
se rozhoduje na zadkladé stazenych prQtah( karet z koncovych zafizeni (Helios( IP,
Access Unit).

1. Pokud je posledni udalosti uzivatele v daném dnu pfFichod (IN udalost), je bran
jako pFitomny.

2. Pokud je posledni udalosti odchod (OUT udalost), je bran jako nepfitomny.

3. Po pllnoci jsou zdznamy o pfitomnosti resetovadny pro pfipad, ze by néktery z
uzivateld zapomnél oznacit odchod.

® Modul Pfitomnost nebude spravné fungovat, pokud jsou v ramci
spole¢nosti pro sledovani Dochazky pouzity ¢&tecky v rezimu
nespecifikovaného sméru. Lze pouzivat pouze ctecky s nastavenym
smérem IN a OUT.



Automaticka synchronizace

Automaticka synchronizace pomaha udrzovat aktualni nastaveni koncovych zafizeni v
ramci celého pristupového systému. Spousti se po kazdé zméné, kterd se ma
promitnout do konfigurace koncovych zaftizeni, tedy pokud ma souvislost s
pfistupovymi pravy uzivateld, jejich telefonnimi &isly, pouzitymi ¢asovymi pravidly
nebo nastavenim tlacitek. Kontrola, zda existuji data k synchronizaci, probihd kazdou
minutu.

Synchronizace probihd pouze nad zafizenimi, kterych se tyka, tedy v zavislosti na
nastaveni pristupovych pravidel. Do fronty pro synchronizaci se radi pouze pozadavky
vyvolané zménami, které mohou ovlivnit koncova zarizeni. Napriklad zména jména
uzivatele, ktery neni prifazen do zadné skupiny, automatickou synchronizaci nespusti.

0)

® Délka samotné synchronizace (promitnuti vsech zmén do koncovych
zarizeni) je zavisla na mnozstvi zarizeni, ktera je potreba synchronizovat,
i na mnozstvi dat, ktera se do zarizeni nahravaji.



Konfigurace displeje

Pro nastaveni displeje na zafizenich prejdéte na detail zarizeni, na kterém ma byt

displej nastaven. V oddéleni "Sprava" vyberte "Konfigurace tlacitek displeje” nebo
"Konfigurace displeje”.

2N Helios IP Vario

Stav zafizeni: Online

OBECNE SITOVE NASTAVENI VLASTNOSTI ZALOHA ZARIZENI

Nazev zafizeni

Synchronizace zatizeni
2N Helios IP Varic

Uspéiné provedeno [30.03.2016 13:35:13]

Sériové Eislo Stav zalohovani
54-0889-0018 Nezalohovano

Verze firmware
215.0243

MAC adresa

7C-1E-B3-00-E7-D3

Zoéna
Zone3

KOPIROVAT NASTAVENI SYNCHRONIZOVAT ZARIZENI KONFIGUROVAT ZARIZENI

KONFIGURACE TLACITEK DISPLEJE KONFIGURACE DISPLEJE KONFIGURACE KLAVESNICE KONFIGURACE TLACITEK RYCHLE VOLBY

74dna polozka nebyla zatim pFidana.

Konfigurace jmenovek

KONFIGURACE TLACITEK DISPLEJE KONFIGURACE DISPLEJE KONFIGURACE KLAVESNICE KONFIGURACE TLACITEK RYCHLE VOLBY
Eislo tlatitka uzivatel
# Nevypineno 7
#2 Nevypin&no /‘
#3 Nevypln&no Vs
#4 Nevypinéno 7



Jmenovky se pouzivaji pro rychlé vytaceni uzivatell stiskem jednoho tlacitka. Kliknéte
na "Nevyplnéno” vedle Cisla tlacitka a zadejte jméno uzivatele, ktery ma byt na tlacitko
pfidan. Po pridani uzivatell na tlac¢itko stisknéte OK a dejte synchronizovat zatizeni.

Konfigurace seznamu

KONFIGURACE TLACITEK DISPLEJE KONFIGURACE DISPLEJE KONFIGURACE KLAVESNICE KONFIGURACE TLACITEK RYCHLE VOLBY
. (+) . n (2) (+)
Skupina =/ Hlavni skupina B2t
Hlavni skupina Hlavni skupina nema zadné uzivatele. Kliknutim na tlaéitko + pFidejte nové.
Hlavni skupina nema Zadné skupiny. Kliknutim na tlagitko + pfidejte nové.
ZMENIT

V tomto okné se tvori struktura seznamu, ktery bude nahran do zarizeni. Pro vytvoreni
skupiny kliknéte na tlac¢itko +. Po vytvoreni skupin mdze byt jesté predélana struktura
pomoci presunu skupin. Skupiny jsou Drag&Drop. Po vytvoreni pozadované struktury
musi byt uzivatelé pridani do skupin. Vyberte skupinu, do které chcete pridat
uzivatele, a kliknéte na + vedle nazvu skupiny v pravé poloving okna. Po nastaveni
displeje kliknéte na OK a dejte synchronizovat zarizeni.



Monitorovani zarizeni

Modul monitorovani zafizeni slouzi ke zjisténi informaci o pripojenych zarizenich.
Modul si mlze kazdy administrator nastavit podle vlastnich potfeb. Nastaveni je
unikatni pro kazdého.

Nastaveni tabulky lze provést prostrednictvim tlacitka "Zmeénit zobrazeni tabulky".
Otevre se nové okno, ve kterém se pridavaji vsechny sloupce a méni se jejich poradi.

Monitorovani zafizeni

Ikona Nézev zafizeni A Stav zafizeni Audio Test SIP proxy 2 Ochranny spina& Stav relé Doba provozu

[} 2N Access Unit Online - Neregistrovino ok a 7 hodin

Z

] 2N Helios IP Vario Online Ok Registrovano Ok 7 hodin

[} 2N Helios IP Verso Online ok Chyba ok

Z

4dny

1
SN NN

[- I R - 2]

[} 2N Indoor Touch Online - Neregistrovano Ok

ZMENIT ZOBRAZENI TABULKY

%

4 dny

Polozky tabulky:

® |kona - zobrazuje stav zarizeni, zda je vSe v poradku.
® Nazev zafizeni
® Stav zafizeni

® S|P proxy - stav SIP proxy na zafizeni. V pripadé chyby je po najeti mysi nad
popis zobrazen detail.

® Audio test - vysledek posledniho audio testu.

® Ochranny spinac¢ - v pripadé chyby je po najeti mySi nad popis zobrazeno, kdy
doslo k rozepnuti ochranného spinace.

® Stav relé - ma Ctyfi mozné stavy:
1. Zavfeno
2. Otevreno
3. Prilis dlouho otevrené dvere
4. Vykopnuté dvere

® Doba provozu



U kazdého zarizeni je moznost vybrat, zda ma byt sledovano. Po kliknuti na ikonu
preskrtnutého oka zarizeni zaSedne a premisti se na konec seznamu. Pro opétovné
povoleni sledovani zarizeni stac¢i kliknout na ikonu oka.

Po kliknuti na radek nebo na ikonu tuzky se prejde na detail daného zarizeni.



Notifikace

Modul notifikace umozniuje nastavit sledovani vybranych vlastnosti zafizeni, o kterych
chcete byt informovani e-mailem.

Notifikace

Nézev A Upozornéni Zafizeni Uzivatelé E-maily

Stav zatizeni Stav zafizeni 2N Access Unit, 2N Helios IP Vario, 2N Helios IP Verso Usert mail@2n.cz N @ S 0

Vytvoreni nové notifikace:

1. Vyplnte nazev notifikace
2. Vyberte typ upozornéni
3. Kliknéte na "Vytvorit”

Vytvorit notifikaci X

Typ upozornéni

O Stav zafizeni

O Vstup - zména stavu

O Vystup — zména stavu

O Audio Loop Test

O Registrace k SIP proxy

O Sepnuti ochranného spinace
O Vyrazens dvefe

(O Prilis diouho oteviené dvefe

O Opakované zadané neplatné heslo

STORNO




4, Po vytvoreni se zobrazi nova stranka pro:

a. aktivovani notifikace,

O

. pridani zarizeni, u kterych se ma upozornéni sledovat,

c. pridani uzivatell, kterym se ma upozornéni odeslat,

o

. pridani e-mailu, ktery neni v systému u uzivatele.

Upozornéni
Stav zafizeni
# Notifikace: zapnuta

ZARIZENI
2N AccessUnitx 2N Helios IP Vario X 2N Helios IP Verso X

PRIDAT

2IVATELE
User1 (mail1@2n.cz) X

PRIDAT

EMAILY
mail@2n.cz X

PRIDAT

(D sSMTP

Pro spravnou funkci notifikaci je potreba mit spravné nastavené SMTP.



Nastaveni Bluetooth

LICENCE SMTP REZIM MODULU DOCHAZKA BLUETOOTH

Bluetooth umozni uZivateli otevfit dvefe pomoci vlastniho telefonu s mobilni aplikaci 2N* Mobile Key

VICE INFO NASTAVIT BLUETOOTH

Pro nastaveni Bluetooth musi byt v 2N® Access Commanderu pridano alespon jedno

zarizeni s Bluetooth modulem. Zarizeni musi byt zaroven pridano do zdny, kterad je
prifazena spole¢nosti uzivatele. Po kliknuti na "Nastavit Bluetooth” je administratorovi
zobrazeno okno pro nastaveni zafizeni pro sparovani a nastaveni doby sparovani.

Nastaveni bluetooth X

2N zafizeni pro prvotni sparovani s telefonem

My Company
2N Helios IP Verso v

Cas na sparovani
@® 10 minut
O 30 minut
O 1 hodina
O 2 hodiny

O 6hodin

QO 12 hodin

STORNO ZMENIT

Zarizeni musi byt nastaveno pro kazdou spoleC¢nost. Pokud je zarizeni pfifazeno do
zony, ktera patfi vice spoleCnostem, je mozné vybrat jedno zarizeni pro vice
spolecnosti. Nastaveni doby pro sparovani plati od doby, kdy na uzivateli stisknete
"Generovat" a zobrazi se PIN. Po nastaveni zarizeni a ¢asu pro sparovani kliknéte na
"Zménit". Budete pfesmérovani na seznam uzivatell, kde pokracujte vybérem
uzivatele. Po vybrani uzivatele prejdéte na zalozku "PFistupy”.



TELEFON

V blizkosti zafizeni pro prvotni sparovani uzivatel zada kod pro sparovani do
mobilni aplikace 2N* Mobile Key.

Koéd pro sparovani GENEROVAT

Cas na sparovani
10 minut

Zafizeni pro prvotni sparovani

2N Helios IP Verso

() Generovat

Aby Sel vygenerovat PIN pro sparovani, musi byt uzivatel ve skupiné, ktera je
pridana do pristupového pravidla se zénou, ve které je zarizeni.

Po kliknuti na "Generovat” se zobrazi PIN pro prvotni sparovani. Uzivatel ma uréeny
¢as, aby se dostavil k zafizeni a zadal svdj PIN. Pokud to do stanoveného casu
nestihne, kod vyprsi a administrator musi vygenerovat novy kod. V pripade, ze
sparovani probéhlo bez problém(, zobrazi se v detailu uzivatele ID telefonu.

TELEFOM

Identifikacni cislo
e7eabd1d005248h0a0d1b5ecfOL6T7086

SPAROVAT ZNOVU  ODSTRANIT

Po sparovani jde parovani na uzivateli spustit znovu nebo smazat identifikacni ¢islo a
tim dojde k odebrani pristupu pres telefon.



LDAP

LDAP synchronizace se pouziva pro stahovani uzivatell z externiho systému Active
Directory.

ZONY IMPORT DAT LDAP

SYNCHRONIZACE

Cas pravidelné synchronizace

Stav posledni synchronizace

Synchronizace neprovedena [03.10.2016 11:42:00]

SYNCHRONIZOVAT

NASTAVENI SERVERU LDAP SCHEMA
Nazev serveru Base DN
NevypInéno Nevypinéno
Port ROGILE
s POKROCILE NASTAVEN

Pfihlasovaci jméno J» Zanofené vyhledavani
Nevypinéno

Heslo
B Pouzit SSL

SMAZAT KONFIGURACI

® Synchronizace

1. Cas pravidelné synchronizace

® Nastavuje se cas, kdy se bude 2N® Access Commander dotazovat
LDAP serveru na zmény uzivateld.
2. Stav posledni synchronizace

® |nformace o tom, jak probéhla posledni synchronizace. Zda skoncila

chybou nebo zda probéhla Uspésnée spolecné s casem, kdy k akci
doslo.

3. Tlacitko synchronizovat

® Po kliknuti na tlacitko dojde k okamzitému spusténi synchronizace.

Administrator proto nemusi c¢ekat na spusSténi pravidelné
synchronizace.

® Nastaveni serveru



1. Nazev serveru

® V pripadé, ze je spravné nastavené DNS, staci zadat jméno serveru (,
WIN-9ABEB4AUOHD")

® Pokud neni nastavené DNS, tak se do jména serveru zada IP adresa
serveru, kde bézi LDAP sluzba.

2. Port

® V defaultnim nastaveni je LDAP port 389 (bez SSL). Pokud chcete ve
vasi firmé pouzit Sifrované spojeni, zadejte Cislo portu 636. Podpora
SSL musi byt i na strané LDAP serveru.

® Pokud administrator nastavi jiné ¢islo portu, musi to byt zménéno i v

2N® Access Commanderu.

3. Prihlasovaci jméno

® Prihlasovaci iméno uzivatele, ktery ma odpovidajici prava pro dany
root pripadné cely strom. Prihlasovaci jméno musi byt zadano ve
tvaru: ,administrator@domain.com*

4. Heslo
® Heslo daného uzivatele na LDAP serveru
5. Pouzit SSL
® Pyi zakdzaném SSL neni nutné prepisovat ¢islo portu.
® Pyi povoleni SSL je nutné zmeénit ¢islo portu na 636.
6. Tlacitko smazat konfiguraci

® Po kliknuti na tlacitko "Smazat konfiguraci” dojde ke smazani
nastavenych parametrld. Nedojde ke smazdni dfive nahranych

uzivateld.
LDAP schéma
1. Base DN

® Toto je kofenovy bod, ze kterého hledani v adresar™i zacina. Mlze to
byt pripona nebo koren adresare, jako napr.. ,,CN=administrator,
CN=users,DC=domain,DC=com’ “

Pokrocilé nastaveni
1. Zanorené vyhledavani

® V pripadé pouziti zanoreného vyhledavani se prohledd cely strom,
nejen koren.
LDAP licence

Pro zpristupnéni LDAP zalozky na spolec¢nosti musi byt zakoupena a nahrana
licence.



® LDAP

Vice informaci o LDAP na adrese www.ldap.com


http://www.ldap.com

2N TELEKOMUNIKACE a.s.

Modranska 621, 143 O1 Prague 4, Czech Republic
Phone: +420 261 301 500, Fax: +420 261 301 599
E-mail: sales@2n.cz

Web: www.2n.cz
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