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Popis produktu

Provozni rezimy

Pristupovy systém APS mini je uréen pro fizeni pristupu v mensich objektech (tj. do 16 ¢tecich mist a 500
pristupovych karet). Systém je mozné provozovat ve tiech rezimech:
Autonomnim ... ¢teci moduly ngjsou vzajemné propojeny komunikacni linkou, programovani pameéti karet
¢tecich modult se provadi pomoci programovacich karet,
offline ... ¢teci moduly a administracni PC jsou vzajemné propojeny sériovou linkou, programovani
paméti karet ¢tecich modulti se provadi z administracniho PC,
online ... zapojeni je shodné se zapojenim offline rezimu, komunikace mezi administracnim PC a ¢tecimi
moduly probiha nepietrzit¢ (edovani stavi pristupového systému, ukladani udalosti systému do
archivu,...).

Popis étecich moduli

Cteci moduly obsahuji obvody pro ¢teni ID média (karty, piivésky,...), dva logické vstupy, reléovy vystup,
bzucak, 2 nebo 3 indika¢ni LED, ochranny kontakt a komunikacni linku RS 485.

Standardni zapojeni ¢teciho modulu

Vstup 1 ... dverni kontakt, pti zavienych dvetich ve vstup 1 I:>
stavu sepnuto, vstup 2
vstup 2 ... odchozi tlagitko nebo kontakt kliky, pri relé (::I
stisknutém tlagitku nebo klice ve stavu sepnuto, LED

, < o . oo bzu€ak
relé ... uvolnéni dverniho zamku nebo otvirate,

prepinaci kontakt, aktivovany pri uvolnéni zamku.

Vyznam indika¢nich LED

Ruda ... komunikace po 485 (rychle blika) / offline
provoz (pomalu blika) ,
zelena ... nacteni ID média, Obr. 1.1: Schématicka znacka ¢teciho modulu

zluta ... programovaci rezim.

napajeni



Popis produktu

Funkce ¢tecich modula
Cteci modul z&jist'uje nasledujici funkce:
Standardni funkci ,,Oteviceni dvefi®,

sledovani stavu dveii,
sledovani naruseni vlastniho krytu.

%

Funkci ,,Otevieni dveri |ze aktivovat tiemi riznymi zpasoby:
Nactenim platného ID (karty, klicenky,...),
stisknutim odchoziho tlacitka (dle konfigurace),
softwarove, po komunikaéni lince.
Dojde-li k otevieni dvefi mimo dobu uvolnéni zamku, je vyhlasen poplach Vyrazené dvere. Zavyrazené dvere se
nepovazuje jgich otevieni pri sepnutém 2. vstupu modulu, je-li tento nakonfigurovan jako kontakt kliky.
Dojde-li k naruseni krytu ¢teciho modulu, je vyhlasen poplach Narusen:.

Poplachové stavy jsou étecim modulem oznamovany akusticky (po dobu definovanou konfiguraci), v online
rezimu je v administra¢nim programu navic zobrazeno poplachové okno.

Standardni funkce,, Otevieni dveii“

v

Po aktivaci funkce ,,Otevieni dveri“ je sepnuto relé ovladani zamku (otvirace). Po otevieni dveri (rozepnuti 1.
vstupu modulu), ngjdéle vsak po uplynuti doby nastavené parametrem Doba uvolneni zimku je relé rozepnuto
astandardni funkce ukonéena.

Nedojde-li k zavieni dvefi v dobé definované parametrem Maximdlni doba otevieni dver, je vyhlasen poplach
Dlouho oteviené dvere.

Konfigurovatelné parametry ¢tecich moduli

vychozi rozsah
- hodnota hodnot

popis a zplisob nastaveni parametru

Nazev parametru

Parametr identifikuje ¢teci modul na komunikacni lince, jsou —
li moduly pfipojeny ke komunikaéni lince musi mit kazdy
modul nastavenou jedineénou HW adresu. Nastavuje se
konfiguranimi propojkami na ¢tecim modulu (postup
nastaveni HW adresy je uveden v pfislusnych katalogovych
listech, viz: http://www.2N.cz ).

Parametr udava nejdelSi dobu uvolnéni zamku (nedojde-i
Doba uvolnéni zamku 7s 0 -255 | pred jejim uplynutim k otevieni dvefi). Nastavuje se
softwarové z administracniho PC.

Parametr udava dobu otevieni dvefi, po jejimz uplynuti zacne
20s 0 - 255 | akustického hlaSeni stavu “Dlouho oteviené dvere”. Nastavuje
se softwarové z administracniho PC.

Doba akustického 30s 0-255 |Parametrudava dobu akustickeho hlaseni stavu “Naruseni”.
hidSeni stavu “Naruseni” Nastavuje se softwarové z administraniho PC.

Doba akustického

HW adresa 1 1-16

Maximalni doba otevreni
dvefi

Parametr udava dobu akustického hldSeni stavu “Vyrazené

2'5:%?' stavu "Vyrazené 30s 0-255 dvefe”. Nastavuje se softwarové z administrac¢niho PC.
Doba akustického Parametr udava dobu akustického hlaSeni stavu “Dlouho
hlaseni stavu “Dlouho Os 0 - 255 | oteviené dvefe”. Nastavuje se softwarové z administracniho
oteviené dvere” PC.
Parametr definuje funkci 2. logického vstupu ¢teciho modulu.
. . klika, | Pfi nastaveni “klika” neaktivuje sepnuti vstupu uvolnéni
Funkce druhého odchozi

odchozi | zamku, po otevieni dvefi se startuje ¢asovani doby pro
tlaCitko | dlouho oteviené dvefe. Pfi nastaveni “odchozi tlagitko” je po
sepnuti vstupu spusténa standardni funkce Otevieni dveri.

logického vstupu tlaCitko

Obr. 1.2: Tabulka parametrt ¢tecich modult
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Pripojeni k administracnimu PC

Pro pripojeni ¢tecich modulit k PC je nutna instalace komunikacniho prevodniku RS232/RS485
sautomatickym otac¢enim sméru komunikace nebo pievodnik USB / RS 485. Blokova schémata zapojeni
komunikacnich linek je zobrazeno na obr. 1.3.

modul 1 modul 2 modul 16
In1 In1 In1
PC In2 In2 In2 \i/
Qut1 Out1 Out1
RS 232/RS 485
RS 232 A|B A|B AlB
K RS 485
’ Na koncich linky RS 485 je nutné aktivovat zakon¢ovaci odpory.U#B
modul 1 modul 2 modul 16
In1 In1 In1
PC In2 In2 In2 \i/
Qut1 Out1 Out1
USB/ RS 485
USB A|B A|B AlB
om
B¢

ot

’ Na koncich linky RS 485 je nutné aktivovat zakon¢ovaci odpory.

Obr. 1.3: Blokova schémata zapojeni komunikacni linky

Programovani piistupovych opravnéni

Pristupova opravnéni [ze naprogramovat dvojim zpisobem:
- Programovacimi kartami,

pomoci obsluzného software APS mini Administrator.

Pouziti programovacich karet je podrobné popsano v katalogovém listu kazdého ¢teciho modulu. Pouziti
obsluzného software je tématem nasledujici kapitoly.
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Software APS mini, program Administrator

Instalace, pozadavky na operaéni systém a hardware

Softwarovy produkt APS mini je mozné zdarma ziskat na Internetovém serveru vyrobce na adrese
http://www.2N.cz

Po spusténi programu set up. exe probéhne standardni instalatni procedura, smoznosti volby

umisténi programu na pevném disku a umisténi jeho zastupce v nabidce Start systému Windows. Po ukonéeni
instalacniho programu jsou do nabidky Start systému Windows pridany dvé polozky:

APS mini Administrator ... Spousti administraéni program,

APS mini Events ... Spousti program pro zobrazeni aana yzu udalosti pristupového systému.
Software pracuje v operacnim systému Windows NT (4.0, 2000, XP). Lze jg spustit i v operacnim systému
Windows 95 (98, Me), u nekterych konfiguraci se vsak mohou vyskytnout potize pii komunikaci se siti ¢tecich
moduld.

Doporucena minimalni konfigurace pro online rezim je PC s procesorem Pentium 11 / 266 MHz a 64 MB RAM.
Pro onlinerezim neni vhodny pocita¢, ktery je nutné ¢asto restartovat apod.

Umisténi datovych soubori, spusténi programu, hesa

Veskera konfiguratni data pristupového systému jsou ulozena v konfiguraénim souboru ,,def aul t . ads ™,
umisténém ve steiné dozce jako spustitelny soubor ,,APSni ni . exe”. Pfi navazani spojeni se étecimi moduly
jsou zmeny jejich stavi ukladany do archivu. Archiv je tvoren datovymi soubory, které se obsahuji udalosti
systému vzdy za jeden mesic. Soubory se vytvari automaticky (opét ve stggné dlozce) pri zméné meésice
v pocitagi. Nazev datového souboru ma nadedujici format:

event s. MMYYYY. dat , kde

Y ... jedvojmistné ¢islo oznatujici mésic v roce

YYYY ... jectyrmistné ¢islo oznacujici rok.

Pti prvnim spusténi programu se vytvori prazdny konfiguracni soubor. Konfiguraéni soubor je ve dvou trovnich
chranén heslem. Prvni aroven umozni uzivateli oteviit konfiguracni soubor, zadavat veskera data souvisgici

sdefinici pristupovych opravnéni, nahravat data do ¢tecich modula a vyuzivat vsech online funkci systému.
Znadost heslapro druhou Groven je nutna pro zménu konfigurace parametri pristupového systému.

Konfiguratni soubor nelze ulozit bez zadani heslapro prvni aroven (pired ulozenim je vyzadovano zadani hedla),
stejné tak je zadani hesla vyzadovano pred konfiguraci parametra pristupového systému.
Zména pristupovych hesel

Pro zménu hedla pro prvni troven piistupu zvolte piikaz Zména hesla znabidky Soubor, pro zménu
konfiguraéniho hesla ptikaz Zména konfiguracniho hesla z nabidky Konfigurace hlavniho menu programu.
Pro zménu hesla prvni urovné musi byt zadano heslo arovné druhé.
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Vzhled a ovladani programu

Hlavniho okno programu (obr. 2.1) obsahuje standardni soucasti, jako je hlavni menu, pracovni plocha,
nastrojovy panel astavovy radek.

B APS mini - Administrator [online]

Soubor  Osobnilisty  Konfigurace  Online Language l&povEda
" * 2 e %i; e ‘ IR~
UloZit Mo Editace Smazat Pfenos dat Odpaiit délosti | Wstupni dvefe

i DS;br-'lldata _F_'Fl'stupy | | Pritommi |

| 5 ! F'r||men|_! Jméno ] Funkce ‘ Telefon ! Cislo karty ‘IJ 2 J 3! 4 | Yomagka Stanislay [3.12.2001 15:12:19)

|=3 Movakova | Jana sekretarka 137 4 A _m jroerr ARl et

,.ﬂa Paprka | Lukéi dbchod 132 2 AAAN

=3 Wlach Vendelin  techrik 135 3 AAAN

= Yomacka | Stanislay feditel 121 1 A A A A I Nepfitomni |
[Wlach Vendelin (3122001 15:1242]
| Paprika Luka$ (3122001 15:12:34)

[ Datum a daz ] Fiodul ] Udalozt K.éd karty ! Osoba ! Divad I_‘J

3.12.2001 15:12:42:583 Ctec! modul s adresou 2 Felé 1 sepnuto - - an

3122001 15:12:42:583 Crecd modul s adresou 2 Platné 0000000FD0004998  lach Vendelin oo __]

3122000 15:12:40:500 Cteci modul 5 adresou 2 Relé 1 rozepnuta - - an

3122001 15:12:36:334 Cteci modul ¢ adresou 2 Relé 1 sepnuto - - oo

3122000 15:12:34:23 Cteci modul ¢ adresou 2 Vstup 1 seprut - - an

3122001 15:12:34:23 Clec! modul s adresou 2 Platné 0000000F00004183  Paprika Lukas an

3.12.2001 15:12:32:108 Ctec modul s adresou 1 Felé 1 rozepnuta - - an

3.12.2001 15:12:30:005 Cteci modul s adresou1 Felé 1 sepruta - - an __v_J

¢ ;zrnegen pﬁbmen D Wafork WA CSAE vecutehdefault ads o

Obr. 2.1: Hlavni okno programu

Hlavni menu a ndstrojovy pand
Vyznam prikazii hlavniho menu atlagitek umisténych na nastrojové listé budou vysvétlen v kapitolach
popisujicich jednotlivé funkce programu. Mapa vsech prikazi hlavniho menu je uvedena v priloze ¢. 1: Seznam
prikazt hlavniho menu programu Administrator.

Pracovni plocha programu

jerozdélena do ¢tyr oblasti:
Tabulka osobnich listd a pristupovych opravnéni,
seznam pritomnych osob,
seznam nepritomnych osob,
tabulka udalosti ¢tecich moduli.

Stavowy Fadek
Stavovy tadek je rozdélen do ¢étyr poli. V prvnim poli (zleva) jsou umistény ukazatele stavu komunikace se
¢tecimi moduly. Ve druhém poli se zobrazuje informace o stavu konfigura¢niho souboru (pokud se data ulozena
v konfiguraénim souboru lisi od dat zadanych v programu obsahujetext ,,zménén®). Treti pole informuje o stavu
pripojeni ke étecim modulim a pole ¢tvrté zobrazuje cestu ke konfigura¢nimu souboru.

Zména jazyka
Program mize zobrazovat popisky v riznych jazycich. Volbou ptikazu Language z hlavniho menu se zobrazi
nabidka s vybérem jazyki. Zména se projevi pri pristim spusténi programu.
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K onfigurace parametrua piistupového systému

Pred zadavanim piistupovych opravnéni je nutné program spravné nakonfigurovat pro komunikaci se ¢tecimi
moduly. Konfigurace se sklada z nasledujicich kroka:

Konfigurace obecnych parametria pristupového systému,

konfigurace sité ¢tecich moduli,

konfigurace funkénich klaves programu,

konfigurace divodi odchodu.
Konfiguratni dialog (obr. 2.2, 2.3, 2.8 a 2.9) se otevie po volb¢ piikazu Zména konfigurace z nabidky
Konfigurace hlavniho menu programu (pii pokusu o zménu konfigurace je vyzadovano pristupové heslo).
Dialog obsahuje ¢tyti zalozky — pro kazdy z vyse uvedenych kroki jednu.

Konfigurace sité [ | Konfigurace sité x|

Moduly

| Funkéni klavesy | Davody udchudul Moduly | I]hecnél Funkéni klavesy | Davody m:lc:hudul

(* Sénovd komunikace

COM port: [com 1 = M7 20 Hl vehod odchod

2

Datové bity: E =] 3 720 Crecd modul s adresou 3
" Sitova komunikace (TCP/IP) # 720 Cteci modul s adresou 4

IP adresa: |192.!ES 1.224

IP port: | CIRE
Adreza modulu pro nacitani karet: |2 j
Mikrogtecka: |- =
Poznamk.a: |dentifikator aplikace neni od verze programu 21,68 vezadowyan * Novy “ﬂ Editovat ’:‘:Iﬁ Smazat = ? Sit |

of OK ? Mapovida F OK ‘? Mapovida
Obr. 2.2: Zalozka ,,Obecné* Obr. 2.3: ZaloZka ,,Moduly*

Obecné parametry pitistupového systému

Na zélozce Obecné (obr. 2.2) je nutné definovat parametry komunikace se ¢étecimi moduly a HW adresu
modulu pouzitého pro nacitani koda pristupovych karet do programu (neni podminkou, Ize pouzivat
i mikroctecku pripojenou piimo k PC).

Poznamka: 8 bitovou komunikaci a komunikaci pfes TCP/IP Ize vyuzit u étecich modull s fimware verze 2.0
a vySsi.

Konfigurace sité étecich modulii

Zalozka Moduly (obr. 2.3) obsahuje seznam vsech ¢tecich modula pristupového systému pripojenych k PC.
Jednotlivé sloupce seznamu maji nasledujici vyznam:

HW ... hardwarova adresamodulu nakomunika¢ni lince RS 485

SD ... sSmér prachodu pres ¢teci modul pro stanoveni pritomnosti 0sob v objektu
4 ... doba aktivace zamku dveri

D ... hgjdel§i doba otevieni dveri

Popis ... popis modulu
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Veskeré parametry ¢tecich modulti se definuji ve zvlastnim konfiguracnim dialogu. Zalozka Moduly obsahuje
tlatitka Novy, Editovat a Smazat pro ruéni vlozeni editaci a smazani ¢teciho modulu a tlagitko Sit pro
automatické vlozeni étecich modula na zakl adé testovani stavu sité.

Pro automatické vlozeni ¢tecich modult je nutné mit spravné nastaveny parametry komunikace se ¢tecimi
moduly. Po jeho stisknuti je otevien dialog zobrazujici stav sité (obr. 2.4) aspustén test sité (cca 15 s). Podle
vysedku testu jednotlivych hardwarovych adresjsou prislusna pole did ogu zobrazena nasledujicimi barvami:

Barvou pozadi ... modul nebyl nalince nalezen Stavsit¢ . A
rudé ... pri komunikaci doslo k chyb¢ (napt. kdyz maji dva
moduly nastavenou stejnou hardwarovou adresu), s 6 7 8 s 0111213141516

zeleng ... modul byl nalince nalezen.
V prubéhu testu je zménén tvar kurzoru mysi na ,,presypaci
hodiny“. Ukonceni testu je ohlaseno pipnutim azménou tvaru
kurzoru mysi zpét na standardni. Po ukonceni testu Ize stiskem
tlagitka OK konfiguraci akceptovat, nebo stiskem tlacitka Storno
ignorovat.

? MHapoveda

Obr. 2.4: Stav sité étecich modulti

Parametry a uddlosti ¢teciho modulu

Parametry ¢teciho modulu Ize definovat bud’ pri jeho rué¢nim vkladani, nebo po stisku tlacitka Editovat. Diaog
pro definici parametrit modulu ¢teciho obsahuje dvé zalozky (obr. 2.5 a2.6).

Wlastnosti Eteciho modulu =] Wlastnosti Eteciho modulu =]
Parametry modulu | Popisy udalosti I Parametry modulu  Popisy udalosti |
Popis: Itteci modul = adrezou 1 Kad | U I Papis ﬂ
HW Adresa: I‘I 'l 1 | Plana
Naarima
Doba otevieni zamku: I? vi 3 | Neanama
4 | Dwefe atevfery
Douho oteviené dvefe: I‘1D vl 5 H D wefe zavieny
Signal TAMPER: |3D Ev 6 |y |stup 2 sepnut
Signal vyraZené dvefe: |3D vi 7 |se Wstup 2 rozeprut
Signal dlouho oteviené dvefe: ID vi 8 |x Tamper!
Funkce dochazky: Im 9 |y Dlouho cteviens dvefe
- 10 |5 |WwraZené dvefe
Funkce wstupu 2: IKIlka 'l i 5 s LI
Qﬁ 1] 4 ﬁ Storno ? MHapovéda Qﬁ 1] 4 ﬁ Storno ? MHapovéda

Obr. 2.5: ZaloZka ,,Parametry modulu® Obr. 2.6: ZaloZka ,,Popisy udélosti*

Na zalozce Parametry modulu pribyva k parametrim ¢teciho modulu popsanym v tabulce na obr. 1.1 jesté
parametr ,Funkce dochazky*, ktery specifikuje smér pruchodu pies ¢teci modul pro uréeni pritomnosti osob
v objetu (ma vyznam jen v online rezimu). Parametr mize nabyvat hodnot Prichod, Odchod a Zadna.

Na zalozce Popisy udalosti |ze upravit popis udalosti generovanych v online rezimu na zakladé zmény stava

¢tecich modult a specifikovat zdama byt udalost ukladana do archivu. Seznam generovanych udélosti a jeich
implicitni popis udava tabulka naobr. 2.7.

Kéd Popis Kéd Popis Kéd Popis

1 Platng 7 Vstup 2 rozepnut 65 Relé 1 rozepnuto

3 Neplatng 8 TAMPER! 66 Ztrata komunikace

4 Vstup 1 sepnut 9 Dlouho oteviené dvefe | 67 Obnoveni komunikace
5 Vstup 1 rozepnut 10 Vyrazené dvere 248 TAMPER OK

6 Vstup 2 sepnut 64 Relé 1 sepnuto 249 Dvere OK

Obr. 2.7: Tabulka archivnich znalek systému

Popis udalosti 1ze editovat piimo v prislusné burnce tabulky udalosti. Ma-li se udalost ukladat do archivu je ve
druhém sloupci tabulky zobrazen symbol B, v opasném pripadé » . Zména nastaveni se provadi poklepanim
levym tlacitkem mysi na prislusny symbol.

-10 -
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Konfigurace funkénich kldves

V on-line rezimu |ze spoustét funkci otevreni dve |
¢teciho modulu stiskem tlagitka na nastrojové listé

. L v .o, , Moduly | Dbecné Funkéni kldvesy | Diivody odchodu
programu, nebo stiskem odpovidagjici funkeni klavesy ! | |

klavesnici pocitase. Pro piitazeni funkce otevien ‘@2 [HI. vehod odchod x| [Hiavni dvefe
obsahuje dialog Konfigurace sité zalozku Funk¢ni
e o ag % I =

klavesy (obr. 2.8).

gt o . sl |
V levé ¢asti zalozky jsou zobrazeny ikony se symboly
funkenich Klaves (F2-F9) nisledované polem pro /s | |

vybér ¢teciho modulu a polem pro editaci popisu % [- =

tlagitka na nastrojové listé programu (zobrazuji se jen ’7 | El
tlacitka, ktera maji funkci pritazenu). £7
Go | =
Konfigurace diivod odchodu (pieruseni) %o [ ki
Konfigurace vyznamu tlacitek divodovych klavesnic o
ma vyznam pro automatické zpracovani dochazky +/ OK 7 Napovéda

z archivu udalosti pristupového systému.

Na zilozce Dlvody odchodu konfiguracniho Obr. 2.8: Zalozka ,Funkcni klavesy

dialogu (obr. 2.9) je umisténa prehledova tabulka

nastaveni a tlacitka Novy, Editovat a Smazat pro =
sprévu j&jnOt“V}’/Ch davodi. Moduly I I]hecnél Funkéni klivesy Divody odchodu |

Kazdy divod je jednoznacns identifikovan iseingm  |Kéd|Barva Popis |
kédem (odpovidgicim kodu tlacitka davodové 0 Nepfitomnost

¢tecky). Ke kodu divodu se pritazuje popisny text L Sluzetni cesta

abarva, kterymi bude divod reprezentovan ve 2 Peruent

vystupech dochazkového programu. 3

Program pro zpracovani dochazky v systému
APSmini (ED mini) neni soucasti zakladniho balicku
aplikaci, je nutné jg objednat zvlast.

Pripojeni ke ¢tecim modulizm, nahrdni konfigurace L3 Novy ? Editovat. ~f Smazat
Po nakonfigurovani parametri systému v programu
APS mini Administrator je nutné jeich hodnoty «f OK ? Mapovéda
prenést do c¢tecich modula. Pripojeni ke ¢tecim
modulim probéhne po volbé piikazu Pripojit Obr. 2.9: Zélozka ,Divody odchodu®
znabidky Online hlavniho menu programu (nebo i
stiskem tlagitka Pripojit umisténého na nastrojové Editace divodu peichedit’ S i

listé programu). Prenos parametri do ¢tecich modula

probéhne po volbé prikezu Pfenos dat ztéze Kod: 3 =l
nebidky. save [ S
. . Popis: IDbéd
Zamknuti konfigura¢niho dialogu
Po ukonceni konfigurace je mozné konfiguracni o OK 4 Stomo | 7 Napovéda
didlog zamknout (pfi pokusu o jeho otevieni bude
opét  vyzadovano  heslo).  Pro  uzamceni Obr. 2.10: Editace diivodu priichodu

konfiguratniho dialogu zvolte piikaz Zamknout
konfiguraci z nabidky Konfigurace hlavniho menu programu.
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K omunikace se ¢tecimi moduly

Po pripojeni ke ¢tecim modulim zatne program okamzité monitorovat jgich stavy — tzn. zatne probihat
komunikace mezi pocitatem a ¢tecimi moduly zadanymi pri konfiguraci pristupového systému. Program se
postupné dotazuje vsech moduli na jgich stav, pokud komunikace s né¢jakym modulem selze (napriklad kdyz
modul s néjakou hardwarovou adresou neni viabec k siti pripojen), pokracuje se v komunikaci s modulem dalsim.

Chovdni programu pifi pifenous dat a chybdch komunikace

Probihagjici komunikace je zobrazovana dvémi kontrolkami ve stavovém

radku programu (obr. 2.11). Ty —
M - H r 4 o v W H I

Probiha-li bézna komunikace, tzn. monitorovani stavii ¢te¢ek jsou zbarveny |- R (pfiiem paketu)

okrove, pii prenosu konfigurace do ¢tecich modult zelené a kone¢né pii b= T (wysiléni paketu)

chybach komunikace Servere. Obr. 2.11: Stav komunikace

Pri chybach komunikace neni nutné program vypina, je vsak vhodné
odstranit jgich pricinu.
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Sprava uzivateli a pristupovych opravnéni

Uzivatel ¢ ajgich pristupova opravnéni se spravuji Disobri listy Hizwni menu
vtabulce umisténé na pracovni plose hlavniho N, = =
oknaprogramu (obr. 2.12). Edtace... = 4 9
S Rychlétlaéitka/ MHowvp Editace Smazat
V kazdém tadku tabulky jsou zobrazena vybrana —
osobn/ data uzivatdle systému a definice jeho _ Mait- | Dsobnidata Pistupy
pristupovych opravneni ke kazdému ctecimu | S | Ffijmeni I Jména | Funkece I Telefon | Cislo karty | 1 I 2 I 3 I 4
modulu v systému. V prvnim sloupci tabulky je |=3 Movakova |Jana sekretdfka 137 4 A A NN
umisténa ikona zobrazujici stav pristupové Karty |=&FPaerka Lukas  cbched 132 2 A A AN
uzivatele. Vyznam jednotlivych symbolti je |=2Vach — ‘Vendelin itechnk =~ {135 3 A A AN
nasl eduji: =2 Voméék'% Hﬁowl #pditel 14 1 .3 {}S A A
= bez omezeni ﬂ ditace... Creci modul £ adresou 2

% ... nepritazena karta =/ el o

= ... zekazany vstup Q Mait..

Data uzivateld jsou v tabulce sefazena abecedné .. o ,
(primarné podle prijmeni, sekundarng podle jména Obr. 2.12: Tabulka u121vavte{u a pristupovych
uzivatele). opravnéni

Kazdému ¢tecimu modulu, zadanému pri konfiguraci parametra pristupového systému, je pritazen jeden sloupec
tabulky. V zahlavi loupce je zobrazena hardwarova adresa modulu, jeho textovy popis se zobrazuje ve Zlutém
poli pobliz kurzoru mysi (je-li kurzor mysi nad sloupcem tabulky reprezentujicim ¢teci modul).

Vlozeni, editace a smazini uzivatee

Pro vliozeni, editaci a smazani uzivateli systému jsou k dispozici piikazy Novy, Editovat a Smazat umisténé
v nabidce Osobni listy hlavniho menu programu. ldentické prikazy volgji i prislusna tlatitka umisténa na
nastrojové listé programu a prikazy lokalniho menu dostupného po klepnuti pravym tla¢itkem mysi na plochu
tabulky uzivatel i (obr. 2.12).

Osobni data uZivateli, pristupovd karta

Osobni data uzivatelti se zadavaji do tzv. Osobniho listu uzivatele (obr. 2.14). Osobni list obsahuje pole pro
zadani prijmeni, jména, titulu, rodného ¢isla, osobniho ¢isla, funkce a telefonu. Ve spodni ¢asti osobniho listu
jsou umisténa dve tlacitka pro editaci (-#) asmazani (%) pristupové karty.

Diaog pro editaci pristupové karty (obr. 2.13) obsahuje vstupni pole pro zadani ¢isla karty (¢islo vytisténé na
kartd) a vnitiniho kodu karty. Je-li zaskrtnuta volba Cist kéd karty ze systému, |ze v online rezimu natitat
kody karet z modulu definovaného v konfiguraci systému (viz. kapitola ,,Konfigurace parametra pristupového

systému®).
Prijmeni:
IPaprika
Jméno: Titul:
[Lukas Ing.
Bodné Gislo: DOzobni éislo:
Editace pfistupové karty =] |59053U,|"D'| 70 I'M Z
Funkce: Telefon:
Cislo karty: |2 IDbChDd I-I 37
Kad karty: IDDDDDDDDDDDDDDD2 Priztupova karta:
[ Cist kad karty ze systému I2 & | - |
f DK 2% Stomno ? ﬂépuvéd4 «F OK 24 Stomo ? Nipoveda
Obr. 2.13: Editace pfistupové karty Obr. 2.14: Osobni list uzivatele
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Hleddni uzivatele

Pro hledani uzivatele je v nabidce Osobni listy av lokalnim menu

umistén prikaz Najit. Po volbé tohoto piikazu se zobrazi diaog pro
zadani vyhledavaci kritéria (obr. 2.15). Vyhledavat Ize podle = & pfijmeni
nadl edUJICICh kritérii: " 1odné islo
pﬁjmenl = ozobni Eislo
, “r " Eislo karty
rodner)o ct§la  kad Kty
?Z)bnlj\;CIS'a' Kart 7| Gist kod karty ze spstému
¢idapristupové karty _
. kodu pristupové karty [vomazka
Pri vyhledavani podle kédu pristupové karty |ze, obdobné jako pri g -
zadavani kodu karty, nacist kod hledané karty zdefinovaného & oK X stomo | 7 ﬂap“edal

steciho modu.
crecho modd Obr. 2.15: Hledani uzivatele

Definice pristupovych oprdavnéni
Pro definici pristupového opravnéni slouzi prava ¢ast tabulky uzivatelt a pristupovych opravnéni (obr. 2.12).
Pristupové opravnéni uzivatel e ke ¢tecimu modulu miize nabyvat dvou hodnot:
vstup povolen ... zobrazuje sev zeleném poli s pismenem ,,A*
vstup zakazan ... zobrazuje sev zeleném poli s pismenem , N
Pro zménu urovné pristupového opravnéni vyberte prislusnou bunku tabulky a stisknéte mezernik, nebo na
bunku poklepejte levym tlagitkem mysi.

Globdlni zakdzini vstupu
V pripadé potreby je mozné libovolnému uzivatdi globalné zakazat vsechny ¢teci moduly. Pro globalni zakaz
poklepgjte levym tlacitkem mysi na ikonu stavu pristupové karty (ikona piistupové karty se ¢ervené preskrine).
Pro navraceni pavodnich pivodniho nastaveni naikonu opét poklepejte levym tlacitkem mysi.

Nahrdni piistupowych oprdvnéni do ¢étecich modulii

Aby se zmény pristupovych opravnéni v programu projevily i ve ¢tecich modulech je nutné do nich pristupova
data prenést.

Postup pii prenosu pristupovych dat jeidenticky s postupem pii nahravani konfigurace ¢tecich moduli. Nejdiive
je nutné navazat komunikaci se ¢tecimi moduly (pokud jiz nebyla diive navdzina) volbou piikazu Pripojit
z nabidky Online, po té aktivovat pienos dat volbou piikazu Pfenos dat z téze nabidky hlavniho menu.

Poznamka: Béhem prfenosu dat se zméni barva indikatord komunikace na zelenou. Jakmile se zméni zpét na
okrovou, je pfenos dat ukonéen (viz. kapitola ,Komunikace se &tecimi moduly®).

Tisk piigupovych oprdavnéni
Pro tisk tabulky pristupovych opravnéni zvolte
piikaz Tisk znabidky Data hlavniho menu
programu. Tiskova sestava ob&ihuje tabulku Q?zﬂs‘jmT&Administrator: Seznam osob a pfistupovych opravnéni
popisi ¢tecich modult a tabulku uzivatelt _cope
S nastavenim pristupovych opravneni :
(obr.2.16). Ikony stavu pristupové karty jsou
nahrazeny nasledujicimi znaky:
Bez omezeni: zadny znak,
nepritazena karta: znak ,,-*,
zakazany vstup: znak ,,x“.

Obr. 2.16: Tiskova sestava
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Onlinefunkce programu

V onlinerezimu nabizi program fadu dasich funkci:
Online sledovani udalosti pristupového sytému,
jednoduchou vizualizaci stava ¢tecich moduli,
monitorovani pritomnosti osob v objektu,
upozornéni na poplachy v systému.

Sledovidni uddlosti prigupového systému

Tabulka udalosti je zobrazena v dolni ¢asti pracovni plochy programu (obr. 2.1). Jednotlivé sloupce tabulky
udalosti maji nasledujici vyznam:

Datumacas... datum a ¢as vzniku udalosti,

Modul ... textovy popis modulu v némz k udalosti doslo,

Udalost ... textovy popis udalosti,

Kodkarty ... kod pristupové karty prectené modulem (ma-li u dané udalosti smysl),

Osoba... prijmeni ajméno drzitele pristupové karty (ma-li u dané udalosti smysl),

Duvod ... kod divodového tlacitka, pripadné jina pridavna informace (u special nich aplikaci).
Poznamka: Vycitani udalosti systému (a jejich ukladani do archivniho souboru) za¢ina okamzité po navazani
komunikace se ¢tecimi moduly.

Vizualizace stavi ¢tecich modulii

Pro otevieni plovouciho okna zobrazujiciho stavy ¢tecich modult (obr. 2.17) zvolte prikaz Zobrazit stav
systému z nabidky Online hlavniho menu programu. Okno obsahuje pro kazdy modul jeden fadek, zobrazujici
stav ochranného kontaktu (TAMPER), vstupa, vystupu a poplasnych stavia dveri (vyrazené a dlouho oteviené
dvere). Symboly vstupi avystupu jsou v rozepnutém stavu zobrazeny zelenou barvou, v sepnutém stavu barvou
¢ervenou. Naruseni a dlouho oteviené dvere jsou signdizovany zlutou barvou prislusného symbolu, vyrazené
dvere barvou ¢ervenou.

Ystup 1 (chvefni kantak)
Diouho otevfené dvefe Watup 2 {odchozi taditko, klika)
“Wyraiené dwvefe

Tamper Whstup (owvlddani cheefniho zémbku)

Stav spstému fonline)

HI. dvefe pfichod ]

HI dvefeodehod (3 [ [ 4 4> <
Sekretariat OO0 4=
Kanceléi fedizle (O [][] 4= 4= <t

Textowy popis Steciho modulu

Obr. 2.17: Vizualizace stavi ¢tecich modult
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Monitorovani pitomnosti osob
Seznamy pritomnych a nepiitomnych 0sob jsou umistény v pravé ¢asti pracovni plochy programu (obr. 2.1).

Poznamka: Tato funkce ma vyznam jen pfi online reZimu komunikace se &tecimi moduly a oboustranném fizeni
vstupnich dvefi do objektu.

Upozornéni na poplachy v systému

Vznikne-li v systému poplasny stav (tj. stav TAMPER, Dlouho oteviené dvefe a vyrazené dvere) je v online
rezimu zobrazeno varovné okno (obr. 2.18) sinformaci o ¢ase, misté atypu poplachu.

Poplachy » systému

5.8.2001 15:02:45; Cteci modul 5 adresou 1: Tamper |
5.2.2001 15:02:51; Cteci modul s adresou 2: Dlouho oteviené dvefe

Obr. 2.18: Poplachy v systému
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Softwar e APS mini - modul Events

Program APS mini.Events slouzi pro zobrazeni a anayzu udalosti pristupového systému, jeho pouziti ma tedy
smysl jen v onlinerezimu.

Jak jiz bylo popsano v kapitole ,,Umisténi datovych soubort, spusténi programu, hesla“, jsou v online rezimu
permanentné monitorovany stavy ¢tecich modulti ajejich zmény jsou ukladany do archivu udal osti.

Pro otevieni programu je nutna znalost hesla pro prvni uroven pristupu. Stejné jako hlavni okno programu
APS mini Administrator obsahuje menu, nastrojovou listu astavovy tadek. Udalosti ulozené varchivu se
zobrazuji v tabulce umisténé na pracovni plose programu (obr. 3.1). Stavovy tadek je rozdélen na dvé pole.
V prvnim poli se zobrazuje pocet udalosti zobrazenych v tabulce, ve druhém poli cesta k otevienému souboru
archivu udalosti. Mapa vsech piikazt hlavniho menu je uvedena v priloze ¢. 2: Seznam prikazi hlavniho menu
programu Events.

E= APS mini.Events M=l B3
Soubor [Data Mapovéda
2 g ¢ ;
Otewit Maztavit filtr  Zrugit filtr Obnayit
Datum a tas I bodul | LIdalost Kaod karty Ozoba | D&vudl;l
25.7.2001 18:21:53 | Cteci modul £ adrezou 1 Platna 00000000007 3BB1F  Womacka Staniglaw 0
25.7.2001 18:21:53 | Cteci modul 5 adresou 1 Zamek uvolngn - - 1}
25.7.2001 18:21:54 | Creci modul 5 adresou 1| Dvefe otevfery |- - I}
2672001 18:21:54 | Creci modul s adresou 1 Zamek aktivavén - - i} _I
25.7.2001 18:21:55 | Creci modul & adresou 1| Dvefe zavieny - ]
25.7.2001 18:22:00 | Creci modul 5 adresou 1 | Platné 0000000000738B1F  Womatka Stanislay |0 ;I
|B2 udalosti |E:\Program FilesT ech FasshTF A0S 1004events 072001, dat i

Obr. 3.1: Hlavni okno programu APS mini Events

Otevi‘eni archivniho souboru

Pro otevieni souboru archivu udalosti zvolte piikaz Otevrit z nabidky Soubor hlavniho menu programu.
Program otevie standardni diaog pro otevieni souboru. Po vybéru souboru a stisknuti tlacitka Oteviit se soubor
nacte do tabulky udalosti. V jednotlivych sloupcich tabulky jsou zobrazeny nasledujici informace o udal osti:

datum a ¢as udalosti

modul, ve kterém k udalosti doslo

textovy popis udal osti

kod pristupové karty (ma-li u dané udalosti smysl)

prijmeni ajméno drzitele pristupové karty (ma-li u dané udalosti smysl)
kéd divodového tlagitka (u davodovych ctecek, implicitné 0)
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Filtr uddlosti

Po natteni souboru se zobrazi v§echny udalosti v ném ulozené.
Pro prehlednéjsi zobrazeni je mozné nastavit filtr uddlosti. Pro
nastaveni filtru zvolte prikaz Nastaveni filtru z nabidky Data
hlavniho menu programu. Dialog pro nastaveni filtru (obr. 3.2)
obsahuje pole pro zadani nasledujicich podminek:
kod karty ... je mozné zadat bud’ kod karty ,rucné*
v hexadecimalnim tvaru, nebo znabidnutého seznamu
vybrat nékterou z osob ulozenych v tabulce osobnich lista
modul
udalost
- Casovyinterva
Vydedny filtr se sklada zjednotlivych podminek spojenych
logickym soucinem (,,a soucasné). Nastaveni filtru udalosti se
zrusi volbou prikazu ZruSeni filtru z nabidky Data hlavniho
menu programul.

Tisk uddlosti

Filtr udalosti
Kad karty: INovékové Jana j
Modul: Ilftec:f modul s adresou 1 j
Udalost: | Patns =l
v LCasov) interval
0d |20. 7 2001 i
Do |27. 7 2001 i
u@ 0K | ;é Storno ? Hapoveda

Obr. 3.2: Filtr udalosti

Pro tisk seznamu udalosti zvolte prikaz
Tisk znabidky Data hlavniho menu

programu. Tiskova sestava Obsahuj e data APS mini.Events: Pfistupovy a dochazkovy systém APS mini

27.7.2001 13:20:14

Udalost Kéd karty Osoba

identicka sdaty zobrazenymi v tabulce Datum s eas  tog
udalosti (obr. 3.3). T ——

1972001 17:24:43 €
2572001181910 &
2572001181010 €
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Prilohy

Prilohy

Priloha ¢. 1. Seznam prikazi hlavniho menu programu Administrator

nazev menu / nazev prikazu

zkratka popis

Soubor Alt+S
Tisk - tisk sestavy pfistupovych opravnéni
Zména hesla - zména hesla prvni Urovné
Konec Alt+F4 | ukon&eni programu
Osobni listy Alt+O
Novy - vytvofeni nového osobniho list
Editace - editace vybraného osobniho listu
Smazat - smazani vybraného osobniho listu
Najit Ctrl+F | hledani osobniho listu
Konfigurace Alt+K
Zména konfigurace - zména konfigurace systému
Zména konfiguraéniho hesla - zména hesla druhé drovné
Zamknout konfiguraci - pfi pokusu o zménu konfigurace bude vyZzadovano heslo
Online Alt+L
PFipojit / Odpojit - navazani / ukonéeni komunikace se ¢tecimi moduly
Pfenos dat - pfenos dat do étecich moduld
Zobrazit stav systému - otevieni okna “Stav systému”
Language Alt+A | vybér jazykové mutace textovych popiskui v programu
Napovéda Alt+N
Obsah - obsah napovédy k programu
Definice pfistupovych - napovéda k definici pfistupovych opravnéni
opravnéni
Konfigurace systému napovéda ke konfiguraci systému
O programu - otevieni okna “O programu*

Obr. 4.1: Pfehled prikaz( hlavniho menu programu
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Priloha ¢. 2: Seznam piikaza hlavniho menu programu Events

nazev menu / nazev prikazu zkratka popis

Soubor Alt+S
Oteviit - otevieni souboru udélosti
Tisk - tisk seznamu udalosti
Konec Alt+F4 | ukonéeni programu
Data Alt+D
Nastaveni filtru - otevre dialog “Filtr udalosti”
Zru$eni filtru - zru$i nastaveny filtr udalosti
Obnovit - znovunacteni souboru udalosti
Napovéda Alt+N
Obsah - obsah napovédy k programu
O programu - otevieni okna “O programu*

Obr. 4.2: Pfehled prikaz( hlavniho menu programu
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