TELECOMMUMICATIONS

Automation - zabezpeceni dveri proti
neopravneénému vniknuti na 2ZN®Helios IP

Zabezpeceni dveri proti neopradvnénému vniknuti Ize nastavit na 2N® Helios IP interkomu v sekci Automation diky
novému prislusenstvi, které je nyni dostupné na nasem skladé a je mozné si jej objednat. Jedna se o 2N® Helios

IP Dverni magneticky kontakt (objednaci ¢islo je 9159012) a o 2N® Helios IP Odchodové tla&itko (objednaci ¢islo
je 9159013). Tuto funkci vyuzijete pro zvySeni bezpecnosti v budovach a prostorach, do kterych je vstup chranén
dvermi bez kliky (z obou stran je koule). Jedna se tedy o banky, finanéni centra, kancelare, laboratore, serverovny
a spousta dalsich prostor.

Uvazujme, ze mame elektricky zdmek pripojeny k jednomu z relé nachdazejicich se v 2N® Helios IP interkomu.
Dale mame dverni magneticky kontakt a odchodové tladitko pfipojeny do pfislusnych vstupd nachazejicich se na
Ctecce karet (jednd se o vstup IN1 a IN2, které jsou na Ctecce karet). Stisknutim odchodového tlacitka, které je

umisténo uvnitr budovy ¢i dané mistnosti (2N® Helios IP je umistén vné), dojde k sepnuti zdmku, dvere se
otevrou a dverni magneticky kontakt se rozpoji. V takovémto pripadé je vSe v poradku, dvere se otevrou a Vy
mizZete bez problémd opustit budovu. Pokud v$ak dojde k rozpojeni dvernino magnetického kontaktu, aniz by
toto bylo inicializovano stiskem odchodového tladitka (¢i jinym zplsobem - napf. pfiloZzenim karty k RFID ¢tecce
karet), potom se s nejvétsi pravdépodobnosti jedna o vloupéani, doslo k nasilnému vyrazeni dvefi a spusti se
alarm!

Jak toto nakonfigurovat?

Veskera potrebnd nastaveni jsou zndzornéna na nize uvedenych obrazcich. Pro spravné nastaveni této funkce je
zapotrebi nastavit dva spinace, udélat prislusna nastaveni v sekci Automation a dale je nutné mit ve vratniku
CtecCku karet, na které jsou potrebné dva vstupy pro pripojeni dverniho magnetického kontaktu a odchodového
tlacitka.

Pro nastaveni této bezpecnostni funkce musite mit k dispozici dvé licence pro 2N® Helios IP:

1. Enhanced integration licence (objednaci ¢islo: 9137907) - tato licence Vdm umozni pristup do sekce
"Automation", kde se nastavuji veskeré potrebné akce spojené se zabezpecenim dvefi proti
neopravnénému vniknuti

2. Enhanced audio licence (objednaci &islo: 9137905) - diky této licenci Ize nahravat do interkomu
uZivatelské zvuky, které jsou vyuzity jako alarm pfi neoprdvnéném vniknuti

Nastaveni Spinace 1
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Nastaveni spinace Kody spinaci

Povoleni spinace: Ano - Kod Pfistup  Casowy rozvrh

- Inepoutio

ReZim spinace: Monostabilni [nepouito]

Doba sepnuti:

Zvukova signalizace: Kratky tén [nepouzito]

Zakladni nastaveni - e
Casovy rozvrh: [nepouzito]

4

[nepouiito]

l Informace na displeji: Dvefe otevieny - [nepougito]

Vystupni relé: Relay 1 [nepouzito]

Typ vystupu: MNormalni [nepouzito]

=
I i
"
1
b 4

Synchronizovat s: Zadny  + [nepougito]

wn

ZpozZdéni pfi sychronizaci: [nepousito]

4

Aktivace hovorem: =
[nepouZito]

IZ
m

Tlacitko rychlé volby:

MozZnosti kodd spinaci:

Externi prikaz i i
Povoleni ON/OFF médu: MNe =

Prikaz pfi sepnuti:

Prikaz pfi vypnuti:

Bé

Jak konfigurovat 2N® Helios IP intercom - FW verze 2.6 a vySsi
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2N Helios IP Vario CZ |EN Odhlésit
v| Spinac povolen
Zakladni nastaveni ~
Reproduktor
Re#im spinade | Monostabilni [-]
Mikro Doba sepnuti | 10 [s]
Kamera Casovy profil | [nepouzito] [-]
] ..-" g ici r .
Az Nastaven! vystupu ~
Displej Rizeny vystup | Relay 1 []
Typ wystupu | Normalni [-]
Kody pro sepnuti ~
KOD DOSTUPNOST CASOVY PROFIL
1 00 Klavesnice + DTMF B [nepouzita] E|
2 Klavesnice + DTMF B [nepouzito] E|
3 Klavesnice + DTMF B [nepouZito] E|

Poufit

Tento spinac ovlada vystupni Relé 1, ke kterému je fyzicky pripojen elektricky zadmek. Spinac je nastaven do
monostabilniho rezimu, coz znamen4, Ze po aktivaci je zdmek odemcen po dobu 10 sekund a poté se opét
zamkne (dobu, po kterou je zdmek sepnut, je mozné ménit v zavislosti na aktualnich potrebach).

Nastaveni Spinace 2
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. 2.Spinac

TELECOMMUNICATIONS

Nastaveni spinace Kody spinach

Povoleni spinace: Ano - Kod Pfistup Casovy rozvrh

[
ReZim spinace: Monostabilni - = -
-
Zvukova signalizace: Zadny : -
l Informace na displeji: Zadny - -
Vystupni relé: Zadny : -
Typ vystupu: MNormalni e -
Synchronizovat s: Zadny - . -
ZpoZdéni pii sychronizaci: -
C

Zakladni nastaveni _ =
Casovy rozvrh: [nepouiito]

4

Doba sepnuti:

4

I I
w
[
1 4

w

Aktivace hovorem:

4

Iz
m

Tlaéitko rychlé volby:

MoZnosti k6dd spinaci
Externi prikaz : i
Povoleni ON/OFF madu: MNe -

Prikaz pfi sepnuti: http:/{192.168.50.150/enuftrigger{swiich

&3'@‘

A

Jak konfigurovat 2N® Helios IP intercom - FW verze 2.6 a VySsi
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2N Helios IP Vario CZ |EN Qdnlasit

O] Hardware & 5 Iz

Zakladni nastaveni ~

Spinace

Re#im spinate | Monostabilni [-]
Reproduktor — (5]
Mikrofon Casovy profil | [nepouito] B

Kamera Nastaveni vystupu >

Pl

Klavesnice
N Kédy pro sepnuti »
Displej

Rozsifend aktivace »
Signalizace stavu »
Synchronizace »

HTTP Pfikazy ~

Pfikaz odeslany pfi sepnuti | hitp://192.168.50.150/enut

Druhy spinac pfimo neovlada zadné vystupni relé, ale je pouzit pouze pro posilani HTTP prikazu na konkrétni IP

adresu. V tomto pripadé se jednd o IP adresu samotného vratniku 2N® Helios IP! V HTTP prikazu je potreba
specifikovat zejména "klicové slovo" které bude rozpoznano po prijeti tohoto prikazu (v tomto prikladu se jedna o
slovo "switch"). Toto slovo resp. tento fetézec znakdl je nasledné pouzit v sekci Automation.

Nastaveni sekce Automation
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L
Zméiite prosim Vase heslo. Soutasné heslo je velmi slabé! !

G%D Automatizace

TELECOMMURNICATIONS
Nastaveni automatizace

Stav automatizace:

Typ bloku Parametry

input=cr_inputl
o P I
1 ) I

Dal3i nastaveni

£} «
A 4

Jak konfigurovat 2N® Helios IP intercom - FW verze 2.6 a VySsi
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2N Helios IP Vario CZ |EN Cdhlésit

~
Q)] sluby X Iezm

Stav funkce »

0
m Telefon Definice funkce ~
Streamovani D TVYPOBIEKTU PARAMETRY
Pl E-Mail 1 | Event HttpTrigger B| | name=switch |
m Automatizace 2 [ Event InputChanged B [ input=cr_inputt |
E UZivatelské zvuky 3 [Action Activateswitch - [[event=1:switch=1 |
Web Server 4 [ Action ActivateSwitch | [ event=2;switch=2 |
Audio test 5 | Event Delay Bl | startevent=1:delay=15s |
6 |-C,on-::'iti-:-n.flipzlop-?a& B| |?etex-ent:‘ resetevent=5 |
7 Condition.LogicalNot B| | condition=6 |
8 | EventInputChanged B| | input=cr_input2 edge=falling |
9 [ActionPlayUserSound B [ event=8;sound=1;condition=7 |
10 | None [-]

PouZit

Z vyse uvedeného nastaveni je patrné, ze pokud vratnik 2N® Helios IP detekuje logickou zménu na vstupu IN1
(prvni vstup na Ctecce karet), dojde k sepnuti Spinace 2. Jak ale bylo zminéno vyse, Spinac 2 fyzicky neovlada
zadné relé, ale pouze odesila HTTP prikaz sdm na sebe. Tento prikaz je na zdkladé udalosti HTTP Trigger (udalost
s ID 1) rozpoznan a na jeho zékladé dojde k aktivaci Spinace 1 (akce s ID 3), jenz ovladd vystupni Relé 1. Tim
tedy dojde k otevreni dveri. Dale je zde specifikovano, ze je nutné dvere opét zavrit a to do doby max. 15 sekund
(do této doby musi dojit k opétovnému sepnuti dverniho magnetického kontaktu). Pokud se tak nestane, dojde ke

spusténi alarmu! Chovani 2N® Helios IP interkomu v tomto scénafi tedy zarucuje, ze dvere jsou chranény proti
nasilnému vniknuti (vyrazeni) a zaroven i proti dlouhodobému otevreni. Dale je popsano, co se stane, pokud
dvere nékdo vyrazi ¢i pokud nedojde k zavreni dveri do urcitého ¢asu.

Jak jiz bylo zminéno drive, v sekci Automation je specifikovdna udalost (Delay), kterd je generovdna na zakladé
prvni uddlosti (ID 1) s definovanym zpozdénim 15 s. Tato udélost je nasledné pouzita v podmince FlipFlop RS, coz
je v podstaté jednobitova proménna - prvni udalost (HTTP Trigger) v této podmince nastavi proménou do stavu
splnéno, druhd udélost (Delay) nastavi proménou do stavu nesplnéno. Nésledné je pouzita dalsi podminka, ktera
je splnéna pouze v pripadé, ze neni splnéna podminka predchozi (v nasem prikladu to znamend, ze bud nebyl
prijat HTTP prikaz "switch", a nebo doslo k uplynuti ¢asového limitu 15 s). Na zdkladé této podminky je
vyhodnocovana posledni akce, kdy dojde k prehrani uzivatelsky definovaného zvuku, pokud se zméni logickd
hodnota na vstupu IN2 (druhy vstup na Ctecce karet). K tomuto vstupu je pfipojen dverni magneticky kontakt.
Jestlize nékdo vyrazi dvere, pripadné tento kontakt nebude po korektnim otevreni dveri opét spojen do doby 15 s,
bude automaticky spustén alarm.

Pozndmka: veskeré prikazy pouzité v sekci "Automation" jsou podrobnéji vysvétleny v nasem 2N® Helios IP Auto
mation manudlu, kde jsou také uvedeny jednoduché pfiklady pouZiti. Tento manual si mézete stadhnout na nasich
webovych strankach:

http://www.2n.cz/cz/produkty/interkomove-systemy/ip-interkomy/helios-ip-vario/ke-stazeni/

Dalsi informace:
Dverni & Bezpecnostni interkomy (oficialni stranky 2N)
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